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Masuri tehnice necesare pentru
alinierea la GDPR

Necesitatea adoptarii de masuri de secu-
ritate de cdtre operatorii care prelucreaza
date cu caracter personal care, in activitatea
lor folosesc softuri, deriva dintr-o obligatie
generala a operatorilor pentru a garanta si
a fi In mdsurd sa demonstreze cd prelucra-
rea se efectueaza in conformitate cu GDPR.
Respectivele masuri se revizuiesc si se ac-
tualizeaza daca este necesar. Exista cateva
aspecte esentiale care trebuie avute in ve-
dere, astfel incat cerintele de securitate ale
software-ului sa fie conforme cu GDPR.

1. Intelegerea modului in care GDPR
afecteazd compania prin efectuarea
unei evaludri de impact asupra protec-
tiei datelor (art. 35 GDPR). Evaluarea
mdsurilor avute in vedere pentru pre-
venirea riscurilor, incluzand masuri si
mecanisme de securitate. Pentru con-
formitatea cu art. 35 GDPR ar trebui
efectuata o analizd comparativd de na-
turd a furniza o perspectiva obiectiva
asupra securitatii softului si gradului
de conformitate al operatiunilor — ofe-
rind o vizibilitate masurabild in zonele
care ar putea beneficia de imbunata-
tiri. De asemenea, se impune si adop-
tarea unei strategii de aparare in cazul
producerii unui incident, strategie
adresata securitatii si nevoilor calita-
tive si specifice companiei, astfel incat
sa fie eliminate vulnerabilitdtile si pre-
venirea problemelor inainte ca acestea
sa apard.

2. Cunoasterea obligatiilor companiei
din perspectiva GDPR. Acest lucru
presupune:

— pdstrarea evidentei tuturor activitdtilor
de prelucrare a datelor cu caracter per-
sonal, precum si motivele care stau la
baza lor;

— efectuarea evaluarii de impact pentru

masurarea riscului confidentialitatii
datelor si evaluarea masurilor si meca-
nismelor instituite pentru securitatea
datelor fnainte ca acestea sd fie prelu-
crate (art. 35 GDPR);

— examinarea evaludrii efectuate pentru

a stabili daca procesarea standardelor
de securitate poate evolua odatd cu ris-
curile; punerea n aplicare de mdsuri
privind confidentialitatea datelor prin
proiectare (in functie de sensibilitatea
datelor) - adica integrarea protectiei
datelor si a vietii private chiar din mo-
mentul proiectdrii noilor produse, ser-
vicii si proceduri care implicd
prelucrarea datelor cu caracter perso-
nal;

— respectarea noilor cerinte de transpa-

rentd, de legalitate a prelucrdrii si no-
tificarea persoanelor cu privire la
drepturile lor; in cazul unui incident
de securitate, notificarea autoritatii de
supraveghere si a persoanelor vizate
afectate in termen de 72 de ore (artico-
lul 33 GDPR);

— desemnarea unui responsabil cu pro-

tectia datelor (DPO), acolo unde este
cazul (art. 37 GDPR).

3. Stabilirea calitatii in care actioneaza

compania, daca aceasta este un opera-
tor sau o persoana imputernicitd (pro-
cesator de date). Operatorii trebuie sa
aiba certitudinea ca datele sunt prelu-
crate Intr-un cadru securizat, fie prin
propria companie, fie de cdtre un pro-
cesator de date tertd parte. Imputerni-
citii (procesatorii) trebuie sa dispund
de masuri adecvate de securitate teh-
nicd. De exemplu, o implementare ISO
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27001 ar fi un bun Inceput. Securitatea
software-ului, a retelei si mediilor este
esentiala. Cel mai bun mod de a crea
o cultura de securitate a software-ului
intr-o companie este de a pune in
aplicare o initiativd de securitate soft-
ware.

4. Obtinerea sprijinului din partea ma-

nagementului superior al companiei,
eventual, prin evidentierea potentia-
lelor amenzi corelatd cu propunerea
unei strategii viabile pentru indeplini-
rea obligatiilor cu care compania se
confruntd.

5. Desemnarea unui responsabil cu pro-

tectia datelor. Un aspect important pe
care rolul de DPO il implicd este asi-
gurarea securitatii oricdrei parti a soft-
ware-ului care joacd un rol important
in prelucrarea datelor cu caracter per-
sonal. El trebuie, de asemenea, sa se
asigure de monitorizarea continud in
scopul identificdrii noilor vulnerabili-
tati ce afecteaza aplicatiile de produc-
tie (cele la care au acces direct
utilizatorii).

6. Implementarea mecanismelor tehnice

in interiorul softului care asigurd se-
curitatea si confidentialitatea datelor
cu caracter personal. Securitatea tre-
buie construitd In soft si sistemele prin
care datele cu caracter personal trec,
de la inceput, conform standardelor si
practicilor documentate pentru a mi-
nimiza suprafata de atac. Art. 25
GDPR prevede instituirea de masuri
pentru a se asigura ca datele cu carac-
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ter personal nu sunt facute accesibile
fdra consimtamantul persoanei (inclu-
siv in timpul unui incident). In cele
din urma, defectele de arhitectura ale
aplicatiilor sunt, prin insdsi natura lor,
provocarile cu cel mai mare impact
asupra securitdtii si confidentialitatii
datelor. Din fericire, identificarea lor
Inainte de implementarea unui sistem
previne operatiunile destul de costisi-
toare, cum ar fi reluarea de la zero a
unui Intreg proces sau fixarea acelor
defecte. Cu toate acestea, nu exista li-
mite de identificare a defectelor Inainte
ca implementarea sd fie afectatd. Acest
lucru se poate intAmpla numai in stadiul
initial al unei dezvoltdri, precum si in
cazul adduggdrii unor module noi unui
software existent. Cel mai des Intalnit
scenariu este identificarea unei erori
Intr-un sistem existent ca urmare a ana-
lizei riscului de arhitecturd. In acest caz
este foarte important sa fie evaluate op-
tiunile pentru a elimina sau a diminua
efectele acelei erori. O solutie temporara
poate fi implementata pe un sistem la
care au deja acces utilizatorii, in timp ce
arhitectii vor lucra pentru o solutie fi-
nald, cu scopul de a elimina complet
eroarea.

7. In ceea ce priveste evolutia pietei soft-

ware-urilor pentru ca companiile sa fsi
accelereze traseul citre conformitatea
cu noile standarde GDPR, gigantii
precum IBM si Microsoft deja oferd un
produs calitativ. IBM vine cu un soft
denumit IBM Spectrum Data Protec-
tion, care, conform descrierii, simpli-
ficd administrarea backup-urilor, face
mai usor administrarea bazelor de
date pentru operator, garanteaza un
nivel sporit al protectiei datelor per-
soanelor vizate. Mai mult, tot mai des
se discutd despre implementarea teh-
nologiei blockchain in cadrul prelu-
crdrii datelor cu caracter personal, care
ar garanta intr-o mdsura mai mare
protectia identitdtii persoanelor vizate
si securitatea datelor, impotriva ster-
gerii si modificarii neautorizate a aces-
tora.
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