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In contextul cresterii interesului pentru
domeniul protectiei datelor si a primelor
amenzi impuse de la aplicarea GDPR in
Portugalia, Germania, Austria si, de curand,
in Franta, o analizd a celui mai recent raport
al Autoritatii Nationale de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal
(ANSPDCP) ne ajuta sd extragem cele mai
relevante situatii care ar putea deveni su-
biectul unor plangeri si/sau sanctiuni. Desi
se bazeaza pe legislatia anterioara GDPR (in
principal, pe Legea nr. 677/2001), conclu-
ziile raman valabile si in baza reglementa-
rilor prezente.

Evident, de la an la an, activitatea
ANSPDCP a fost una semnificativ crescuta,
atat la nivelul investigatiilor, precum si al
plangerilor, fiind asteptat ca, pentru 2018 si
2019, tendinta sa se mentina. Am sintetizat
in continuare cele mai importante constatari
ale autoritatii care pot fi lectii pentru viitor:

Cookies

A fost verificata modalitatea de obtinere
a acordului pentru instalarea cookies pe de-
vice-ul persoanei vizate, precum si furniza-
rea informatiilor privind scopul prelucrdrii,
tipurile de cookies stocate si accesate, du-
rata acestora de stocare etc.

In contextul unor decizii aparent contra-
dictorii la nivel european referitoare la op-
tiunile de acord pentru cookies oferite de
paginile media (autoritatea din Austria si,
respectiv, autoritatea din Marea Britanie)
privind analiza valabilitdtii acordului cu
privire la acceptarea anumitor cookies pen-
tru vizualizarea gratuitd a continutului ver-
sus achitarea unei sume de bani si, mai ales,
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GDPR: Lectii invatate si
perspective din cel mai recent
raport al ANSPDCP

al actualitdtii subiectului la nivel european,
asteptdm cu interes ca verificarea acestui as-
pect sd fie manifestatd si de cdtre
ANSPDCP, cat si pozitia fata de care se va
alinia.

Date incluse in procese-verbale incheiate
in cadrul unor proceduri disciplinare

Datele personale prelucrate in temeiul
relatiilor de munca dintr-un proces-verbal
incheiat In cadrul unei proceduri discipli-
nare nu pot fi transmise, de exemplu, prin
e-mail, cdtre toti angajatii operatorului, pen-
tru a discuta situatia in cadrul unui instruc-
taj privind normele de securitate si sandtate
In munca.

Verificarea identitatii persoanei vizate

Facebook a solicitat copie a actului de
identitate al unei persoanei vizate care voia
sd 1si recupereze parola si contul de pe
aceasta retea de socializare. S-a considerat
cd Facebook pune la dispozitie proceduri
diverse ce pot fi parcurse de catre persoa-
nele interesate (inclusiv pentru schimbarea
parolei, raportarea de abuzuri). Ins3 parcur-
gerea acestor proceduri poate presupune
furnizarea de informatii suplimentare ce-
rute de Facebook tocmai pentru a putea
identifica cu exactitate persoana sau pro-
blema la care se face referire.

Consideram ca precizarea este foarte im-
portantd in contextul dreptului de acces,
cand, In multe situatii, se pune problema
necesitatii verificarii identitatii persoanei vi-
zate si, implicit, solicitarea unor informatii
(documente) in acest sens. Cu toate acestea,
o copie a actului de identitate nu poate fi so-
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ATENTIE!

Ce vaurma?
Avand in vedere
rolul activ al
ANSPDCP in ceea
ce priveste
publicarea de acte
normative ulterior
datei de 25 mai
2018, campaniile
de informare
desfdsurate
anterior prezentei
subiectului in
presd, exista
asteptdri ca aceasta
sd fie cel putin la
fel de prezents,
atat din proprie
initiativa, cat si
urmare a miilor de
sesizari ale
persoanelor vizate,
tot mai active cu
privire la
constientizarea,
exercitarea
drepturilor lor si
cerinta unor
comportamente
adecvate ale
persoanelor care le
prelucreazi datele
cu caracter
personal.

licitatd in toate situatiile in care o persoand
vizatd isi exercitd dreptul de acces sau ori-
care alt drept recunoscut in materie. Opera-
torul poate conditiona exercitarea unui
drept atunci cand informatiile pe care ar tre-
bui sd le furnizeze (ori sd le prelucreze in alt
mod, dupa caz, in functie de dreptul exer-
citat) prezinta un grad de sensibilitate cel
putin mediu (precum date de sandtate — in
cazul clinicilor medicale, comunicari cu terti
—in cazul platformelor de social media, date
financiare - in cazul bancilor).

Transmiterea datelor citre alte autoritati
publice

S-a stabilit ca fapta unei autoritati pu-
blice de a nu informa persoanele vizate des-
pre transmiterea datelor acestora cdtre alte
autoritdti publice si organisme private cu
care avea Incheiate protocoale nu respecta
exigentele necesare aplicdrii efective a prin-
cipiului transparantei, persoana vizata ne-
fiind informata in mod complet, fapt care
face ca prelucrarea sd fie nelegald. In aceasta
spetd, care a fost dedusa judecatii, instanta
a fdcut aplicarea binecunoscutei decizii
CJUE in Cauza C-201/14 Bara si altii impo-
triva Presedintelui CNAS, CNAS si
ANAFsi a mentinut sanctiunea aplicatd.

Respectarea drepturilor persoanelor vizate

Din lectura raportului anterior, nu ne
surprinde ca una dintre principalele incdl-
cdri a fost legata de nerespectarea dreptului
la informare a persoanei vizate. De altfel, si
in prezent, o parte consistenta a operatorilor
nu indeplinesc ori Indeplinesc doar partial
aceasta cerinta, nefurnizand note de infor-
mare adecvate, mai ales in ceea ce priveste
zona de online. Asigurarea dreptului la in-
formare este, pana la urma, expresia prin
care se materializeaza posibilitatea persoa-
nelor vizate de a se afla in deplina cunos-
tintd a modului in care le sunt prelucrate
datele, acesta fiind mobilullegislatiei in ma-
terie. Totodatd, popularitatea subiectului in
randul persoanelor vizate este de asteptat
sd atraga verificari si in ceea ce priveste res-
pectarea dreptului la acces, mai ales in si-

tuatia transmiterii unor raspunsuri generale
sau incomplete.

O alta zona care este de asteptat sa se
mentind in atentia ANSPDCP si pentru vii-
tor este nerespectarea masurilor de protec-
tie (securitate si confidentialitate) a datelor,
mai ales in contextul obligatiei de notificare
a Incdlcdrilor de securitate si, respectiv, in-
formare a persoanei vizate. In acest sens,
printre altele, In practicd, (i) accesul angaja-
tilor se descopera a fi unul general, iar nu
agregat, doar pentru datele la care ar trebui
sa aibd acces, necesare pentru indeplinirea
activitatilor, (ii) sistemele de operare nu
sunt prevazute cu un sistem care sa oblige
utilizatorii (respectiv, angajatii) sd seteze
parole complexe ori sa expire la un interval
de timp, (iii) salvarea documentelor pe un
server cu acces restrictionat este inlocuita
de salvarea si dublarea acestora in diferite
aplicatii ori in memoria calculatorului fie-
cdrui angajat.

Ce vaurma?

Avand in vedere rolul activ al
ANSPDCP in ceea ce priveste publicarea de
acte normative ulterior datei de 25 mai 2018,
campaniile de informare desfasurate ante-
rior prezentei subiectului in presd, exista as-
teptdri ca aceasta sa fie cel putin la fel de
prezenta, atat din proprie initiativa, cat si
urmare a miilor de sesizari ale persoanelor
vizate, tot mai active cu privire la constien-
tizarea, exercitarea drepturilor lor si cerinta
unor comportamente adecvate ale persoa-
nelor care le prelucrezd datele cu caracter
personal.

Ramane de vazut daca, la nivelul Roma-
niei, va avea loc o crestere a cuantumului
amenzilor (cel putin in cazul Incalcdrii cu
rea-credintd ori grava neglijentd a dispozi-
tiilor In materie, respectiv a celor care nu au
depus minime eforturi pentru a se con-
forma legislatiei ori au facut-o Intr-un mod
superficial, doar pe hartie) sau, din contrd,
preocuparea va fi de a formula avertis-
mente insotite de recomandari (urmate de
verificdri ulterioare cu privire la modul de
redresare si respectare a acestora) in locul
aplicdrii din start a unor amenzi.
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A saptea Plenara a Comitetului
European pentru Protectia
Datelor (CEPD)

Comitetul European pentru Protectia
Datelor a publicat un scurt rezumat al celor
discutate in cadrul celei de a saptea Plenare
CEPD.

Programul de lucru al Comitetului pen-
tru perioada 2019-2020

Board-ul a adoptat programul sau de
lucru pentru doi ani: 2019-2020, in confor-
mitate cu articolul 29 din Regulamentul de
procedurd al CEPD. Programul de lucru
CEPD se bazeaza pe nevoile identificate de
cdtre membri drept prioritate pentru indi-
vizi, partile interesate, precum si activitdtile
planificate de legiuitorul UE.

Proiectul de aranjament administrativ in
domeniul supravegherii piefelor financiare

Comitetul a adoptat primul sau aviz pri-
vind un acord administrativ (AA), bazat
pe articolul 46 alin. (3) lit. b) din GDPR, pri-
vind transferurile de date cu caracter per-
sonal intre autoritdtile de supraveghere
financiara din SEE, inclusiv Autoritatea eu-
ropeand pentru valori mobiliare si piete
(AEVMP) si tarile din afara UE afiliate.
Acest acord va fi prezentat autoritatilor de
supraveghere competente pentru autori-
zare la nivel national.

Autoritatile de supraveghere compe-
tente vor monitoriza acordul si aplicarea sa
practica pentru a se asigura cd se respecta
drepturile efective ale persoanelor vizate si
se aplicd mijloacele adecvate de redresare
si supraveghere.

Brexit

CEPD a adoptat o nota de informare
adresata entitatilor comerciale si autoritati-

lor publice cu privire la transferurile de
date in cadrul GDPR in cazul unui brexit
fara acord.

Fluxul de SEE in Regatul Unit

In absenta unui acord intre UE si Rega-
tul Unit (Brexit no-deal), Regatul Unit va
deveni o tard tertd de la ora 00.00 CET la
30 martie 2019.

In consecinta, transferul datelor cu ca-
racter personal din SEE catre Regatul Unit
va trebui sd se bazeze pe unul dintre urma-
toarele instrumente: Clauze standard sau
ad hoc privind protectia datelor, Reguli cor-
porative obligatorii, Mecanisme de con-
duitda si de certificare si instrumentele
specifice de transfer disponibile autoritati-
lor publice. In absenta clauzelor standard
de protectie a datelor sau a altor garantii al-
ternative adecvate, devin aplicabile deroga-
rile existente in materie.

Ghidul privind codurile de conduita

Comitetul a adoptat Ghidul privind co-
durile de conduita. Obiectivul acestui Ghid
este de a oferi orientdri practice si asistentd
interpretativd in legdtura cu aplicarea arti-
colelor 40 si 41 din GDPR. Ghidul intentio-
neazd sa contribuie la clarificarea
procedurilor si a normelor implicate in
transmiterea, aprobarea si publicarea codu-
rilor de conduita atat la nivel national, cat
sila nivel european. Ghidul ar trebui sa ac-
tioneze in continuare ca un cadru clar pen-
tru toate autoritatile de supraveghere
competente, Consiliul si Comisia sa eva-
lueze codurile de conduitd in mod consec-
vent si sa eficientizeze procedurile
implicate in procesul de evaluare. Ghidul
va face obiectul unei consultari publice.
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Restrictionarea anumitor

drepturi in contextul prelucrarii
datelor cu caracter personal de
catre CE

Elena Albu

consilier juridic

In Jurnalul Oficial al Uniunii Europene,
seria L 37/144 din 8 februarie 2019 a fost
publicata Decizia (UE) nr. 2019/236 a Co-
misiei din 7 februarie 2019 de stabilire a
normelor interne privind furnizarea de in-
formatii persoanelor vizate si restrictiona-
rea anumitor drepturi ale acestora in
contextul prelucrarii datelor cu caracter per-
sonal de cdtre Comisia Europeana in sco-
puri de securitate internd a institutiilor
Uniunii.

Comisia trebuie sa isi desfasoare activi-
tatea intr-un mediu de sigurantd si securi-
tate. In acest scop, Comisia are nevoie de o
abordare coerenta si integrata in ceea ce pri-
veste securitatea sa, asigurand niveluri
adecvate de protectie a persoanelor, a acti-
velor si a informatiilor, in functie de riscu-
rile identificate, si asigurand furnizarea
eficientd si la timp a securitatii. Comisia se
confruntd cu amenintari si provocdri majore
in domeniul securitatii, in special in ceea ce
priveste terorismul, atacurile cibernetice si
spionajul politic si comercial.

Pentru a asigura securitatea persoanelor,
a activelor si a informatiilor, Comisia, In
special prin intermediul Directiei Securitate
din cadrul Directiei Generale Resurse
Umane si Securitate, ia mdsurile prevazute
in Decizia (UE, Euratom) nr. 2015/443 a Co-
misiei, care implica prelucrarea mai multor
categorii de date cu caracter personal. Prin-
tre aceste masuri se numara efectuarea de
verificari ale antecedentelor in materie de
securitate, in temeiul articolului 7 alineatul
(5), de evaludri ale amenintarilor, in temeiul
articolului 12, si de anchete privind securi-

tatea, in temeiul articolului 13 din Decizia
(UE, Euratom) nr. 2015/443. In cadrul man-
datului sdu de investigare, Comisia colec-
teazd informatii de interes pentru
investigatii, inclusiv date cu caracter perso-
nal, din diverse surse - autoritati publice si
persoane fizice - si face schimb de informa-
tii cu alte institutii, organe, oficii si agentii
ale Uniunii, cu autoritdtile competente ale
statelor membre si ale tdrilor terte, precum
si cu organizatii internationale fnaintea des-
fasurdrii activitatilor de investigare sau co-
ordonare, precum si in timpul si dupa
incheierea acestor activitati.

In indeplinirea sarcinilor sale, Comisia,
in calitate de operator, are obligatia de a res-
pecta drepturile persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter
personal, recunoscute la articolul 8 alineatul
(1) din Carta drepturilor fundamentale a
Uniunii Europene si la articolul 16 alineatul
(1) din Tratatul privind functionarea Uni-
unii Europene, precum si drepturile preva-
zute in Regulamentul (UE) nr. 2018/1725 al
Parlamentului European si al Consiliului.
Totodatd, Comisia are obligatia de a res-
pecta normele stricte in materie de confi-
dentialitate prevdzute la articolul 9 din
Decizia (UE, Euratom) nr. 2015/443.

Prezenta decizie stabileste normele pe
care Comisia trebuie sd le respecte pentru a
informa persoanele vizate cu privire la pre-
lucrarea datelor lor in conformitate cu arti-
colele 14, 15 si 16 din Regulamentul (UE)
nr. 2018/1725, atunci cand isi desfasoara
toate sarcinile prevazute in Decizia (UE, Eu-
ratom) nr. 2015/443.
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