Revista Romana de Protectia Datelor

Procesarea datelor cu caracater
personal — societati comerciale

Cum trebuie sa aplice Regulamen-
tul GDPR (Regulamentul (UE)
2016/679 al Parlamentului European
si al Consiliului) o societate care
trimite diferite newslettere informa-
tive si desfasoara activitate de con-
sultanta si contabilitate, din 25 mai
2018? Are obligatia pregatirii unui
DPO?

Daca da, poate fi directorul eco-
nomic (5 angajati) DPO? Mentionez
cd societatea contacteaza persoane ju-
ridice dintr-o baza de date cumparata,
in vederea promovadrii serviciilor sale
(prin intermediul a 2 operatori call-
center). Ulterior, In urma acceptului
PJ respectiv, dupa o perioada scurta
de testare (5-10 zile) se incheie un con-
tract de prestari servicii.

Ce alte documente am putea in-
tocmi pentru a fi acoperiti de acest
Regulament.

Societatea respectiva are mare
nevoie de niste indicatii legate de
GDPR.

Réaspuns:

Sfera de aplicare a legii este de-
osebit de ampla deoarece art. 2 din
Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera
circulatie a acestor date dispune ca

este aplicabld prelucrarilor de date
cu caracter personal efectuate de per-
soane fizice sau juridice, romane ori
strdine, de drept public sau de drept
privat, indiferent daca au loc in sec-
torul public sau in sectorul privat.

Din perspectiva exemplelor con-
crete pot fi enumerati toti angajatorii,
pentru unii dintre acestia existand in-
clusiv obligatii de raportare catre
Autoritatea de supraveghere. Spre
exemplu, instalarea unor sisteme de
supraveghere video la locul de
munca determind o astfel de obli-
gatie. De asemenea, este subiect al re-
glementdrii orice persoana care
organizeaza o evidenta a clientilor
persoane fizice.

In conformitate cu prevederile art.
8 alin. (1) din Legea nr. 677/2001 pre-
lucrarea codului numeric personal
sau a altor date cu caracter personal
avand o functie de identificare de
aplicabilitate generald poate fi efec-
tuatd numai dacd persoana vizata
si-a dat in mod expres consimtdman-
tul sau prelucrarea este prevazuta in
mod expres de o dispozitie legala.

Modificarea legislatiei din dome-
niu presupune intrarea in vigoare a
Regulamentului (UE) 2016/679 si a
Directivei (UE) 2016/680. Noile re-
glementdri sunt destinate sporirii
protectiei persoanelor fizice im-
punand pentru cei care obtin date o
mai mare rigoare in obtinerea si pre-
lucrarea acestora. Radspunderea pen-
tru implementarea dispozitiilor din
domeniu revine administratorilor
care insa le vor putea pune in apli-

Autoritatea de
supraveghere
poate stabili
si alte cazuri
in care se
poate efectua
prelucrarea
acestor date
personale
insa numai
cu conditia
instituirii unor
garantii
adecvate
pentru
respectarea
drepturilor
persoanelor
vizate.
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care prin persoane de specialitate
care sd se asigure, de exemplu, de le-
galitatea obtinerii consimtamantului,
sau de compartimentul informatic
care sa asigure protectia bazelor de
date. Incepand cu 25 mai 2018 o parte
dintre aceste responsabilitdti sunt
stabilite In sarcina responsabilului cu
protectia datelor.

Pentru operatorii de date sunt sta-
bilite o serie de noi obligatii si noi
reguli:

® One stop shop - pentru opera-

torii de date care isi desfasoara
activitatile In mai multe state
membre UE, autoritatea de
supraveghere competenta este
cea din statul membru in care
operatorul respectiv isi are sta-
bilit sediul principal.

® Responsabilizarea operatorilor
de date - accentul este pus pe
transparenta fatd de persoana
vizata si responsabilitatea ope-
ratorului de date fata de modul
in care sunt prelucrate datele.

® Studiu de impact - in cazul pre-
lucrarilor de date care presupun
un risc ridicat pentru viata pri-
vatd a persoanelor, operatorul
trebuie sa efectueze un Studiu
de Impact asupra vietii private.
Rezultatul unui astfel de studiu
ii va permite sa identifice riscuri
specifice si sd adopte madsuri
care sa impiedice aparitia/pro-
ducerea acestor situatii.

® Transferul datelor in afara UE -
pentru transferul datelor in
afara Uniunii, Regulamentul in-
troduce instrumente noi, pe
langa cele consacrate deja: BCR,
clauze contractuale standard si
Decizii ale Comisiei Europene
privind un nivel adecvat de pro-
tectie.

® Privacy by design & Privacy by
default - doud noi principii
esentiale pentru operatorii de
date Privacy by design — esti
dezvoltator de aplicatii (care vor
prelucra si date personale)? Tre-
buie sd te asiguri, inca din sta-
diul dezvoltarii, ca aplicatia ta
va respecta regulile si principiile
stabilite de Regulament.

® Privacy by default - in cazul in
care se furnizeaza o aplicatie
care prelucreaza date personale
este necesara asigurarea ca
setarile initiale le vor permite
utilizatorilor sa 1si mentina con-
trolul asupra vietii lor
private/asupra a ceea ce
posteaza sau impartdsesc cu alti
utilizatori

® DPO - data protection officer/
responsabilul pentru protectia
datelor. Numirea unui DPO la
nivelul operatorului de date
reprezinta una dintre masurile
prin care se incearcd responsabi-
lizarea operatorilor de date.
Acesta ofera operatorului con-
sultanta necesara in vederea res-
pectdrii tuturor obligatiilor
acestuia si asigurarii trans-
parentei necesare fata de per-
soanele vizate.

Noile sanctiuni pentru neres-
pectarea obligatiilor ce revin opera-
torilor si celorlalte persoane
implicate sunt deosebit de aspre in
noul Regulament. Fata de maximul
existent in prezent de 50.000 lei din
Legea nr. 677/2001, se pot aplica
amenzi administrative de pand la
20 000 000 EUR sau, in cazul unei in-
treprinderi, de pand la 4 % din cifra
de afaceri mondiald totald anuala
corespunzdtoare exercitiului finan-
ciar anterior, luanduse in calcul cea
mai mare valoare.
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Desemnarea unui responsabil cu
protectia datelor este obligatorie din
25 mai 2018, raportat la dispozitiile
art. 37 - 39 din Regulamentul general
privind protectia datelor aprobat
prin regulamentul mentionat mai
sus, in cazul in care operatorul sau
persoana imputernicitd de operator:

® este o autoritate publica sau un
organism public, cu exceptia in-
stantelor in exercitarea functiei
lor jurisdictionale;

® desfasoara o activitate princi-
pala care conduce la realizarea
unei monitorizari constante si
sistematice pe scard largd a per-
soanelor;

® desfasoara o activitate princi-
pald care consta in prelucrarea
pe scara larga de date sensibile
(cum ar fi: date privind originea
rasiald sau etnicd, convingerile
religioase, apartenenta sindi-
cald, date genetice, biometrice,
privind starea de sanatate) sau
referitoare la condamnari pe-
nale si infractiuni.
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Asadar, consideram ca,
pe baza dispozitiilor legale
aplicabile la aceasta data,

in cazul prezentat
nu este necesara
desemnarea unui DPO.
Trebuie subliniat ca
prevederile cuprinse in noul

Regulament sunt incluse

la nivel general in legislatia
interna insa vor fi necesare,
pana la intrarea in
vigoare, reglementari
proprii care sa stabileasca
limite in sfera
obligatiilor concrete

ale operatorilor de date.

Pana la aceasta data
vor fi aplicabile dispozitiile
Legii nr. 677/2001.

STIATI CA?

furniza;

In cazul in care datele cu caracter personal sunt obtinute direct de la persoana vizati, operatorul
este obligat sa furnizeze persoanei vizate cel putin urmdtoarele informatii, cu exceptia cazului
in care aceastd persoana poseda deja informatiile respective:
a) identitatea operatorului (societatii) si a reprezentantului acestuia, dacd este cazul;
b) scopul in care se face prelucrarea datelor;
c) informatii suplimentare, precum:

® destinatarii sau categoriile de destinatari ai datelor;
® daca furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le

® existenta drepturilor prevdzute prin lege pentru persoana vizatd, in special a dreptului de
acces, de interventie asupra datelor si de opozitie;
@ conditiile in care pot fi exercitate drepturile de mai sus;

d) orice alte informatii a caror furnizare este impusa prin dispozitie a autoritdtii de suprave-
ghere, tindnd seama de specificul prelucrdrii.
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Principii legate de prelucrarea
datelor cu caracter personal

Datele cu caracter personal sunt: nu mai permite identificarea Operatorul

® prelucrate in mod legal, persoanelor vizate, scopurile oot
echitabil si transparent fata de respective sunt indeplinite in responsabil
persoana vizatd (,legalitate, acest mod.”; P
echitate si transparenta”); ® adecvate, relevante si limitate la de

® colectate in scopuri determi- ceea ce este necesar in raport cu  fespectarea
nate, explicite si legitime si nu scopurile in care sunt prelucrate ~ tuturor
sunt prelucrate ulterior intr-un (,reducerea la minimum a principiilor
mod incompatibil cu aceste datelor”); |eg ate de

scopuri; prelucrarea ulterioara
in scopuri de arhivare in interes

® exacte si, in cazul in care este

necesar, sa fie actualizate; trebuie

prelucrarea

public, in scopuri de cercetare sa se ia toate madsurile necesare datelor cu
stiintificd sau istoricd ori in pentru a se asigura ci datele cu @ racter )
scopuri statistice nu este consi- caracter personal care sunt Pe€rsonal si
derata incompatibild cu sco- inexacte, avand in vedere sco- poate
purile initiale, in conformitate purile pentru care sunt prelu- demonstra
cu articolul 89 alineatul (1) din crate, sunt sterse sau rectificate  5cegst3
R.egulamentul 679/ 2019, care fafa 1ntar%1ere (,,exactitate ); respectare
dispune: , Prelucrarea in sco- ® pastrate intr-o formad care per- FeSpon-
puri de arhivare in interes pu- mite identificarea persoanelor ” P “
sabilitate".

blic, in scopuri de cercetare
stiintificA sau istorica ori in
scopuri statistice are loc cu
conditia existentel unor garantii
corespunzatoare, in conformi-
tate cu prezentul regulament,
pentru drepturile si libertatile
persoanelor vizate. Respectivele
garantii asigurd faptul cd au fost
instituite masuri tehnice si orga-
nizatorice necesare pentru a se
asigura, in special, respectarea
principiului reducerii la mini-
mum a datelor. Respectivele
madsuri pot include pseudo-
nimizarea, cu conditia ca re-
spectivele scopuri sd fie
indeplinite in acest mod. Atunci
cand respectivele scopuri pot fi
indeplinite printr-o prelucrare
ulterioard care nu permite sau

vizate pe o perioadd care nu de-
pdseste perioada necesard in-
deplinirii scopurilor in care
sunt prelucrate datele; datele cu
caracter personal pot fi stocate
pe perioade mai lungi In ma-
sura in care acestea vor fi prelu-
crate exclusiv in scopuri de
arhivare in interes public, in
scopuri de cercetare stiintifica
sau istorica ori in scopuri statis-
tice, sub rezerva punerii in apli-
care a masurilor de ordin tehnic
si organizatoric adecvate pre-
vazute in Regulament in ve-
derea garantarii drepturilor si
libertdtilor persoanei vizate
(, limitari legate de stocare”);

® prelucrate intr-un mod care

asigura securitatea adecvatd a
datelor cu caracter personal, in-
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clusiv protectia impotriva pre- ® prelucrarea este necesara in

lucrarii neautorizate sau ilegale vederea indeplinirii unei obli-

si Impotriva pierderii, a dis- gatii legale care ii revine opera-

trugerii sau a deteriordrii acci- torului;

dentale, prin luarea de masuri ® prelucrarea este necesara pen-

tehnice sau organizatorice co- tru a proteja interesele vitale ale

respunzatoare (,integritate si persoanei vizate sau ale altei

confidentialitate”). persoane fizice;

® prelucrarea este necesara pen-
tru indeplinirea unei sarcini
care serveste unui interes public
sau care rezulta din exercitarea
autoritatii publice cu care este
investit operatorul;

® prelucrarea este necesara in sco-
pul intereselor legitime urmarite
de operator sau de o parte terta,
cu exceptia cazului In care preva-
leaza interesele sau drepturile si
libertdtile fundamentale ale per-
soanei vizate, care necesita prote-
jarea datelor cu caracter personal,
in special atunci cand persoana

Conditiile legalitatii
prelucrarii

Prelucrarea este legald numai daca
si in mdsura in care se aplica cel putin
una dintre urmatoarele conditii:

® persoana vizatd si-a dat con-

simtdmantul pentru prelucrarea
datelor sale cu caracter personal
pentru unul sau mai multe
scopuri specifice;

® prelucrarea este necesara pen-

tru executarea unui contract la

IMPORTANT

care persoana vizata este parte
sau pentru a face demersuri la
cererea persoanei vizate fnainte
de incheierea unui contract;

vizata este un copil. Exceptie: nu
se aplica in cazul prelucrdrii efec-
tuate de autoritdti publice in in-

deplinirea atributiilor lor. [

Obligatiile societatii in privinta prelucrarii datelor

Regula este ca orice prelucrare de date cu caracter personal poate fi efectuata numai daca per-
soana vizatd si-a dat consimtamantul in mod expres si neechivoc pentru acea prelucrare.

Ca exceptie, consimtamantul persoanei vizate NU este cerut in urmatoarele cazuri:

a) cand prelucrarea este necesara in vederea executdrii unui contract sau antecontract la care
persoana vizata este parte ori in vederea ludrii unor masuri, la cererea acesteia, inaintea
incheierii unui contract sau antecontract;

b) cand prelucrarea este necesard in vederea protejarii vietii, integritatii fizice sau sanatatii per-
soanei vizate ori a unei alte persoane amenintate;

c) cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale a operatorului;
d) cand prelucrarea este necesara in vederea aducerii la indeplinire a unor masuri de interes
public sau care vizeaza exercitarea prerogativelor de autoritate publica cu care este investit
operatorul sau tertul caruia {i sunt dezvaluite datele;

e) cand prelucrarea este necesara in vederea realizarii unui interes legitim al operatorului sau
al tertului cdruia fi sunt dezvdluite datele, cu conditia ca acest interes sa nu prejudicieze interesul
sau drepturile si libertdtile fundamentale ale persoanei vizate;

f) cand prelucrarea priveste date obtinute din documente accesibile publicului, conform legii;
g) cand prelucrarea este facutd exclusiv In scopuri statistice, de cercetare istorica sau stiintifica,
iar datele raman anonime pe toata durata prelucrarii.
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