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Care este linia de practica cea mai
avantajoasa pentru avocati,
Avocat-pentru-operator sau
Avocat-vanator-de-greseli-ale-
operatorilor?

av. dr. Andrei
Savescu

Managing Partner
SAVESCU &

ASOCIATII

1. Pentru avocatii care sunt alesi de catre operatori pentru a-i ajuta sd-si
realizeze conformarea cu dispozitiile Regulamentului General Euro-
pean pentru Protectia Datelor cu Caracter Personal, fdrd indoiald c
este o0 arie de practica avanta]oasa intrucat conformarea GDPR nece-
sitd o activitatea laborioasd, precisa si relativ 1ndelungata In cazul in
care operatorii apeleazd la avocati in-house pentru asigurarea confor-
mdrii, activitatea poate deveni chinuitoare, intrucat necesitd un grad
inalt de specializare, iar riscurile (amenzile) in caz de erori sau
inexactitati sunt mari.

2. Pentru ceilalti avocati, care apdra interesele persoanelor vizate, vdnarea
greselilor operatorilor este o sursa importantd de clienteld si avantajele
pecuniare corespunzdtoare. Probabil va fi asa o lungd perioadd dupa
intrarea in aplicare a Regulamentului, intrucat conformarea este
costisitoare si reprezintd, pentru multi operatori, o cheltuiald nepre-
vdzutd, care nu se va face imediat, ci trebuie bugetata in plus, confor-
marea nu poate sd fie o activitate uno ictu, din cauza cd organizatiile
au o dinamicd internd permanentd, care necesitd, in consecintd, un
efort permanent de adaptare a procedurilor privitoare la protectia
datelor cu caracter personal, a fiselor de post, a regulamentului intern,
a infrastructurii software si hardware.

3. Din acest motive, pand la conformare si in fiecare zi, in permanenta,
acesti operatori vor fi expusi fatd de Autoritatea nationald de suprave-
ghere, fata de persoanele vizate si, nu in ultimul rand, fata de propriii
lor salariati nemultumiti...

4. In concluzie, este dificil pentru avocati s aleaga linia de practica ide-
ald, pentru cd nu exista o linie de practica ideald. Ceea ce insd toti
avocatii si consilierii juridici ar trebui sd faca este sa rimana mereu
conectati la problematica protectiei datelor cu caracter personal, pentru
cd GDPR este Codul civil 2. Se poate trdi si cu o cunoastere superficiald
si fragmentara insa documentarea permanenta este cel putin la fel de
importanta ca in domeniul dreptului civil. In ceea ce priveste pericolele
scaparilor de informatie, GDPR este chiar mai periculos decat Codul
civil.
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Scurta retrospectiva privind
activitatea Autoritatilor de
Supraveghere UE si practica
GDPR pentru anul 2018

1. Odatd cu intrarea in vigoare a GDPR de art. 49 din Regulamentul (UE)

in luna mai 2018, entitatile juridice din
Romania urmaresc, iar daca nu, ar tre-
bui s urmareasca cu atentie activita-
tea  Autoritatii  Nationale de
Supraveghere a Prelucrdrii Datelor cu
Caracter Personal (, ANSPDCP”). Pe
parcursul lunii ulterioare orei 0 de lan-
sare a Regulamentului (UE) 679/2016,
Autoritatea nu a facut uz de compe-

2016/679; Ghidul nr. 3/2018 privind
domeniul de aplicare teritorial (art. 3);
Ghidul nr. 4/2018 privind acreditarea
organismelor de certificare in temeiul
articolului 43 din Regulamentul gene-
ral privind protectia datelor (2016/679).

4, CEPD s-a intrunit in cadrul a 5 Ple-

nare, prilej cu care s-a discutat, in

tentele sale punitive, insd in aceasta principal, cu privire la: Vlad Bercu
privinta putem adauga doar vestita Research Assistant
incheiere utilizatd in cinematografie: Decizia Comisiei Europene privind re- g A VESCU &

to be continued... cunoasterea unui nivel de protectie  AgO( ATII

2. In ceea ce ne priveste, consideram ca
este de o importanta vitald pentru a
intelege perspectivele practicii in do-
meniul protectiei datelor personale,
urmadrirea activitatii desfasurate de
cdtre Autoritdtile de Supraveghere
strdine si Comitetul European pentru
Protectia Datelor (,CEPD”). In conti-
nuare, indicim o compilatie a celor
mai interesante noutati GDPR in spa-
tiul european pentru perioada anului
2018.

3. Metamorfoza Grupului de lucru art. 29
(WP29) in Comitetul European pentru
Protectia Datelor si activitatea acestuia.
Pe parcursul anului 2018 CEPD a
emis urmatoarele Ghiduri: Ghidul
nr. 1/2018 privind certificarea si iden-
tificarea criteriilor de certificare in con-
formitate cu articolele 42 si 43 din
Regulamentul 2016/679 - versiune
pentru consultare publicd; Ghidul
nr.2/2018 privind exceptiile prevazute

adecvat in Japonia raportat la preve-
derile art. 45 din Regulamentul Gene-
ral privind Protectia Datelor (ar fi
prima Decizie de adecvare emisd sub
puterea Regulamentului general pri-
vind protectia datelor cu caracter per-
sonal).

S-au adoptat avize privind Listele ti-
purilor de operatiuni de prelucrare
pentru care este necesard o evaluare a
impactului asupra protectiei datelor
(DPIA).

Proiectul Regulamentului E-evidence;
necesitatea conceperii unui ghid sub
forma de Q&A, privind interactiunea
dintre GDPR si Regulamentul (UE)
nr. 536/2014 al Parlamentului Euro-
pean si al Consiliului din 16 aprilie
2014 privind studiile clinice interven-
tionale cu medicamente de uz uman.

5. Comisia pentru Protectia Datelor din

Irlanda este una dintre cele mai active
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ATENTIE!

Autoritatea de
Supraveghere din
Portugalia a aplicat
o amendd de
400.000 de euro
unui spital pentru
incélcarea
Regulamentului.

Autoritati de Supraveghere din UE.
Aceasta a pornit anchete ca urmare a no-
tificarilor receptionate cu privire la data
breach impotriva Facebook si Twitter.
Comisia a constatat o multitudine de in-
calcdri In privinta securitatii datelor cu
caracter personal in activitatea ambelor
retele de socializare.

6. In Ttalia, Autoritatea de Supraveghere

(Garante per la protezione dei dati per-
sonali)informeaza ca in primele 4 Iuni
de la intrarea in vigoare a GDPR au
fost numite 40.748 de persoane in func-
tia de responsabil cu protectia datelor
cu caracter personal (,RPD”;,,DPO”);
au fost transmise Autoritdtii de Supra-
veghere un numar de 2.547 de plan-
geri; au fost emise 305 notificdri cdtre
Autoritatea de Supraveghere avand ca
obiect incalcari ale securitatii datelor
cu caracter personal.

7.In Germania, conform informatiilor

furnizate de DLA Piper, Comisarul
pentru protectia datelor si libertatea
de informare din Baden-Wuerttem-
berg (din eng. The State Commissio-
ner for Data Protection and Freedom
of Information Baden-Wuerttemberg,
sau LfDI - abrevierea oficiald) a fost
prima autoritate germana pentru pro-
tectia datelor care a impus o amenda
in baza dispozitiilor GDPR. Amenda
de 20.000 de euro a fost aplicatd unei
societati din domeniul social media ca
urmare a nerespectdrii obligatiei sale
de a asigura securitatea prelucrarii da-
telor cu caracter personal in temeiul
art. 32 alin. (1) lit. a) GDPR (obligatia
de pseudonimizare si criptarea datelor
cu caracter personal). L{DI a fost noti-
ficatd privind incalcarea securitdtii da-
telor in cadrul societatii, ca urmare a
unui atac hacker in urma caruia paro-
lele si adresele de e-mail a aproxima-
tiv 330.000 de utilizatori au fost furate
si publicate. S-a dovedit ca societatea
nu a criptat parolele clientilor, ci le-a
pastrat ca text simplu, incdlcand astfel
dispozitiile art. 32 GDPR.

8. Freshfields Bruckhaus Deringer Law

Firm a anuntat ca in octombrie, in
Austria a fost aplicatd prima amendd,
cuantumul acesteia fiind de 4.800 de
euro. Amenda a fost aplicatd unei
companii care utiliza camere de su-
praveghere ce capturau o zona prea
mare, inclusiv o parte din trotuar pe
care circulau pietonii. Astfel, Autori-
tatea de supraveghere austriacd a
amendat compania pentru monitori-
zarea ilegald a unui spatiu public fard
o transparentd adecvatd si notificare a
Autoritatii corespunzatoare.

9. Autoritatea de Supraveghere din Por-

tugalia (CNPD) a aplicat o amenda de
400.000 de euro unui spital pentru in-
cdlcarea Regulamentului Uniunii Eu-
ropene privind protectia generald a
datelor (GDPR). Decizia nu a fost fa-
cutd publicd, Insa spitalul sanctionat a
anuntat ca va contesta amenda. Con-
form surselor media portugheze, spi-
talul a fost amendat ca urmare a
urmatoarelor incalcari: doctorii din ca-
drul spitalului, indiferent de speciali-
tate, aveau acces la toate dosarele
pacientilor institutiei medicale.

10. Pand in prezent, Autoritatea Natio-

nald de Supraveghere a publicat lista
celor mai relevante situatii in care in-
stantele de judecatd au mentinut in
cea mai mare parte sanctiunile con-
traventionale aplicate de Autoritatea
de supraveghere in urma investi-
gatiilor desfdsurate pana la data de
25 mai 2018, data ce marcheazd apli-
cabilitatea efectivdi a GDPR. In
aceasta lista au fost mentionate socie-
tati precum:

-SC [...] SRL: ,,omisiunea de a notifica

si notificarea cu rea-credinfa”, sub
forma omisiunii de notificare intrucat
societatea nu a facut dovada notificarii
prelucrdrii datelor cu caracter perso-
nal, care permit, direct sau indirect, lo-
calizarea geograficd a persoanelor
fizice, desi utilizeaza sisteme de geolo-
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calizare din anul 2017, instalate pe datele negative ale acestora in sistemul ~ ATENTIE!
autovehicule; , prelucrarea nelegald a de evidenta a Biroului de Credit. ’

da t_e]or cu caracter personq] ’ ’ intrucé:t ] Amenzile pot varia
societatea nu a prezentat nicio dovada ~SC[..]I SA: , prelucrarea nelegald a da- 410 29, si 4% din
sub Il}C.l'O forma prevaz_uta delegea in- telor cu caracter personal” - intrucdt  Gifra de afaceri
formarii persoanelor vizate cu mentiu- au fost nerespectate drepturile de in- 1, 4ia1%

nile prevazute de lege, pentru niciunul terventie si informare a persoanelor vi- '
dintre scopurile in care prelucreaza zate, societatea nedand curs cererilor

date cu caracter personal; ,Neindepli- unor persoane vizate, prin care acestea

nirea obligatiilor privind confidentiali- si-au exercitat dreptul de interventie,

tatea si aplicarea masurilor de in sensul de a fi adoptate masuri de

securitate” deoarece [...] SRL nu a intoc- stergere din evidenta Biroului de Cre-

mit si nu a implementat o politica de se- dit a datelor negative transmise, fara

curitate care sda cuprinda cerintele realizarea informadrii prealabile a per-

minime de securitate a prelucrdrilor de soanei vizate.

date pe care le efectueazd; , Nerespecta-

rea conditiilor prevazute la art. 4 alin. -SC[..] SA: , prelucrarea nelegald a da-

(5) din Legea nr. 506,/2004, modificata telor cu caracter personal” - intrucét

si completata”, fntrucét [...] SRL, la ni- societatea a transmis date negative la

velul site-ului www.[...].ro, pentru in- Biroul de Credit pentru mai multe per-

formatiile stocate in echipamentul soane vizate, fara sa faca dovada infor-

terminal al utilizatorului nu a obtinut marii prealabile a acestora.

acordul utilizatorului in cauzd pentru

cookie-urile existente la nivelul site-ului -SC [..] SA: , prelucrarea nelegali a da-

www.[...].ro si furnizarea informatiilor telor cu caracter personal” - intrucat so-

anterior exprimérii acordului privind cietatea nu a dat curs cererii persoanelor

scopul general al procesarii informatii- vizate, prin care acestea si-au exercitat

lor stocate, durata de viatd, ce informatii dreptul de interventie, in sensul de a fi

sunt stocate si accesate, precum si per- adoptate masuri de stergere a datelor

miterea stocdrii si/sau accesului unor negative transmise la Biroul de Credit

terti la informatiile stocate in echipa- fard informarea sa prealabila etc.

mentul terminal al utilizatorului.
IMPORTANT!
-SC[..] SA: , prelucrarea nelegald a da-

telor cu caracter personal” - intrucat Cuantumul amenzilor

Compania a transmis date negative la Contraventionale aphcate a variat de la
Biroul de Credit, inainte de implinirea | 5,000 lei péni la 40.000 lei, amenzi
termenului de 30 de zile de la data sca- mentinute prin hotirari definitive ale

dentei, precum si pentru faptul ca nu instanelor de judecat.
a facut dovada instiintdrii prealabile a

persoanelor vizate.

11. Readucem aminte cd, potrivit GDPR,
pot fi aplicate amenzi: 1. Sanctiuni de
pana la 10 milioane de euro sau, in
cazul unei Intreprinderi, de pana la
2% din cifra de afaceri mondiald; 2.
Sanctiuni de pana la 20 de milioane
de euro sau, in cazul unei intreprin-
deri, de pand la 4% din cifra de afa-
ceri mondiald.

-SC[...]SA: , prelucrarea nelegald a da-
telor cu caracter personal” - iIntrucat
societatea a transmis date negative la
Biroul de Credit SA, raportat la 7 ca-
zuri analizate in cuprinsul procesului-
verbal, s-a constatat cd pentru o parte
dintre cazuri nu a realizat informarea
prealabild a clientilor, desi a inregistrat

fss” ) RENTROP & STRATON lanuarie 2019 ﬂ
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12. ANSPDCP nu a emis momentan
nicio amendd, Insd credem ca pri-
mele sanctiuni nu se vor lasa astep-
tate, urmand ca in cursul anului
prezent (2019) sa fim , martori” la
primele exemple In acest sens.

13. De asemenea Autoritatea Nationala
de Supraveghere a emis urmatoarele
acte: Lista operatiunilor pentru care
este obligatorie DPIA; Procedura de
primire si solutionare a plangerilor;
Procedura de efectuare a investiga-
tiilor; a fost aprobat formularul tipi-
zat al notificdrii de Incalcare a
securitatii datelor cu caracter perso-
nal in conformitate cu Regulamentul
(UE) 2016/679.

14. In ceea ce priveste piata de documen-
tare romana si protectia datelor cu

caracter personal, au aparut o multi-
tudine de asa-numite kituri GDPR,
din promovarea cdrora reiese cd la
un pret redus si acceptabil veti primi
un instrument prin care sa va confor-
mati 100% la GDPR. Acest fapt tre-
zeste suspiciuni, in conditiile in care
conformarea la GDPR reprezintd un
proces anevoios si cat se poate de in-
dividual fiecdrei entitati juridice in
parte. Recomanddm sd abordati cu
rezerve astfel de instrumente.

15. In concluzie, anul 2018 a fost unul in
care Regulamentul general privind
protectia datelor , a tatonat terenul”.
Pentru specialistii din domeniul pro-
tectiei datelor reprezintd un interes
sporit ce va aduce anul 2019, care cu
siguranta va fi unul de aplicare efec-
tiva a GDPR.

E-Privacy, lex specialis
in raport cu GDPR

Viitorul nostru digital poate fi construit numai pe incredere. Toata lumea trebuie protejata.
Normele UE consolidate privind protectia datelor vor deveni realitate la 25 mal.
Este un pas important inainte si suntem hotarati sa-i facem un succes pentru toatd lumea
(Andrus Ansip, vicepresedinte al Comisiei Europene pentru piata unica digitald,
24 januarie 2018)

av. Alexandru Matei

Se:nior Associate
SAVESCU &
ASOCIATII

In prezent, exist o propunere de Regu-
lament al Parlamentului European si al
Consiliului privind respectarea vietii pri-
vate si protectia datelor cu caracter personal
In comunicatiile electronice si de abrogare
a Directivei 2002/58/CE (Regulamentul
privind viata privatd si comunicatiile elec-
tronice sau ePrivacy). Acest regulament
care, momentan, se afld la stadiul de proiect
trebuia sa se aplice odatd cu GDPR (Regu-
lamentul general privind protectia datelor
cu caracter personal), respectiv din data de
25 mai 2018. In cazul in care acesta se va
aplica in viitor, este necesar ca operatorii de

date cu caracter personal care isi desfasoara
activitatea In domeniul comunicatiilor elec-
tronice sa se conformeze potrivit prevede-
rilor acestuia.

ePrivacy isi propune sd asigure coerenta
cu GDPR si cu securitatea juridica pentru
utilizatori si intreprinderi, in egald masura
actionand ca lex specialis fatd de regula-
mentul privind protectia datelor. Ca dome-
niu de aplicare, vizeaza prelucrdrile datelor
transmise prin intermediul comunicatiilor
electronice efectuate in legatura cu presta-
rea si utilizarea serviciilor de comunicatii
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