Revista Romana de Protectia Datelor

Supravegherea video
in lumina GDPR

Caracteristicile specifice ale prelucrarii
informatiilor personale incluse in datele de
imagine au fost subliniate in mod expres de
GDPR (Regulamentul (UE) 2016/679), care
se referd in mod expres la acestea in mai
multe puncte (Considerentul 51, 53, 91,
art. 4 pct. 14, art. 9).

GDPR asigura protectia vietii private,
precum si 0 gamd mai larga de protectie a
datelor cu caracter personal in ceea ce pri-
veste drepturile si libertdtile fundamentale
ale persoanelor fizice (Considerentul 1).

STIATI CA?

O parte considerabild a informatiilor colectate prin intermediul
mijloacelor de supraveghere video se referd la

persoanele identificate si/sau identificabile, care au fost filmate
in timp ce se deplasau in incinte publice si/sau accesibile
publicului. O astfel de persoand aflata in tranzit se poate astepta
la un nivel mai redus de intimitate, dar nu se asteapta s fie
lipsitd in totalitate de drepturile si libertatile sale, precum si de
propria sa sferd privatd si de imagine.

De asemenea, trebuie avut in vedere
dreptul la libera circulatie a persoanelor
care se afla in mod legal pe teritoriul unui
stat, care este garantat de articolul 2 din Pro-
tocolul aditional nr. 4 la Conventia euro-
peand pentru apdrarea drepturilor omului
si a libertatilor fundamentale.

Aceastd libertate de miscare poate fi su-
pusa doar unor restrictii care sunt necesare
Intr-o societate democraticd si proportionale
cu atingerea scopurilor specifice. Persoanele
vizate au dreptul sd isi exercite libertatea de
miscare fdrd a se supune conditiondrii psi-
hologice excesive in ceea ce priveste circu-
latia si fara a fi supuse unei monitorizari
detaliate, astfel incat sa permita urmarirea
miscarii acestora si/sau declansarea , alar-
mei” bazate pe software-ul care ,interpre-

teazd” in mod automat comportamentul
presupus suspect al unei persoane fara in-
terventia umana - din cauza aplicdrii dis-
proportionate a supravegherii video de
cdtre mai multe entitati intr-o serie de spatii
publice si/sau accesibile publicului.

Specificitatea si sensibilitatea prelucrarii
datelor de imagine referitoare la persoanele
fizice sunt evidentiate in considerentele ini-
tiale ale Regulamentului (UE) 679/2016. In
plus fata de precizdrile care vor fi ficute mai
jos cu privire la domeniul de aplicare, aceste
considerente si articolele relevante din Re-
gulament clarifica acest lucru:

A Regulamentul se aplicd supraveghe-
rii video tindnd cont, de asemenea, de
importanta dezvoltarii tehnicilor uti-
lizate pentru captarea, manipularea
si utilizarea in alt mod a categoriei
specifice de date cu caracter personal
colectate in acest mod.

A Principiile aplicabile protectiei date-
lor cu caracter personal se aplica
oricarei informatii — inclusiv infor-
matiilor privind imaginea - cu pri-
vire la o persoand identificatd sau
identificabild, luand in considerare
toate mijloacele care pot fi folosite in
mod rezonabil fie de catre operator,
fie de cdtre orice alta persoand pentru
a identifica persoana respectiva.

In plus fata de referintele specifice de
mai sus, GDPR produce in mod evident
toate efectele sale in cadrul dispozitiilor sale
individuale referitoare, in special, la:

1). Calitatea datelor cu caracter personal.
Imaginile trebuie prelucrate corect si
legal, precum si in scopuri specifice,
explicite si legitime. Imaginile trebuie
utilizate in conformitate cu principiul
potrivit cdruia datele trebuie sa fie
adecvate, relevante si nu excesive si
sd nu fie prelucrate in continuare
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intr-un mod incompatibil cu aceste
scopuri; acestea trebuie pastrate pen-
tru o perioada limitatd etc. (a se vedea
articolul 6 GDPR).

2). Criterii pentru legitimitatea prelucré-
rii datelor cu caracter personal. Pe
baza acestor criterii este necesar ca
prelucrarea datelor cu caracter perso-
nal prin intermediul supravegherii
video sd se bazeze pe cel putin una
dintre conditiile prealabile prevdzute
la articolul 6 — consimtamantul ne-
echivoc, necesitatea obligatiilor con-
tractuale, respectarea unei obligatii
legale, protectia intereselor vitale ale
persoanei vizate, indeplinirea unei
sarcini Indeplinite in interes public
sau in exercitarea autoritdtii publice,
echilibrarea intereselor operatorului
cu cele ale persoanei vizate.

3). Prelucrarea unor categorii speciale de
date cu caracter personal care fac
obiectul garantiilor aplicabile utiliza-
rii, fie a datelor sensibile, fie a datelor
referitoare la infractiuni, in cadrul su-
pravegherii video (conform articole-
lor 8, 951 10 GDPR).

4). Informatiile care trebuie furnizate
persoanelor vizate (a se vedea artico-
lele 12, 13 si 14 GDPR).

5). Drepturile persoanelor vizate, in spe-
cial dreptul de acces si dreptul de a
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se opune prelucrarii din motive legi-
time convingdtoare (a se vedea arti-
colele 15-22 GDPR).

6). Garantiile aplicabile in legaturd cu
deciziile individuale automatizate
(conform articolului 22 GDPR).

7). Securitatea operatiunilor de prelu-
crare (articolul 32 GDPR).

8). Notificarea incilcarii securitatii date-
lor cu caracter personal (conform
articolelor 33 si 34 GDPR).

9). Consultarea prealabild cu privire la
operatiunile de prelucrare care pot
prezenta riscuri specifice pentru
drepturile si libertdtile persoanelor
vizate (in temeiul articolului 36).

10). Transferul de date citre tari terte

(conform articolului 45 si urm.
GDPR).

Specificitatea si sensibilitatea prelucrarii
datelor cu caracter personal referitoare la
imagini sunt recunoscute in cuprinsul art. 4
pct. 14 GDPR care reglementeaza definitia
datelor biometrice ca reprezentand , date cu
caracter personal care rezultd in urma unor
tehnici de prelucrare specifice referitoare la
caracteristicile fizice, fiziologice sau com-
portamentale ale unei persoane fizice care
permit sau confirmd identificarea unicd a
respectivel persoane, cum ar fi imaginile fa-
ciale sau datele dactiloscopice’.

Dreptul la respectarea vietii
familie. Libertatea

private si de

de exprimare. CEDO

ARTICOLUL 8 - Dreptul la respectarea
vietii private si de familie

1. Orice persoand are dreptul Ia respec-
tarea vietii sale private si de familie, a do-
miciliului sdu si a corespondentei sale.

2. Nu este admis amestecul unei autori-
tati publice in exercitarea acestui drept
decat in masura in care acesta este prevazut

de lege si constituie, intr-o societate demo-
craticd, 0 masurd necesard pentru securita-
tea nationald, siguranta publicd, bundstarea
economica a taril, apararea ordinii si preve-
nirea faptelor penale, protectia sanatatii, a
moralel, a drepturilor si a libertatilor altora.

ARTICOLUL 10 - Libertatea de expri-
mare
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1. Orice persoana are dreptul la libertate
de exprimare. Acest drept include libertatea
de opinie si libertatea de a primi sau a co-
munica informatii ori ideil fard amestecul
autoritatilor publice si fard a tine seama de
frontiere. Prezentul articol nu impiedica
Statele sa supund societatile de radiodifu-
ziune, cinematografie sau televiziune unui
regim de autorizare.

2. Exercitarea acestor libertati ce com-
porta indatoriri si responsabilitati poate fi
supusd unor formalitati, conditii, restran-
geri sau sanctiuni prevazute de lege care,
intr-o societate democraticd, constituie ma-
suri necesare pentru securitatea nationala,
integritatea teritoriald sau siguranta pu-
blica, apdrarea ordinii si prevenirea in-
fractiunilor, protectia sanatatii, a moralei, a
reputatiei sau a drepturilor altora, pentru a
impiedica divulgarea informatiilor confi-
dentiale sau pentru a garanta autoritatea si
impartialitatea puterii judecdtoresti.

In hotararile pronuntate pand in prezent,
Curtea Europeana a Drepturilor Omului a
precizat clar cd protectia , vietii private”
consacrata in articolul 8 nu exclude viata
profesionald ca angajat si nu se limiteazd la
viata personald.

In cauza Niemitz contra Germaniei!,
Curtea s-a referit la perchezitionarea de
catre o autoritate a sediului reclamantului.
Guvernul a incercat sa sustina ca articolul 8
nu ofera protectie impotriva perchezitiei bi-
roului cuiva, deoarece dispozitiile Conven-
tiei EDO fac o distinctie clara intre viata
privata si locuintd, pe de o parte, si viata
profesionald si locul desfasurdrii activitdtii
(sediul), pe de altd parte.

Curtea EDO a respins aceasta abordare
afirmand:

Respectul vietii private trebuie sa cu-
prinda, intr-o anumitd masura, dreptul de
a stabili si de a dezvolta relatii cu alte fiinte
umane. In plus, nu exista niciun motiv de
principiu pentru care ar trebui si se inte-
leaga cd aceastd notiune de «viatd privata»

exclude activitatile de natura profesionald
sau de afaceri, deoarece, in cele din urma,
in cadrul activitatii profesionale majoritatea
oamenilor au oportunitatea de a stabili re-
latii personale cu cel pe care ii intdlnesc in
timpul serviciului. Aceastd viziune este ba-
zatd pe faptul cd, dupd cum a fost punctat
si de Comisie, nu este intotdeauna posibil
sd se facd o distinctie clara intre activitatile
individului care fac parte din viata sa pro-
fesionala sau de afaceri si cele care nu intrd
in aceastd categorie.”

Si mai precis, in cauza Halford contra
Regatului Unit?, Curtea EDO a decis ca in-
terceptarea apelurilor telefonice ale angaja-
tilor la locul de munca constitAuie o incalcare
a art. 8 din Conventia EDO. In mod intere-
sant, doamna Halford a primit doua tele-
foane, dintre care unul a fost in scop
personal. Nu au fost introduse restrictii pri-
vind utilizarea acestor telefoane si nu i s-a
dat nicio indrumare.

Dna Halford a afirmat cd interceptarea
apelurilor telefonice a constituit o Incdlcare
a articolului 8 din Conventie. Guvernul a
sustinut cd apelurile telefonice facute de
doamna Halford de lalocul ei de muncd nu
intra sub incidenta protectiei articolului 8,
pentru cd nu ar fi trebuit sa aibd asteptari
rezonabile cu privire la confidentialitatea in
privinta convorbirilor telefonice. In cursul
sedintei In fata Curtii EDO, reprezentantul
guvernului a exprimat opinia ca un angaja-
tor ar trebui, In principiu, fara cunostinta
prealabild a angajatului, sd poatd monito-
riza apelurile telefonice efectuate de acesta
pe dispozitivele telefonice furnizate de an-
gajator.

Totusi, Curtea a retinut ca , din jurispru-
denta sa rezultd cd apelurile telefonice efec-
tuate atat din spatiile comerciale, cat si de
la domiciliu pot fi acoperite de notiunea de
«viatd privatd» si de «corespondenta» in
sensul articolului 8§ paragraful 1 (...). Nu
exista nicio dovada ca dna Halford ar fi fost
anterior avertizata, in calitate de utilizator
al sistemului de telecomunicatii interne, cd

1 CEDO, hotararea din data de 16 decembrie
1992, in cauza Niemietz contra Germaniei

2 CEDO, hotararea din data de 25 iunie 1997, in
cauza Halford contra Regatului Unit
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apelurile facute prin acest sistem ar fi su-
puse interceptarii. In opinia Curtii, aceasta
ar fi avut o asteptare rezonabila in privinta
confidentialitatii apelurilor ... ”.

Notiunea de ,corespondenta” include
nu numai inscrierile pe suport de hartie, ci
si alte forme de comunicatii electronice re-
ceptionate la locul de munca sau expediate
de lalocul de muncd, cum ar fi apelurile te-
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lefonice facute sau primite in sediile anga-
jatorului sau e-mail-urile receptionate/
transmise prin utilizarea dispozitivului de
serviciu.

Interpretarea notiunii de ,corespon-
denta” subliniaza faptul cd (desi nu a fost
specificat in hotdrare) dacd un angajat este
avertizat in prealabil de catre angajator cu
privire la posibilitatea interceptarii comuni-

IMPORTANT!

Principii generale privind protectia datelor cu caracter personal ale angajatilor

® Datele personale trebuie prelucrate in mod legal si corect si numai din motive direct relevante incheierea/exe-
cutarea contractului individual de munca.

® Datele cu caracter personal ar trebui, in principiu, utilizate doar in scopurile pentru care au fost colectate ini-
tial.

@ In cazul in care datele cu caracter personal trebuie prelucrate in alte scopuri decét cele pentru care au fost co-
lectate, angajatorul trebuie sa se asigure cd acestea nu sunt utilizate intr-o manierd incompatibild cu scopul
initial si ar trebui sd ia mdsurile necesare pentru a evita orice interpretare gresitd cauzata de o modificare de
context.

® Datele personale colectate in legaturd cu masurile tehnice sau organizatorice pentru a asigura securitatea si
buna functionare a sistemelor informatice automatizate nu ar trebui utilizate pentru a controla comportamentul
angajatilor.

® Deciziile privind un angajat nu ar trebui sa se bazeze exclusiv pe prelucrarea automatizatd a datelor cu caracter
personal ale respectivului angajat.

® Datele cu caracter personal colectate prin monitorizarea electronica nu ar trebui sd fie singurele elemente de
evaluare a performantei angajatilor.

® Dacd angajatii sunt monitorizati, acestia ar trebui sa fie informati in prealabil cu privire la motivele monitori-
zdrii, calendarul, metoda si tehnicile utilizate si datele care trebuie colectate, iar angajatorul trebuie s mini-
mizeze intruziunea in viata privatd a angajatului.

L. Monitorizarea secretd ar trebui permisa numai:
@ daca este conforma cu legislatia nationald, sau
@ dacd existd suspiciuni pe baza unor motive rezonabile de activitate infractionald sau alte abateri grave.

II. Monitorizarea continua ar trebui permisa numai daca este necesard pentru sdnatate, sigurantd sau pentru
protectia proprietatii.

III. Reprezentantii angajatilor, acolo unde existd, si in conformitate cu legislatia si practicile nationale, ar trebui
sa fie informati si consultati:

a) privind introducerea sau modificarea sistemelor automatizate care proceseaza datele personale ale angajati-
lor;

b) nainte de introducerea oricarei monitorizdri electronice a comportamentului angajatilor la locul de muncd;

c) despre scopul, continutul si modul de administrare si interpretare a chestionarelor si testelor privind datele
personale ale angajatilor.
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catiilor, atunci angajatul nu poate pretinde
existenta unor asteptari rezonabile privind
confidentialitatea corespondentei in baza
art. 8 din Conventia EDO.

In orice caz, Grupul de lucru nu este de
pdrere ca avertizarea in avans a angajatului
este suficienta pentru a justifica orice incal-
care a drepturilor sale de protectie a datelor
cu caracter personal.

In general, din jurisprudenta referitoare
la art. 8 din Conventia europeand pentru
apararea drepturilor omului si a libertatilor
fundamentale pot fi extrase trei principii:

a) Angajatii pot avea o asteptare legi-
tima cu privire confidentialitatea la
locul de munca, lucru care nu este de-
pasit de faptul cd acestia utilizeaza
dispozitive de comunicare sau orice
alte facilitati de afaceri acordate de an-
gajatori.

Cu toate acestea, furnizarea de catre an-
gajator a unor informatii adecvate angaja-
tului poate reduce asteptdrile legitime de
confidentialitate ale acestora.

b) Principiul general al secretului cores-
pondentei se refera la comunicarile la

locul de muncad. Este posibil ca acesta
sa includa e-mail-uri si fisierele aso-
clate atasate acestora.

c) Respectul vietii private include, de
asemenea, Intr-o anumita masura,
dreptul de a stabili si de a dezvolta re-
latii cu alte fiinte umane. Faptul cd ast-
fel de relatii se desfasoara intr-o mare
mdsurd la locul de muncd este de
naturd a limita in mod corelativ posi-
bilitatea angajatorului in a-si suprave-
ghea angajatii.

Articolul 10 din Conventia EDO este, de
asemenea, relevant, intr-o masura mai mica,
deoarece guverneaza libertatea de expri-
mare si de informare si subliniaza dreptul
individului de a primi si de a transmite in-
formatii si idei fara interventia unei autori-
tati publice. Relevanta articolului 10 pare sd
se reflecte in considerentele Curtii EDO in
cauza Niemitz impotriva Germaniei men-
tionate mai sus. Dupd cum a spus Curtea,
lalocul de muncd oamenii dezvoltd o parte
semnificativa a relatiei lor cu lumea exte-
rioard si, prin urmare, dreptul lor la liberta-
tea de exprimare ar juca cu sigurantd un rol
in acest context.

Procedurile de Efectuare a
Investigatiilor (PEI) de catre
ANSPDCP

(Decizia nr. 161/2018 ANSPDCP).

Generalitati si noutati

Incepand cu 23 octombrie 2018 au intrat
in vigoare Procedurile de efectuare a inves-
tigatiilor (PEI) emise de catre autoritatea de
supraveghere nationald, ANSPDCP, prin
Decizia nr.161/2018.

Aceste proceduri degajd o pozitie de
fortd detasatd a ANSPDCP, despre care
pand in prezent se putea doar specula:
ANSPDCP poate verifica orice, oricand,

oriunde, inopinat (raid), poate interveni cu
politia, oricind dacd considerd necesar, va
folosi orice mijloace de probd, prezumtia de
vinovatie planeaza si domind atmosfera in-
vestigatiilor, iar masurile si sanctiunile dis-
puse sunt executorii, termenele de
contestare si formulare obiectiuni (unde e
permis) sunt scurte etc. Si aceasta este lista
scurta...

Procedurile sunt discriminatorii. Secto-
rul privat este si de aceastd datd discriminat
fatis si total nejustificat fata de regimul
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