v

Revista Roméana de (
PROTECTIA DATELOR

Revista realizatd de RENTROP & STRATON, nr. 15, aprilie 2019

DIN SUMAR

v Stimati angajatori, fugiti de consimtamantul
angajatilor privind prelucrarea datelor cu caracter
personal!

v Clauze contractuale relevante ale actelor aditionale
primite spre semnare de la clienti sau furnizori

v Amendéa GDPR pentru nerespectarea obligatiei
de informare: Autoritatea pentru protectia datelor
din Polonia amendeaza un broker de date cu
220.000 euro

v Stabilirea specificatiilor in ceea ce priveste
utilizarea amprentelor digitale si a imaginii faciale

v Speta lunii: Evaluarea privind riscul pentru
drepturile si libertatile persoanelor

Informatii Specializate L1 TI GATOTR S

Rg&séRENTROP&STRATON SAVESCU & ASOCIATII



Revista Romana de

Protectia Datelor

Coordonator colectiv autori:

av. dr. Andrei Savescu,

Managing Partner SAVESCU &
ASOCIATII, presedinte al SOCIETATII de
STIINTE JURIDICE

Redactor-gef:
av. Andreea Coman, Managing Associate
SAVESCU & ASOCIATII

Autori: Vlad Bercu, Research Assistant;
Elena Albu, consilier juridic; av. Alexandra
Jivan, av. Karina Reizner, av. Marta Popa,
av. Andreea Botez, av. Razvan Popescu
Manager proiect: Georgiana Istudor

Director Creatie-Productie:
Cristina Straton

Tehnoredactare: Mirela Vasilescu
Corectura: Elvira Panaitescu

Fotografii: Adobestock

Redactia: Bdul Natiunile Unite

nr. 4, sector 5, Bucuresti;

Telefon: 021.317.25.87,

E-mail: info@rs.ro; Internet: www.rs.ro
Corespondenta:

Ghiseul ext. 3 - O.P. 39, sector 3, Bucuresti

Publicatie editati de:
RENTROP & STRATON

Senior Editor: George Straton
Director General: Octavian Breban

© 2019 - RENTROP & STRATON
ISSN 2601 - 4289
ISSN-L 2601 - 4289

Toate drepturile rezervate. Nicio parte din aceasta Iu-
crare nu poate fi reprodusa, arhivata sau transmisa sub
nicio formd si prin niciun fel de mijloace, mecanice sau
electronice, fotocopiere, inregistrare audio sau video,
fara permisiunea in scris din partea editorului. Autorii
sau editorii nu sunt responsabili pentru nicio pierdere

[provocata vreunei persoane fizice sau juridice care acfi-

oneazd sau se abtine de la actiuni ca urmare a citirii
materialelor publicate in aceastd Iucrare.

Revista Romana de Protectia Datelor

In aceasti editie:

X Editorial — Pastrarea pentru totdeauna a datelor cu
caracter personal ........ccooiiiiiii 2

X Stimati angajatori, fugiti de consimtamantul
angajatilor privind prelucrarea datelor
cu caracter personall .......cooiiiiiii 3

X Clauze contractuale relevante ale actelor
aditionale primite spre semnare de la clienti
Y= 101 0] 1740 EE 11

X Recomandarea (UE) 2019/534 privind Securitatea
cibernetica a retelelor 5G........ccceeviviiviiiiviniin e, 15

X Amenda GDPR pentru nerespectarea obligatiei
de informare: Autoritatea pentru protectia
datelor din Polonia amendeaza un broker
de date cu 220.000 €U0 ...ceuvvuvrenrenrrnnrenrrerenneennes 17

X Cum se aplica GDPR in cazul unei companii
din China cu activitate pe teritoriul
Uniunii EUrOpeNne ......coovviiiiiiiiic e 19

X Perspectivele GDPR-ului in
Republica Moldova .......ccoeeviiiiiiiiiiii e, 22

X Speta lunii: Evaluarea privind riscul
pentru drepturile si libertatile persoanelor ... 23

X Stabilirea specificatiilor in ceea ce priveste
utilizarea amprentelor digitale
si a imaginii faciale ........ccceeiiiiiii 24

ks” )JRENTROP & STRATON

Aprilie 2019



Revista Romana de Protectia Datelor

Clauze contractuale relevante
ale actelor aditionale primite

spre semnare de la clienti sau
furnizori

av. Alexandra
Jivan

Partner [IVAN
LAWYERS

O perioada relativ lungd de timp, s-a
considerat in practicd (si din pacate, conti-
nud sa se considere de cdtre unele persoane)
ca societdtile comerciale care au clienti si
furnizori doar persoane juridice, nu sunt su-
puse restrictiilor Regulamentului European
nr. 679/2016 (denumit in continuare, pe
scurt, GDPR). O atare concluzie este una ab-
solut eronata chiar si dacd respectiva socie-
tate nu ar avea angajati, tinand cont de
faptul cd, printre altele, derularea activitatii
sale va implica intotdeauna persoane fizice.

Astfel, 0 societate comerciald poate incheia
in mod practic contracte doar prin intermediul
administratorului, asociatului, angajatului sau
a unui imputernicit persoana fizicd, ale carui
nume si semnaturd (cel putin, dacd nu si
adresd si cod numeric personal) vor fiindicate
in respectivul contract.

Mai mult, in unele conventii sunt specifi-
cate si numele, numarul de telefon si adresa
de e-mail apartindnd unei terte persoane des-
emnate de societate ca persoand de contact, in
raport cu un anume cocontractant. In mod
analog, si clientul persoand juridica va fi re-
prezentat de o persoana fizicd si va putea in-
dica o persoana de contact.

De asemenea, este importat sa nu uitdm
nici de partenerii contractuali cu rol de fur-
nizori de produse si/sau servicii (spre
exemplu, firmele care se ocupa de protectia
si securitatea la incendiu, de sanatatea si se-
curitatea in muncd, dar si cele de contabili-
tate, IT sau servicii juridice externalizate),
care sunt si ei reprezentati de persoane fi-
zice si Isi desemneazd adesea o persoand de
contact responsabild pentru fiecare cocon-
tractant.

Lasand nsd la o parte cele de mai sus, con-
tractele semnate de parti vizeazd adesea pre-
lucrarea datelor cu caracter personal ale unor
persoane vizate terte. Spre exemplu, firma
care presteaza servicii de training pentru o so-
cietate beneficiara, nu va prelucra in baza con-
tractului doar datele personale ale
reprezentantilor si persoanelor de contact in-
dicate de beneficiarul serviciilor, ci si anumite
date cu caracter personal ale angajatilor care
participd efectiv la traininguri (de regula
aceste date sunt numele, adresa de e-mail si
pozitia detinutd). La fel, putem aminti firmele
de contabilitate care prelucreaza si date cu ca-
racter personal ale angajatilor beneficiarului
la intocmirea declaratiilor fiscale, realizarii au-
ditului financiar etc. Exemplele sunt nenuma-
rate dacd ne gandim la natura variata a
serviciilor contractate de societati in activitatea
derulata.

In contextul de mai sus, este evident fap-
tul cd date cu caracter personal sunt prelu-
crate in relatia dintre societati si clientii,
respectiv furnizorii lor, si deci reglementa-
rile legale In materie trebuie implementate
si respectate.

Avand in vedere ca, in practicd, cele mai
multe dintre contractele incheiate intre so-
cietati inainte de 25 mai 2018 nu reglemen-
tau chestiunile referitoare la protectia
datelor cu caracter personal sau, daca se
avea in vedere acest aspect, clauzele nu erau
suficient de cuprinzatoare si cel mai adesea
se limitau la obligatia de confidentialitate,
odata cu aparitia GDPR au inceput sd fie in-
tocmite acte aditionale la contractele exis-
tente, care au in vedere problema datelor cu
caracter personal.
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In acest context, chiar si daci o societate
nu a transmis propriul act aditional, a pri-
mit cel mai probabil de la unii dintre parte-
nerii contractuali acte aditionale spre
semnare. Atentie insa! Rolul acestui demers
nu e doar de a indeplini o formalitate legald,
ci si de a fi alocatd raspunderea corespun-
zatoare fiecdreia din pdrti, de a indica infor-
matii clare cu privire la modul de
prelucrare a datelor cu caracter personal, de
a se obtine consimtdmantul persoanei vi-
zate in unele cazuri, dar si de a asigura fap-
tul ca un cocontractant a confirmat in mod
expres faptul ca respecta normele GDPR si
cele ale legislatiei conexe.

Indiferent insda de care dintre pdrti a
transmis spre semnare documentul, exista
anumite elemente principale care ar trebui
avute In vedere si care trebuie particulari-
zate In functie de prevederile fiecdrui con-
tract la care respectivul Inscris se constituie
act aditional. Astfel, considerdm a fi cu pre-
cddere relevante aspectele punctate mai jos,
cu mentiunea ca acestea au un caracter ge-
neral, fard a exista pretentia ca sunt aplica-
bile oricarei relatii comerciale, fiind deci
necesard o analiza a fiecdrei situatii In parte:

1. Calitatea partilor indicata in actul con-
stitutiv

Privind lucrurile in mod simplificat,
GDPR stabileste trei calitdti principale po-
sibile in cazul prelucrdrilor directe de date
cu caracter personal, respectiv: cea de ope-
rator de date, de operator asociat sau de
persoand imputernicitd a operatorului.

in functie de clauzele contractului princi-
pal ce prevede drepturile si obligatiile pértilor
semnatare, se va stabili care este calitatea de-
tinuta de fiecare dintre acestea. In acest scop,
consideram ca Avizul nr. 1 emis in anul 2010
de Grupul de lucru pentru protectia datelor
instituit in temeiul Articolului 29 poate fi un
instrument util de lucru, desi e departe dea fi
indestuldtor pentru indicarea unei calificari in
orice situatie, practica dovedind ca varietatea
situatiilor contractuale nu e acoperita de ex-
plicatiile si exemplele orientative oferite in avi-
zul antementionat.
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Stabilirea calitatii partilor este poate cel
mai important element care trebuie urmarit,
avand in vedere faptul ca si rdspunderea
asumatd se va raporta la calitatea avuta si
la demersurile efectuate.

Astfel, rdspunderea unei persoane im-
puternicite va fi cu sigurantd mult limitata
fata de cea a operatorului de date.

Trebuie Insd sda mentionam ca autorita-
tea competentd poate decide reincadrarea
calitatii partilor indiferent de cele agreate
contractual de acestea, daca va considera ca
incadrarea facuta initial nu este corecta in
raport cu realitatea de fapt.

2. Obligatiile fiecdreia dintre pérti cu pri-
vire la prelucrare

Avand in vedere cd GDPR prevede obli-
gativitatea indicarii clare a atributiilor fie-
cdruia dintre operatorii asociati, societatile
in cauza vor trebui sa verifice daca cele in-
dicate in actul aditional primit deriva firesc
din cele agreate in contractul de baza sau,
dimpotrivd, se creeaza obligatii suplimen-
tare In sarcina uneia din partile pe care
aceasta nu le-ar fi asumat in mod normal.
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In plus, exista situatii in care persoanelor
imputernicite le sunt atribuite obligatii adi-
tionale fatd de cele indicate de GDPR, cum
sunt cea de notificare directd a autoritatii in
cazul unui incident de protectia datelor.

Astfel, daca persoana imputernicitd nu
ar notifica autoritatea de supraveghere
competenta in cazul unui incident aparut,
desi ar fi trebuit sa efectueze acest demers,
se va pune probleme raspunderii sale con-
tractuale In raport cu operatorul de date,
dar si cu persoanele vizate dacd va fi cazul.

Tot cu privire la situatiile in care vorbim
despre persoanele imputernicite sau opera-
torii asociati, trebuie tinut cont si de faptul
cd uneori sunt impuse de catre partenerul
lor contractual, anumite masuri minime de
securitatea datelor, ori obligatii de raportare
periodica, precum si de a fi supusi auditu-
rilor.

Prin urmare, astfel de clauze trebuiesc
revizuite si asumate in mod constient daca
se doreste acest lucru.

3. Chestiuni legate de prelucrarea in sine
a datelor

Dintre clauzele care trebuie expres preva-
zute In actele aditionale, le amintim pe cele
care privesc modul de prelucrare a datelor cu
caracter personal. Ne referim in special la in-
dicarea datelor prelucrate, a persoanelor vi-
zate, a destinatarilor, a duratei de stocare, a
temeiului prelucrdrii s.a.m.d.

4. Conditionarea alegerii subcontractan-
tilor

Dacd actul aditional prevede obligatia de
alegere a subcontractantilor doar dintre cei
care respectd cerintele de protectia datelor,
acest aspect trebuie avut in vedere la mo-
mentul analizarii documentului si luate ma-
suri in consecintd.

5. Confidentialitatea

In masura in care obligatia de asigurare
a confidentialitatii datelor cu caracter per-

sonal prelucrate de cdtre toti angajatii, cola-
boratorii si subcontractantii alesi de parti,
nu a fost prevdzutd in contractul de bazd,
indicarea acesteia in actul aditional repre-
zintd o mdsura extrem de utila.

Astfel, conditiile privitoare la obligatia
de pastrare a confidentialitatii trebuie sd fie
clare si sa indice inclusiv perioada pentru
care aceastd obligatie este asumata.

6. Asumarea expresd a respectarii dispo-
zitiilor GDPR

De regula, la finalul actelor aditionale
este inclusa o clauza generald prin care par-
tile declara expres ca respecta normele
GDPR si cele ale legislatiei conexe regula-
mentului.

Desi s-ar putea interpreta cd o atare pre-
vedere ar fi suficientd in relatia dintre parti,
dupd cum am ardtat In cele de mai sus, ne-
cesitatea prevederilor anumitor chestiuni ce
tin de prelucrarea datelor cu caracter perso-
nal si a detalierii altor aspecte este una ridi-
catd In contextul in care normele legale sunt
relativ generale si nu prevad conditiile clar
aplicabile In fiecare situatie fapticd posibild.

7. Alte aspecte

Adesea In practicd s-a observat cd actele
aditionale transmise in considerarea dispo-
zitillor GDPR, pot viza si alte chestiuni
decat cele care deriva strict din contractul
principal. Astfel, dintre clauzele care se re-
gdsesc adesea In conventiile dintre societati,
se numara si cea prin care e solicitat consim-
tamantul semnatarului in vederea prelucra-
rii datelor sale In alt scop decat executarea
contractului, cum e cel de marketing.

Ca o concluzie finala, orice societate care
primeste de la un partener contractual un act
aditional intocmit in considerarea GDPR, ar
trebui sd il analizeze cu mare atentie in special
din perspectiva celor punctate mai sus si sa nu
il trateze ca pe o simpld formalitate (indiferent
daca asa i este prezentat a fi la momentul
semnarii), consecintele incheierii unui atare
document fiind unele cat se poate de reale si
potential grave.
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