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Incepand cu data de 25 mai 2018 a intrat in vigoare Regulamentul (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor - GDPR), publicat
in Jurnalul Oficial nr. 119L din 4 mai 2016.

Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal este un drept fundamental. Articolul 8 alin. (1) din Carta drepturilor
fundamentale a Uniunii Europene (,,carta“) si articolul 16 alin. (1) din Tratatul
privind functionarea Uniunii Europene (TFUE) prevad dreptul oricdrei persoane
la protectia datelor cu caracter personal care o privesc.

Principiile si normele referitoare la protectia persoanelor fizice in ceea ce pri-
veste prelucrarea datelor lor cu caracter personal ar trebui, indiferent de ce-
tdtenia sau de locul de resedinta al persoanelor fizice, sa respecte drepturile si
libertatile fundamentale ale acestora, in special dreptul la protectia datelor cu
caracter personal.

1. Nofiuni

Pentru a cunoaste exact cum sunt interpretate anumite definitii in cadrul Re-
gulamentului, redam mai jos cei mai importanti termeni. Totodata, art. 4 din Re-
gulament defineste:

Date cu caracter personal — orice informatii privind o persoana fizica iden-
tificata sau identificabild (persoana vizatd); o persoana fizicd identificabild este
0 persoana care poate fi identificatd, direct sau indirect, in special prin referire
la un element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online, sau la unul sau mai multe elemente spe-
cifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

Prelucrare — orice operatiune sau set de operatiuni efectuate asupra datelor
cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau
fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, or-
ganizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, con-
sultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie In orice alt mod, alinierea sau combinarea, restrictionarea, stergerea
sau distrugerea.

Restrictionarea prelucrarii — marcarea datelor cu caracter personal stocate
cu scopul de a limita prelucrarea viitoare a acestora.

Creare de profiluri — orice forma de prelucrare automata a datelor cu caracter
personal care constd In utilizarea datelor cu caracter personal pentru a evalua
anumite aspecte personale referitoare la o persoana fizica, in special pentru a
analiza sau prevedea aspecte privind performanta la locul de munca, situatia
economica, sanatatea, preferintele personale, interesele, fiabilitatea, comporta-
mentul, locul in care se afla persoana fizica respectivad sau deplasarile acesteia.

Pseudonimizare — prelucrarea datelor cu caracter personal intr-un asemenea
mod incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara
a se utiliza informatii suplimentare, cu conditia ca aceste informatii suplimen-
tare sd fie stocate separat si sa faca obiectul unor masuri de natura tehnica si
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organizatoricd care sa asigure neatribuirea respectivelor date cu caracter per-
sonal unei persoane fizice identificate sau identificabile.

Sistem de evidentd a datelor — orice set structurat de date cu caracter perso-
nal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate
sau repartizate dupa criterii functionale sau geografice.

Operator — Inseamna persoana fizicd sau juridica, autoritatea publicd,
agentia sau alt organism care, singur sau impreuna cu altele, stabileste scopu-
rile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand sco-
purile si mijloacele prelucrdrii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi pre-
vazute in dreptul Uniunii sau in dreptul intern.

Persoand imputernicitd de operator — persoana fizicd sau juridica, autoritatea
publicd, agentia sau alt organism care prelucreaza datele cu caracter personal
in numele operatorului.

Destinatar — persoana fizicd sau juridica, autoritatea publicd, agentia sau alt
organism careia (cdruia) i sunt divulgate datele cu caracter personal, indiferent
daca este sau nu o parte terta. Cu toate acestea, autoritatile publice cdrora li se
pot comunica date cu caracter personal in cadrul unei anumite anchete in con-
formitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate desti-
natari; prelucrarea acestor date de cdtre autoritatile publice respective respecta
normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile
prelucrarii.

Parte tertd — o persoana fizica sau juridicd, autoritate publica, agentie sau
organism altul decat persoana vizatd, operatorul, persoana imputernicita de
operator si persoanele care, sub directa autoritate a operatorului sau a persoa-
nei Imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal.

Consimfamant al persoanei vizate — orice manifestare de vointd libera, spe-
cificd, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
acceptd, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu ca-
racter personal care o privesc sa fie prelucrate.

Incilcarea securititii datelor cu caracter personal — o incdlcare a securitatii
care duce, In mod accidental sau ilegal, la distrugerea, pierderea, modificarea,
sau divulgarea neautorizata a datelor cu caracter personal transmise, stocate
sau prelucrate Intr-un alt mod, sau la accesul neautorizat la acestea.

Date genetice — datele cu caracter personal referitoare la caracteristicile ge-
netice mostenite sau dobandite ale unei persoane fizice, care ofera informatii
unice privind fiziologia sau sandtatea persoanei respective si care rezulta in
special in urma unei analize a unei mostre de material biologic recoltate de la
persoana in cauza.

Date biometrice — date cu caracter personal care rezultd in urma unor tehnici
de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau com-
portamentale ale unei persoane fizice care permit sau confirma identificarea
unicd a respectivei persoane, cum ar fi imaginile faciale sau datele dactilosco-
pice.

Consilier - Ghid complet pentru Departamentul HR

f)

?

B BV IRV



004

Protectia datelor cu caracter personal

f)

'J

'V VY

'V 'V

VvV

0618

Date privind sandtatea — date cu caracter personal legate de sanatatea fizica
sau mentald a unei persoane fizice, inclusiv prestarea de servicii de asistenta me-
dicald, care dezvaluie informatii despre starea de sanatate a acesteia.

Sediu principal:

(a) In cazul unui operator cu sedii In cel putin doua state membre, locul in
care se afla administratia centrald a acestuia in Uniune, cu exceptia cazului in
care deciziile privind scopurile si mijloacele de prelucrare a datelor cu caracter
personal se iau intr-un alt sediu al operatorului din Uniune, sediu care are com-
petenta de a dispune punerea in aplicare a acestor decizii, caz in care sediul care
a luat deciziile respective este considerat a fi sediul principal;

(b) in cazul unei persoane imputernicite de operator cu sedii in cel putin doua
state membre, locul in care se afla administratia centrala a acesteia in Uniune,
sau, in cazul in care persoana Imputernicitd de operator nu are o administratie
centrald in Uniune, sediul din Uniune al persoanei imputernicite de operator in
care au loc activitatile principale de prelucrare, in contextul activitatilor unui
sediu al persoanei imputernicite de operator, in masura in care aceasta este su-
pusa unor obligatii specifice in temeiul prezentului regulament.

Reprezentant — o persoana fizica sau juridica stabilita in Uniune, desemnata
in scris de catre operator sau persoana imputernicita de operator in temeiul ar-
ticolului 27, care reprezintd operatorul sau persoana imputernicita in ceea ce pri-
veste obligatiile lor respective care le revin in temeiul prezentului regulament.

Intreprindere — o persoana fizica sau juridica ce desfasoara o activitate eco-
nomicd, indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii
care desfasoard in mod regulat o activitate economica.

Grup de intreprinderi — o intreprindere care exercita controlul si intreprinde-
rile controlate de aceasta.

Reguli corporatiste obligatorii — politicile in materie de protectie a datelor cu
caracter personal care trebuie respectate de un operator sau de o persoana im-
puternicitd de operator stabilita pe teritoriul unui stat membru, in ceea ce priveste
transferurile sau seturile de transferuri de date cu caracter personal catre un ope-
rator sau o persoand imputernicitd de operator In una sau mai multe tdri terte in
cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate
intr-o activitate economica comuna.

Autoritate de supraveghere — o autoritate publicd independenta instituita de
un stat membru in temeiul articolului 51.

Autoritate de supraveghere vizatd — o autoritate de supraveghere care este
vizatd de procesul de prelucrare a datelor cu caracter personal deoarece:

(a) operatorul sau persoana imputernicita de operator este stabilita pe terito-
riul statului membru al autoritatii de supraveghere respective;

(b) persoanele vizate care isi au resedinta in statul membru in care se afla au-
toritatea de supraveghere respectiva sunt afectate in mod semnificativ sau sunt
susceptibile de a fi afectate in mod semnificativ de prelucrare; sau

(c) la autoritatea de supraveghere respectiva a fost depusa o plangere.

Prelucrare transfrontaliera:

(a) fie prelucrarea datelor cu caracter personal care are loc in contextul activi-
tatilor sediilor din mai multe state membre ale unui operator sau ale unei per-
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soane imputernicite de operator pe teritoriul Uniunii, daca operatorul sau per-
soana Imputernicita de operator are sedii in cel putin doua state membre; sau

(b) fie prelucrarea datelor cu caracter personal care are loc in contextul activi-
tatilor unui singur sediu al unui operator sau al unei persoane imputernicite de
operator pe teritoriul Uniunii, dar care afecteaza In mod semnificativ sau este
susceptibild de a afecta in mod semnificativ persoane vizate din cel putin doua
state membre.

Obiectie relevantd si motivatd — o obiectie la un proiect de decizie in scopul
de a stabili daca exista o incdlcare a prezentului regulament sau dacd masurile
preconizate in ceea ce priveste operatorul sau persoana imputernicita de operator
respectd prezentul regulament, care demonstreaza in mod clar importanta ris-
curilor pe care le prezinta proiectul de decizie in ceea ce priveste drepturile si li-
bertdtile fundamentale ale persoanelor vizate si, dupa caz, libera circulatie a
datelor cu caracter personal in cadrul Uniunii.

Serviciile societatii informationale — un serviciu astfel cum este definit la arti-
colul 1 alineatul (1) litera (b) din Directiva 2015/1535/CE a Parlamentului Euro-
pean si a Consiliului (1);

Directiva (UE) 2015/1535 a Parlamentului European si a Consiliului din 9 sep-
tembrie 2015 referitoare la procedura de furnizare de informatii in domeniul re-
glementarilor tehnice si al normelor privind serviciile societatii informationale
(JOL241,17.9.2015, p. 1).

Organizatie internationald — o organizatie si organismele sale subordonate re-
glementate de dreptul international public sau orice alt organism care este insti-
tuit printr-un acord incheiat intre doud sau mai multe tdri sau in temeiul unui
astfel de acord.

2. Raporturile de munca. Etape ce necesita utilizarea datelor cu
caracter personall

Pe toata perioada desfdsurarii activitatii, angajatorul opereaza cu datele cu ca-
racter personal atat ale salariatilor, cat si ale celor ce acced la statutul de salariat.

Cronologic, etapele ce necesita utilizarea datelor cu caracter personal sunt ur-
matoarele:

a) Recrutarea si selectia personalului

Recrutarea este activitatea de identificare si de atragere in organizatie a unui
grup de persoane capabile si interesate sa ocupe posturile vacante, grup din ca-
drul cdruia se pot alege candidati corespunzatori pentru aceste posturi.

Sarcina recrutdrii este de a genera un numadr adecvat de candidati potriviti
postului. Grupul recrutat nu trebuie sa fie nici prea mare, pentru a nu aglomera
procesul de selectie, nici atat de mic incat sa nu permita optiuni viabile. Dar chiar
si In faza de grup, angajatorul are obligatia protejarii datelor candidatilor. Este
chiar mai important decat in cazul candidatilor angajati.

Asadar, in cazul candidatilor la un anumit post, angajatorul trebuie sa solicite
consimtamantul acestora in vederea pastrarii CV-urilor si a actelor necesare an-
gajarii (copie CI, acte de studii, copie certificat de nastere candidat si/sau copii —
dupa caz, certificate de calificare, adeverinta si/sau recomandari de la fostul an-
gajator, certificat medical, cazier judiciar si nota de lichidare, dupa caz).

Se vor solicita numai documentele necesare postului pentru care se candi-
deaza. Cazierul judiciar va fi solicitat numai daca postul scos la concurs presu-
pune gestiune.
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La interviul de selectie nu vor fi adresate intrebdri care privesc viata privata
sau au un potential discriminatoriu si care vizeaza originea rasiald sau etnica,
opiniile politice, confesiunea religioasa sau convingerile filozofice, sau aparte-
nenta la sindicate, sau orientarea sexuala.

Rezultatele probelor de selectie a candidatilor care nu au reusit nu se sto-
cheazd, cu exceptia cazului in care acestia si-au dat consimtdmantul in acest sens
pentru viitoare oportunititi de angajare. In cazul in care cadidatii au fost de
acord cu stocarea datelor se va mentiona, in solicitare, si perioada pentru care
datele pot fi stocate. Potrivit art. 17 din Regulament, persoana vizata are dreptul
la stergerea datelor cu caracter personal, are , dreptul de a fi uitat”.

Astfel, persoana vizatd are dreptul de a obtine din partea operatorului ster-
gerea datelor cu caracter personal care o privesc, fara intarzieri nejustificate, iar
operatorul are obligatia de a sterge datele cu caracter personal fara intarzieri ne-
justificate in cazul in care se aplica unul dintre urmatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea sco-
purilor pentru care au fost colectate sau prelucrate;

b) persoana vizata isi retrage consimtamantul pe baza cdruia are loc prelu-
crarea, in conformitate cu art. 6 alin. (1) lit. a) sau cu art. 9 alin. (2) lit. a) , si nu
exista niciun alt temei juridic pentru prelucrare;

¢) persoana vizata se opune prelucrarii in temeiul art. 21 alin. (1) si nu exista
motive legitime care sa prevaleze in ceea ce priveste prelucrarea sau persoana
vizatd se opune prelucrdrii in temeiul art. 21 alin. (2) ;

d) datele cu caracter personal au fost prelucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii
legale care revine operatorului in temeiul dreptului Uniunii sau al dreptului in-
tern sub incidenta cdruia se afla operatorul;

f) datele cu caracter personal au fost colectate in legdtura cu oferirea de ser-
vicii ale societatii informationale mentionate la art. 8 alin. (1).

b) Conditii privind consimtamantul

Orice manifestare de vointa liberd, specificd, informata si lipsita de ambigui-
tate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate
reprezinta consimtdmantul persoanei vizate.

In cazul in care prelucrarea se bazeaza pe consimtamant, operatorul trebuie
sd fie in masurd sa demonstreze ca persoana vizata si-a dat consimtamantul pen-
tru prelucrarea datelor sale cu caracter personal.

Potrivit Regulamentului, consimtamantul ar trebui acordat printr-o actiune
neechivoca care sa constituie o manifestare liber exprimatd, specificd, in cunos-
tintd de cauza si clara a acordului persoanei vizate pentru prelucrarea datelor
sale cu caracter personal, ca de exemplu o declaratie facuta in scris, inclusiv in
format electronic, sau verbal. Acesta ar putea include bifarea unei casute atunci
cand persoana viziteaza un site, alegerea parametrilor tehnici pentru serviciile
societatii informationale sau orice alta declaratie sau actiune care indica in mod
clar in acest context acceptarea de cdtre persoana vizata a prelucrarii propuse a
datelor sale cu caracter personal.

Potrivit art. 7 din Regulament, in cazul in care prelucrarea se bazeaza pe consim-

tdmantul persoanei vizate, operatorul ar trebui sd fie in masura sa demonstreze fap-
tul ca persoana vizata si-a dat consimtamantul pentru operatiunea de prelucrare.
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Consimtamantul nu este liber:

—daca persoana nu dispune cu adevarat de dreptul de a alege (daca nu isi da
consimtamantul nu va fi angajata sau va putea fi concediata);

— existd un dezechilibru evident intre parti (cazul candidat la angajare — an-
gajator);

—daca e larg, vag sau ambiguu;

—dacd nu e informat (limbaj clar si accesibil — in functie de gradul de pregatire
al salariatului).

Atunci cand se evalueaza daca consimtamantul este dat in mod liber, se tine
seama cat mai mult de faptul cd, printre altele, executarea unui contract, inclusiv
prestarea unui serviciu, este conditionatd sau nu de consimtamantul cu privire
la prelucrarea datelor cu caracter personal care nu este necesara pentru execu-
tarea acestui contract.

In cazul in care consimtidmantul persoanei vizate este dat in contextul unei de-
claratii scrise care se refera si la alte aspecte, cererea privind consimtamantul trebuie
sa fie prezentata Intr-o forma care o diferentiaza In mod clar de celelalte aspecte,
intr-o forma inteligibild si usor accesibild, utilizind un limbaj clar si simplu.

Salariatul are dreptul sa isi retragd in orice moment consimtamantul, la fel
de simplu ca acordarea acestuia.

¢) Incheierea contractului individual de munca

O persoana poate fi angajata numai pe baza unui certificat medical (fisa de
aptitudine si rezultatul examenului medical), care constatd faptul cd cel in cauza
este apt pentru prestarea acelei munci (art. 27 alin. (1) din Codul muncii).

Datele privitoare la sdandtatea persoanei sunt considerate date deosebit de
sensibile, astfel incat regimul juridic al protectiei acestor date va trebui atent re-
glementat.

Astfel, conform art. 9 alin. (1) din Regulament, se interzice prelucrarea de
date cu caracter personal care dezvaluie originea rasiald sau etnicd, opiniile po-
litice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sin-
dicate si prelucrarea de date genetice, de date biometrice pentru identificarea
unica a unei persoane fizice, de date privind sdndtatea sau de date privind viata
sexuald sau orientarea sexuald ale unei persoane fizice.

Dispozitiile art. 9 alin. (1) din Regulament devin inaplicabile daca prelucrarea
este necesard in scopuri legate de medicina preventiva sau a muncii, de evalua-
rea capacitatii de muncd a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistenta medicala sau sociald sau a unui tratament medical sau
de gestionarea sistemelor si serviciilor de sandtate sau de asistenta sociald, in te-
meiul dreptului Uniunii sau al dreptului intern sau in temeiul unui contract in-
cheiat cu un cadru medical si sub rezerva respectarii conditiilor si garantiilor
prevazute la alineatul (3).

Astfel, aceste date pot fi prelucrate in scopurile mentionate mai sus in cazul
in care datele respective sunt prelucrate de catre un profesionist supus obligatiei
de pastrare a secretului profesional sau sub responsabilitatea acestuia, in temeiul
dreptului Uniunii sau al dreptului intern sau in temeiul normelor stabilite de
organisme nationale competente sau de o altd persoand supusa, de asemenea,
unei obligatii de confidentialitate in temeiul dreptului Uniunii sau al dreptului
intern ori al normelor stabilite de organisme nationale competente.
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Conform art. 6 alin. (1) din Regulament, prelucrarea este legald numai daca
si In masura in care se aplica cel putin una dintre urmatoarele conditii:

a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale
cu caracter personal pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesard pentru executarea unui contract la care persoana
vizatd este parte sau pentru a face demersuri la cererea persoanei vizate inainte
de Incheierea unui contract;

c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care
ii revine operatorului;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei
vizate sau ale altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezulta din exercitarea autoritatii publice cu care
este investit operatorul;

f) prelucrarea este necesara in scopul intereselor legitime urmarite de opera-
tor sau de o parte tertd, cu exceptia cazului in care prevaleaza interesele sau
drepturile si libertatile fundamentale ale persoanei vizate, care necesita proteja-
rea datelor cu caracter personal, In special atunci cand persoana vizata este un
copil.

Litera (f) din primul paragraf nu se aplica in cazul prelucrdrii efectuate de
autoritdti publice in indeplinirea atributiilor lor.

Asadar, in ceea ce priveste prelucrarea datelor conform H.G. nr. 905/2017
privind registrul general de evidenta a salariatilor sunt aplicabile dispozitiile
art. 6 alin. (1) lit. ), prelucrarea este necesara in vederea indeplinirii unei obli-
gatii legale care ii revine angajatorului.

In ceea ce priveste pastrarea unei copii a contractului individual de munca la
fiecare loc de munca pe suport hartie sau pe suport electronic, de cdtre persoana
desemnata de angajator in acest scop, precum si documentele din dosarul per-
sonal al salariatului, angajatorul trebuie sd se asigure ca sunt respectate preve-
derile privind confidentialitatea datelor cu caracter personal.

Cu privire la incheierea contractului de munca, Codul muncii prevede diferite
tipuri de contracte de munca:

— contractul incheiat pe duratd nedeterminatd;

— contractul incheiat pe duratd determinata;

— munca la domiciliu;

—munca prin agent de munca temporara;

— contractul de munca cu timp partial;

— contractul de ucenicie.

Mai nou, prin Legea nr. 81/2018 a fost reglementata la nivel national tele-
munca. Telemunca este o forma de organizare a muncii, prin intermediul careia
salariatii, utilizand tehnologia informatiei si comunicatiilor, indeplinesc atribu-
tiile specifice functiei, ocupatiei sau meseriei pe care o detin in alt loc decat sediul
sau domiciliul angajatorului. Munca ce ar putea fi realizata si la sediul angaja-
torului este realizata la distantd fatd de acesta, iIn mod regulat si voluntar, utili-
zand internetul, telefonul sau alte mijloace disponibile. Salariatul care desfasoara
astfel de activitati in mod regulat poartd denumirea de telesalariat, activitatea
sa fiind prevazuta in contractul individual de munca.

Indiferent de tipul contractului de munca incheiat, la capitolul Alte clauze
pot fi inserate clauze privind protectia datelor cu caracter personal.
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