TOP 50 erori in implementarea GDPR

1. Geolocalizarea salariatilor fara informare si fara consimtamant

Geolocalizarea salariatilor este permisa, cu informarea lor prealabila si conservarea
consimtamantului lor in acest sens, dar numai in timpul orelor de program. Daca
geolocalizarea s-ar efectua in afara orelor de program, ar fi excesiva si s-ar incalca
astfel principiul legalitatii prelucrarii datelor cu caracter personal din perspectiva
reducerii la minimum a datelor cu caracter personal, precum si din perspectiva unei
intruziuni prea mari in viata privata a salariatilor. Totusi, apreciem ca informatia cu
privire la localizare poate fi stocata, in mod securizat, fara a Afi
consultata/procesata/difuzata, ea urmand sa fie accesata doar in caz de nevoie (de

exemplu: furt).

Atentie! Pentru incalcarile dispozitiilor referitoare la informarea persoanelor vizate si
la consimtamant se aplica amenzi administrative de pana la 20.000.000 EUR sau, in
cazul unei intreprinderi, de pana la 4% din cifra de afaceri mondiala totala anuala
corespunzatoare exercitiului financiar anterior, ludndu-se in calcul cea mai mare

valoare.

2. Prelucrarea datelor cu caracter personal in alt scop decat cel
pentru care au fost colectate initial fara acordul persoanei vizate, cu
justificarea ca datele cu caracter personal colectate initial nu permit
contactarea persoanei fizice de la care au fost colectate

Daca persoana vizatd si-a dat acordul pentru o anumita utilizare a datelor sale
personale si nu mai poate fi contactatd, datele cu caracter personal nu vor putea fi
prelucrate in alt scop, neputandu-se presupune ca acordul pentru o anumita
prelucrare este dat si pentru un alt tip de prelucrare, adica acordul nu poate fi
interpretat extensiv, ci dimpotriva. O astfel de situatie este frecventa, priveste

abonatii la newsletter de dinainte de 25 mai 2018.

Apreciem ca este firesc si binevenit ca activitatea de colectare a datelor personale sa

fie realizata in asa fel incat persoanele vizate sa poata fi contactate, caci nu
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contravine scopului activitatii contactul intre furnizor si clientul beneficiar al serviciului

pe care operatorul il ofera.

Atentie! Pentru incalcarile dispozitiilor referitoare la prelucrarile efectuate in alte
scopuri cu nerespectarea dispozitiilor GDPR se aplica amenzi administrative de pana
la 20.000.000 EUR sau, in cazul unei intreprinderi, de pana la 4% din cifra de afaceri
mondiala totala anuala corespunzatoare exercifiului financiar anterior, ludndu-se in

calcul cea mai mare valoare.

3. Contabilii care asigura contabilitatea pentru mai multe companii
nu stocheaza datele separat si criptat, asa cum ar trebui, ci le tin la
gramada.

Potrivit art. 5 alin. (1) lit. e): datele cu caracter personal trebuie sé fie pastrate intr-o
forma care permite identificarea persoanelor vizate pe o perioada care nu depaseste
perioada necesara indeplinirii scopurilor in care sunt prelucrate datele, iar potrivit

art. 5 alin. (1) lit. f) datele cu caracter personal trebuie séa fie prelucrate intr-un mod
care asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia
impotriva prelucrérii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin Iluarea de masuri tehnice sau organizatorice

corespunzatoare (,integritate si confidentialitate”).

Principala provocare consta in cresterea nivelului de securitate a datelor cu caracter
personal, or stocarea datelor in acelasi loc fara instituirea unor masuri minime de
securitate reprezinta zonele cele mai atractive pentru hackeri, dar sunt si principalele
zone vulnerabile si apte a conduce la incidente de securitate care, in cazul
producerii, vor afecta toata baza de date a contabilului, chestiune ce poate avea

consecinte dezastruoase asupra clientilor sai.

Atentie! Pentru incélcarile dispozitiilor referitoare la necesitatea asigurarii securitatii
conform GDPR a datelor cu caracter personal se aplica amenzi administrative de

pana la 10.000.000 EUR sau, Tn cazul unei intreprinderi, de pana la 2% din cifra de
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afaceri mondiala totala anuala corespunzatoare exercitiului financiar anterior, luan-

du-se 1n calcul cea mai mare valoare.

4. Publicarea pe pagina de facebook a fotografiilor salariatilor fara
consimtamantul acestora

Desi Regulamentul General privind Protectia Datelor nu se aplica prelucrarii datelor
cu caracter personal de catre o persoana fizica in cadrul unei activitati exclusiv
personale sau domestice, atunci cand fotografile sunt publicate pe o retea de
socializare, aceastad situatie excede sintagmei ,activitati exclusiv personale sau

domestice”.

Pentru a putea colecta, stoca si distribui astfel de imagini trebuie sa existe o
justificare si trebuie sa fie indeplinite conditiile legale de prelucrare a acestor date cu
caracter personal, in speta imaginile, si anume trebuie sa fie informate persoanele
vizate (salariati/colaboratori etc.) si sa existe acordul lor pentru o astfel de prelucrare.
Aceasta concluzie reiese din cuprinsul Regulamentului (UE) 679/2016. Date cu
caracter personal semnifica ,orice informatii privind o persoana fizica identificata sau
identificabila”, prelucrare Tinseamna ,utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod”, astfel ca publicarea unor
imagini foto (imagini faciale) — date ce permit sau confirma identificarea unica a unei

persoane vizate indeplinesc aceste cerinte.

Conform art. 6 alin. (1) din Regulament, prelucrarea este legala numai daca si in
masura in care persoana vizata si-a dat consimtamantul pentru prelucrarea datelor
sale cu caracter personal pentru unul sau mai multe scopuri specifice, celelalte
temeiuri legale de prelucrare (obligatie legald, contract, sarciné in interes public,
interes legitim) neavand incidenta in situatia expusa. Nu fincurajam practica
operatorilor de date cu caracter personal conform careia publicarea pe facebook a
fotografiilor salariatiilor s-ar putea intemeia pe interesul legitim, care poate fi incident
atunci cand se doreste indeplinirea unor sarcini legate de activitatile de afaceri, care
nu sunt neaparat justificate de o obligatie legald sau de obligatia de executare a
termenelor unui contract cu o persoana fizica.
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