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Op|n|| Ie specialistilor
"desPre Procedura ANSPDCP

de efectuare a investigatiilor

In Monitorul Oficial al Romaniei, Partea
I, nr. 892 din data de 23 octombrie 2018, a
fost publicata Procedura Autoritatii Natio-
nale de Supraveghere a Prelucrdrii Datelor
cu Caracter Personal (ANSPDCP) de efec-
tuare a investigatiilor.

Am solicitat unor specialisti in protectia
datelor cu caracter personal puncte de ve-
dere la cald cu privire la noua reglementare,
cdrora le multumim si pe aceasta cale.

Iata opiniile specialistilor:

Av. Horia Ispas, Partner
TUCA ZBARCEFA & ASOCIATIL:

,,Procedura de efectuare a investigatiilor
(«Procedura») aprobata de Autoritatea Na-
tionald de Supraveghere a Prelucrarii Date-
lor cu Caracter Personal (,Autoritatea”)
prin Decizia nr. 161/2018 nu reprezinta, in
sine, o surpriza pentru mediul de afaceri
local. Competentele sporite de control fuse-
serd anticipate la nivel normativ de regle-
mentare primard prin modificarile Legii
nr. 102/2005 privind infiinfarea, organiza-
rea si functionarea Autoritatii, iar proiectul
Procedurii a fost supus dezbaterii publice.

Practic, orice entitate poate fi vizata de o
investigatie a Autoritatii, efectuata fie ex of-
ficio (inclusiv in urma unei notificari pri-
vind Incalcari ale securitatii datelor), fie la
plangerea persoanelor vizate. Prin noua re-
glementare, Autoritatea dobandeste atribu-
tii similare altor autoritati cu competente de
control (e.g. Consiliul Concurentei) in a
efectua investigatii inopinate (dawn raids),
alaturi de cele cu instiintare prealabild. Din-
colo de detaliile procedurale pentru fiecare

tip de investigatie, notam cateva aspecte
sensibile care ne-au atras atentia:

— Potrivit Procedurii (art. 19 e), entitatea
controlata are obligatia ,sd furnizeze
intr-o forma completd documentele,
informatiile, inregistrarile si evidentele
solicitate ... fard a putea opune carac-
terul conﬁdentza] al acestora”. Aceastd
obligatie generala de dezvaluire de
date la cererea Autoritdtii, dacd nu va
fi judicios filtratd de echipa de control,
poate ridica probleme in privinta ace-
lor documente, informatii care sunt
protejate de garantii edictate la nivel
de legislatie primard, precum cele pri-
vind privilegiul avocat-client si secre-
tul profesional (art. 35 din Legea
avocaturii nr. 51/1995).

- Remarcam, de asemenea, caracterul
univoc al investigatiei, inspectorii Au-
toritatii avand largi competente in a or-
ganiza investigatia, accesand, Ia
alegere, sursele si mijloacele pe care le
considerd necesare (verificarea oricaror
documente, echipamente, audiere de
persoane etc.). Din pdcate, Procedura
nu formalizeaza pe parcursul investi-
gatiel un cadru de rdspuns/funda-
mentare a pozitiei entitatii controlate
(dreptul de a depune comentarii Ia ne-
regularitatile invocate, dreptul de a so-
licita audierea unor persoane etc.).
Singurele mijloace de aparare sunt ofe-
rite doar ex post, dupd finalizarea in-
vestigatiel, sub forma obiectiunilor Ia
procesul-verbal de constatare/sanctio-
nare (nu este clar care ar fi efectul aces-
tora dupd intocmirea procesului-
verbal) si, desigur, contestatie la in-
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stanfa competenta.

— In fine, anticipand o crestere a numa-
rului de investigatii din partea Autori-
tatii, recomandam entitafilor cu
expunere in zona prelucrarii datelor cu
caracter personal adoptarea unor pro-
ceduri interne si efectuarea de sesiuni
de training privind obligatiile, dreptu-
rile si conduita in cazul unei investiga-
tii din partea Autoritatii.”

Av. Sandra Olanescu, Partner CLIZA:

,La prima vedere, se poate observa
mentinerea acelorasi doud modalitati de se-
sizare a ANSPDCP, in sensul inceperii unei
investigatil, respectiv: din oficiu ori la pri-
mirea unei plangeri.

Totusi, Procedura instituie o serie de
schimbari fatd de procedura anterioara (id
est Procedura privind activitatea de inves-
tigatii si controale prealabile, in forma revi-
zuitd aprobata prin Decizia nr. 76/2012).
Dintre acestea, este notabild renuntarea la
planificarea anuald si lunard a investigatii-
lor din oficiu, la controlul prealabil obliga-
toriu (ca urmare a elimindrii obligatiei de
Inregistrare a operatorilor), aplicarea unui
regim sanctionator care discrimineazd po-
zitiv autoritatile/organismele publice, dacd
se constata incalcarea legi.

In ipoteza primirii unei pléngeri, Proce-
dura stabileste cd analizarea si solutionarea
acesteia se va realiza in conformitate cu Pro-
cedura de primire si solutionare a plinge-
rilor (aprobata prin Decizia nr. 133/2018,
publicata in Monitorul Oficial al Romaniei
nr. 600 din 13 iulie 2018).

Sub aspect termino]ogic sintagma ,,con-
trol prealabil” este inlocuitd cu termenul
,investigatie”.

In mod firesc, Procedura este in acord cu
Legea nr. 190/2018 privind mdsuri de pu-
nere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind pro-
tectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si

privind libera circulatie a acesto. %
abrogare a Directivei 95/46/CE (, GDPR”)
din 26 iulie 2018. Sub acest aspect, nu poate
trece neobservatd instituirea regimului
sanctionator mult mai lejer pentru autorita-
tile sau organismele publice, sens in care,
indiferent de gravitatea incalcarii savérsite
de catre o asemenea autoritate, se va pro-
ceda, intotdeauna, la aplicarea sanctiunii
avertismentului, urmata de stabilirea unui
plan de remediere (prin care se stabileste si
un termen de remediere).

Practic, amenzile (mult mai blande fata
de limitele prevdzute de GDPR) pot fi apli-
cate de ANSPDCP numai in ipoteza in care
autoritatea/organismul public(d), desi a
avut la dispozitie un termen de remediere,
nu a actionat conform planului stabilit. Ori-
cum, o autoritate publicd poate primi un
maxim de amenda de 200.000 Iei, in vreme
ce, pentru aceeasi fapta, un operator privat
riscd un maxim de amenda de 20 milioane
euro sau 4% din cifra de afaceri globala din
anul anterior, fara a beneficia de vreo posi-
bila remediere.

Bineinteles, legiuitorul roman a valorifi-
cat permisivitatea GDPR cu privire la apli-
carea unor derogdri in situatii specifice,
sens in care criticile formulate mai sus com-
porta strict un caracter de oportunitate,
nicidecum unul de legalitate.”

Av. George Trandafir, Managing
Partner TRANDAFIR & ASOCIATIL

,Aprobarea, prin Decizia nr. 161/2018 a
ANSPDCP, a procedurii de efectuare a in-
vestigatiilor («Procedura») reprezintd o
etapd esentiald in exercitarea de catre
aceasta a atributiilor prevazute de Regula-
mentul General privind Protectia Datelor
(«GDPR»). In urma analizei succinte, la cald,
a acestel Proceduri, apreciem ca demersul
legislativ este perfectibil. Am selectat mai jos
cdteva aspecte care, din perspectiva noastra,
ridica unele semne de intrebare.

1. Lipsa garantiilor procedurale adec-

vate in cazul investigatiei la sediul
ANSPDCP
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_ Potrivit art. 3 alin. (3) din Procedura:
«In mod exceptional, dupd caz, procesul-
verbal de constatare/sanctionare poate fi
Incheiat Ia sediul autoritatii, fdrd convoca-
rea reprezentantilor entitatii controlate,
atunci cand se decide ca exista dovezi sufi-
ciente/relevante pentru finalizarea investi-
gatiel, pe baza notei echipei de control
aprobate de seful ierarhic.» (s.n.).

Chiar daca, in temeiul art. 32 alin. (4) din
Procedura, este permisa transmiterea de
obiectiuni cu privire la procesul-verbal, iar
acesta poate fi contestat la instanta de con-
tencios administrativ, art. 32 alin. (3) per-
mite aplicarea unei sanctiuni, fard
posibilitatea, nici macar teoreticd, de exer-
citare a dreptului la apdrare al persoanei in-
vestigate (audiatur et altera pars).

Apreciem ca aceasta modalitate de exer-
citare a puterii publice conterite ANSPDCP
contravine prescriptiilor art. 83 alin. (8) din
GDPR, care stabileste ca exercitarea compe-
tentelor autoritatii de supraveghere trebuie
completatd de oferirea unor garantii proce-
durale adecvate, fapt evidentiat si in docu-
mentul elaborat de Article 29 Working Party,
intitulat ,, «Orientari privind aplicarea si sta-
bilirea unor amenzi administrative in sensul
Regulamentului nr. 2016/679», disponibil
aici http://ec.europa.eu/newsroom/arti-
cle29/item-detail.cfm?item id=611237.

Chiar in jurisprudenta Curtii de Justitie
a Uniunii Europene s-a stabilit cd o persoand
vizatd de o investigatie ce ar putea avea con-
secinte juridice negative asupra sa trebuie sd
isi poatd prezenta punctul de vedere autori-
tatii care o investigheazd, inainte de impu-
nerea efectivd a sanctiunii (e.g. cauza
T1-231/97, New Europe Consulting Ltd).

Prin urmare, apreciem cd nu poate sa
existe o justificare legala, compatibild cu
dreptul comunitar, pentru prevederile sus-
mentionate.

2. Obligatia de respectare a secretului
profesional

In baza art.17 alin. (2) lit. (h) si (i) din
Procedurd, personalul de control al
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ANSPDCP va putea verifica si ridica orice
document considerat relevant pentru inves-
tigatie.

Aceste dispozitii 1si au corespondentul
in prevederile art. 58 alin. (1) Iit. (e) si (f) din
GDPR. Implementarea acestora trebuie co-
relata insa cu art. 90 din GDPR («Obligatia
privind pdstrarea confidentialittii»), care
permite statelor membre sa asigure un echi-
libru intre competentele de investigare ale
autoritatii de supraveghere si obligatia de
respectare a secretului profesional.

Spre exemplu, in cazul avocatilor, prin
recomandarea nr. 2/12/2016, CCBE (Coun-
cil of Bars and Law Societies of Europe) s-a
pronuntat deja in legatura cu modalitatea
de implementare a acestei dispozitii in sis-
temele de drept ale statelor membre; s-a
propus conditionarea aplicarii competente-
lor de investigatie precizate la art. 58
alin. (1) Iit. (e) si (f) din GDPR, in ceea ce ii
priveste pe avocati, de exprimarea consim-
famantului baroului din care face parte avo-
catul respectiv:

https://www.ccbe.eu/fileadmin/spe-
ciality_distribution/public/documents/IT_
LAW/ITL Guides recommentations/EN I
TL 20161202 CCBE Recommendations re-
garding the implementation of the GDP
R.pdf.

Or, prevederile art. 90 din regulament ar
fi trebuit avute in vedere cel putin la elabo-
rarea Procedurii, pentru a se evita un evi-
dent conflict intre legi. In absenta unei
coreldri efectuate de legiuitor, in mod nece-
sar va reveni instantelor misiunea de a se
pronunta cu privire la acest echilibru.

3. Lipsa mentiondrii in Procedurd a apli-
cdrii obligatorii a criteriilor de individuali-
zare a sanctiunilor

Art. 83 alin. (2) din GDPR stabileste cri-
teriile urmand a fi aplicate de autoritdtile
nationale competente, in mod obligatoriu,
in toate cazurile de incalcare a prevederilor
regulamentului, pentru individualizarea
sanctiunilor urmand a fi dispuse.

Art. 23 alin. (2) al Procedurii nu contine
nici mdcar o referire sau o trimitere la aceste
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criterii, in contextul in care reglementeaza
continutul procesului-verbal incheiat de
catre reprezentantii ANSPDCP in urma
constatarii unei contraventii si/sau a dispu-
nerii unei sanctiuni. Potrivit art. 23 alin. (2)
Lit. (h) din Procedura, procesul-verbal tre-
buie sd contind, intre altele, doar «impreju-
rarile ce pot servi la aprecierea gravitatii
faptei».

Pentru a asigura respectarea principiului
impunerii unor sanctiuni eficace, proportio-
nale si disuasive - cf. paragrafelor nr. 150,
151 si 152 din preambulul GDPR - conside-
ram cd s-ar fi impus trimiterea expresd la
criteriile din art. 83 alin. (2) din GDPR, astfel
incat sa fie preintimpinate situatiile in care
aplicarea acestora ar ajunge sd fie conditio-
natd de dispozitiile actelor normative natio-
nale.

Aceste circumstante trebuie sa fie avute
in vedere ori de céte ori o sanctiune este sta-

bilita, mai ales in contextul ii Y S
membre au obligatia de a inlatura orice ob-
stacol de la aplicarea dispozitiilor unui re-
gulament (cauza C- 49/60, Hauptzollamt
Hamburg c. Bolmann).

4. Etectul suspensiv al exercitdrii contes-
tatiei impotriva actelor ANSPDCP

Potrivit art. 28 alin. (2) din Procedura
(corespondent al art. 14 indice 4 din Legea
nr. 102/2005), formularea cdii de atac a con-
testatiei impotriva unui act al ANSPDCP
conduce doar la suspendarea masurii
amenzii; prin urmare, eventualele masuri
corective dispuse prin actul atacat pot fi
suspendate doar in conditiile art. 15 din
Legea nr. 554/2004, a contenciosului admi-
nistrativ.”

Ce practici online pot atrage
sanctiuni in cadrul unei
investigatii de protectie a datelor

Abstract

Una dintre provocdrile actuale este pas-
trarea proportionalitatii si a unui echilibru
intre dorinta de a avea un business activ in
mediul online, cu 0 promovare organica si
sistematicd a serviciilor si produselor ofe-
rite, pe de-o parte, si protectia datelor cu ca-
racter personal, pe de alta parte. Intr-un
mileniu ce apartine in totalitate internetului
si prezentei in mediul online, este important
ca dezvoltarea afacerilor sa se faca cu incor-
porarea principiilor in vigoare chiar in me-
canismele de business folosite, astfel incat
sa nu fie cazul punerii in practica de catre
autoritatile de supraveghere si control a me-
canismelor de coercitie de care dispun, iar
imaginea afacerii sa nu aiba de suferit in
urma unui eventual control.

Cuvinte-cheie: date cu caracter personal,
investigafii de protectie a datelor, principiul
responsabilizirii, marketing online, Face-
book, notificdri automate, aplicafii de chat
online

Introducere

Odatd cu intrarea in vigoare a Regula-
mentului (UE) 2016/679" al Parlamentului
European si al Consiliului din 27 aprilie
2016, privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu ca-
racter personal si privind libera circulatie a
acestor date, si de abrogare a Directivei
95/46/CE?, denumit in continuare Regula-
mentul, a fost introdus principiul responsa-
bilizdrii operatorilor. Astfel, una dintre cele
mai notabile noutati aduse de Regulament

avocat

Catalina Gheorghe
Marké & Udrea
Attorneys-at-law
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