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Editorial

Instruire in domeniul protectiei datelor
cu caracter personal

IAPP (International Association of Privacy Professionals) este 0 ONG foarte
prestigioasd, cu sediul in SUA.

Din conducerea ei fac parte profesionisti recunoscuti in domeniu, reprezen-
tanti ai unor companii renumite care sustin asociatia. Executive Committee: Citrix
Systems (SUA), LinkedIn (SUA), Naspers (Africa de Sud), Intel (SUA), Mastercard
(SUA). Board of Directors: The Walt Disney Company (SUA), Pfizer (SUA), Bank
of America (SUA), Northrop Grumman Corporation (SUA), Citrix Systems
(SUA), Prifender (SUA), Promontory (SUA), Nctm (Italia), Allianz (Germania),
LinkedIn (SUA), Nymity (Canada), Mastercard (SUA), Naspers (SUA), Intel
(SUA).

Aceasta asociatie americand organizeaza si in Europa cursuri de instruire in
domeniul protectiei datelor cu caracter personal si organizeaza examene (online),
eliberdnd certificate corespunzatoare.

Transferul de date cu caracter personal dintr-o tard membra a Uniunii Eu-
ropene cdtre o tard tertd se poate realiza atunci cind Comisia Europeana a decis
cd tara terta asigura un nivel de protectie adecvat.

Comisia publicd in Jurnalul Oficial al Uniunii Europene si pe site-ul sau o listd
a tarilor terte In cazul cdrora a decis cd nivelul de protectie adecvat este asigurat.
Lista tarilor non-UE in care nivelul de protectie este adecvat nu a fost inca in-
tocmita.

In absenta unei astfel de decizii privind caracterul adecvat al nivelului de
protectie, transferul de date cu caracter personal cdtre o tard terta poate avea loc
numai in mod exceptional (in conditiile prevazute de art. 49 GDPR).

Desi lista tdrilor non-UE care asigurd un nivel de protectie adecvat nu a fost
Incd intocmitd, este incurajator faptul cd asociatia americana se implicd activ in
realizarea pregatirii specialistilor europeni in protectia datelor. Unul dintre cele
mai apreciate certificate eliberate de IAPP este Certified Information Privacy Ma-
nager.

av. dr. Andrei Savescu,
Managing Partner SAVESCU & ASOCIATIL,
presedinte al SOCIETATII de STIINTE JURIDICE
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Informatii generale privind
protectia datelor cu caracter
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personal pentru entitati
din sectorul sanatatii

In lumea digitalizatd in care trdim, pro-
tectia si confidentialitatea datelor cu carac-
ter personal ale pacientilor este mai
importantd ca oricand. Semnificatia creste
chiar mai mult cand vine vorba de un su-
biect delicat, si anume datele cu caracter
personal privind sdnatatea.

Acesta este motivul pentru care noua re-
glementare In privinta protectiei datelor cu
caracter personal va avea un impact puter-
nic asupra industriei de sanatate.

GDPR instituie un nivel mai ridicat de
protectie pentru datele cu caracter personal
privind sdnatatea avand In vedere cd datele
legate de sandtate reprezintd un subiect
foarte sensibil si 0 inadecvata utilizare a lor
poate avea un impact negativ asupra vietii
sau reputatiei pacientilor (persoanelor vi-
zate).

GDPR distinge intre trei categorii de
date cu caracter personal in sectorul sand-
tdtii, si anume:

1. Datele privind sdndtatea - datele per-
sonale legate de sandtatea fizicd sau psihica
a unei persoane fizice, inclusiv asigurarea
de servicii de Ingrijire a sandtatii, care dez-
vdluie informatii despre sdndtatea persoa-
nei fizice.

2. Date genetice - datele cu caracter per-
sonal referitoare la caracteristicile genetice
mostenite sau dobandite ale unei persoane
fizice care furnizeaza informatii unice des-
pre fiziologia si sdndtatea unei persoane fi-
zice si care conduc, in special, la 0 analizd a

unei probe biologice a persoanei fizice in
cauza.

3. Datele biometrice - datele care rezulta
din prelucrari tehnice specifice referitoare
la caracteristicile fizice, fiziologice sau com-
portamentale ale unei persoane fizice, care
permit sau confirmd identificarea unica a
acelei persoane, cum ar fi imagini faciale
sau date dactiloscopice.

Regulamentul contine, de asemenea,
dispozitii despre cum trebuie prelucrate da-
tele medicale In scop de cercetare medicald
si studiu.

Cum va influenta GDPR, medicul care
activeazd in cadrul unui cabinet medical
privat?

Medicii vor fi complet responsabili pen-
tru datele sensibile ale pacientilor sdi (in
conformitate cu terminologia GDPR, acestia
vor deveni in acelasi timp un operator de
date cu caracter personal si persoand impu-
ternicitd de operator).

Acestia vor avea o mare responsabili-
tate, la fel ca si obligatiile pe care trebuie sa
le indeplineascd.

Operatorii de date cu caracter personal
vor fi obligati sa instituie mdsuri speciale
pentru a garanta ca datele cu caracter per-
sonal sunt prelucrate in conformitate cu ce-
rintele GDPR. In plus, ei vor avea obligatia
de a tine evidenta tuturor activitatilor pri-
vind prelucrarea datelor cu caracter perso-
nal, pentru a fi in mdsurd sa dovedeasca
conformitatea cu GDPR.
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Pacientii vor trebui sa isi exprime con-
simtdmantul cu privire la datele cu caracter
personal care le apartin si trebuie intot-
deauna informati despre scopul prelucrari-
lor.

De asemenea, pacientii trebuie sa aibd
acces la datele lor, pentru a fi in masurd sa
le modifice sau actualizeze sau de a le re-
trage in orice moment.

Conform GDPR, pentru a fi obligatorie
desemnarea unui DPO este necesara intruni-
rea urmatoarelor conditii, in mod cumulativ:

—operatiunile de prelucrare sunt perio-
dice;

—operatiunile de prelucrare se refera la
date speciale cu caracter personal;

—operatiunile de prelucrare se fac pe
scard largd;

—operatiunile de prelucrare sunt siste-
matice;

- operatiunile de prelucrare reprezintd o
activitate principald a operatorului
(prin natura, domeniul de aplicare
si/scopurile operatiunilor).

Astfel, cabinetele medicale, stomatolo-
gice, alti practicanti in domeniul sanatatii si
farmaciilor, cel mai probabil, vor fi nevoite
sa isi desemneze un DPO. In orice caz, chiar
siin ipoteza in care nu se procedeaza la de-
semnarea unui DPO, va trebui in aceeasi
mdsura sa fie asiguratd conformitatea cu ce-
rintele GDPR.

Persoana desemnata DPO poate fi un
angajat existent, ale cdrui atributii sunt com-
patibile cu indatoririle unui DPO, astfel
incat sd nu genereze un conflict de interese.
Spre exemplu, acesta nu poate detine o po-
zitie care sa il influenteze in stabilirea sco-
purilor si semificatiilor prelucrarii datelor
cu caracter personal.

Clinicile medicale
pot partaja un DPO?

Da. Se poate numi un singur responsabil
cu protectia datelor care sd actioneze pentru
un grup de autoritdti publice sau entitati,

ludnd in considerare structura organizato-
rica si dimensiunea lor.

Care sunt regulile de
securitate in GDPR?

GDPR impune ca datele personale sa fie
procesate Intr-o maniera care sa asigure se-
curitatea lor. Acest lucru implica protectie
impotriva prelucrdrilor neautorizate sau ile-
gale si impotriva pierderii accidentale, dis-
trugere sau deteriorare. Este nevoie sa fie
instituite masuri tehnice si organizatorice
corespunzatoare.

Este nevoie de consimfdmantul persoa-
nei vizate pentru a prelucra date cu caracter
personal in scopul exercitdrii activitatii de
ingrijire a pacientului?

Nu neaparat. Trebuie sd aveti o baza le-
gald pentru a procesa datele cu caracter per-
sonal - consimtdmantul este un temei legal,
dar exista si alternative. Exista sase temeiuri
legale, niciunul dintre ele neavand priori-
tate fata de altul. Care dintre aceste temeiuri
va fi mai potrivit a fi utilizat va depinde de
scopul pentru care prelucrati si natura rela-
tiei pe care o aveti cu persoana vizata.

Consimtamantul, conform GDPR, tre-
buie sd fie liber exprimat, specific, informat
si neechivoc, din care sa rezulte o actiune
clara (o optiune In acest sens). Daca doriti
sd vd bazati pe consimtdmant trebuie sd fiti
capabil sa demonstrati ca ati obtinut con-
simtdmantul si faptul cd persoanele vizate
au dreptul oricand de a si-1 retrage cu usu-
rintd. Daca sunteti o autoritate publica sau
alta organizatie cu o pozitie dominanta in
raport de persoana vizatd poate fi dificil sa
demonstrati obtinerea in mod valabil a con-
simtamantului.

STIATI CA?

Acordul pacientului pentru tratament
sau pentru partajarea inregistrarilor
medicale nu este echivalent cu con-
simtamantul necesar a fi obfinut
potrivit GDPR.
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In sectorul medical, datele personale ale
pacientilor sunt detinute in temeiul unei
obligatii de confidentialitate. Furnizorii de
servicii medicale, in general, prelucreazd
date cu caracter personal pe baza acordului
implicit pentru utilizarea datelor personale
ale pacientilor in scopul ingrijirii lor, fard a
incalca obligatia de confidentialitate.

In context, acordul implicit pentru ingri-
jirea directd este practica in aceastd indus-
trie la acest moment. Dar acest
consimtdmant implicit care are la bazd obli-
gatia de confidentialitate nu este similar
consimtdmantului pentru prelucrarea date-
lor cu caracter personal in baza unui temei
legal prevdzut de GDPR.

Orice solicitare de obtinere a con-
simtamantului la tratament medical, in sine,
nu inseamnd cd reprezintd si o cerinta pen-
tru obtinerea acordului asociat conform
GDPR pentru prelucrarea datelor cu carac-
ter personal, in situatia in care alte baze le-
gale ar fi mai susceptibile de a fi adecvate.

In sectorul sanatatii, acordul, adesea, nu
este baza legald cea mai potrivita in confor-
mitate cu GPDR. Acest tip de presupunere
a acordului implicit nu ar satisface standar-
dul unui act de vointa afirmativ clar - sau
sé fie calificat ca acord explicit pentru di-
verse categorii speciale de date, care includ
datele cu caracter personal privind sdndta-
tea (medicale). Furnizorii de asistenta me-
dicald ar trebui sd identifice o alta baza
legald (de exemplu, interesul public poate
fi mai adecvat).

IMPORTANT!

In situatia in care sunt prelucrate date
speciale cu caracter personal — care in-
clud datele personale privind starea de
sdndtate — nu este suficient sd se justi-
fice ca prelucrarea se efectueaz in
baza unui temei legal. De asemenea,
trebuie indeplinitd o conditie separata
pentru prelucrarea datelor speciale cu
caracter personal.
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Datele speciale cu caracter personal con-
form GDPR sunt mai sensibile, motiv pen-
tru care necesita o protectie sporita.

Pentru a procesa in mod legal categorii
speciale de date, trebuie sa se identifice o
bazd legald in conformitate cu articolul 6
din Regulament, similar prelucrarii oriciror
date cu caracter personal si o conditie sepa-
ratd, specific pentru prelucrarea datelor de
categorie speciala in temeiul articolului 9
din Regulament.

Alegerea bazei legale in conformitate cu
articolul 6 din Regulament nu dicteaza ce
conditie din categoria celor prevazute la ar-
ticolul 9 din Regulament trebuie sa se
aplice, si vice-versa. De exemplu, dacd uti-
lizati consimtdamantul ca temei legal, nu
sunteti limitat la utilizarea acordului expli-
cit pentru prelucrarea categoriilor speciale
de date cu caracter personal in conformitate
cu articolul 9 din Regulament. Ar trebui sd
se aleaga oricare conditie aplicabild catego-
riei datelor speciale cu caracter personal,
care este cea mai adecvata in circumstantele
date — desi in multe cazuri poate de aseme-
nea exista o legatura evidenta intre cele
doud. De exemplu, dacd baza legala este re-
prezentatd de interesele vitale ale persoanei
vizate, este foarte probabil ca temeiul legal
determinat de articolul 9 din regulament
aferent intereselor vitale va fi unul adecvat.

Trebuie astfel sa fie determinata situatia
care se aplica pentru prelucrarea datelor de
categorie speciald inainte de a incepe
aceastd prelucrare sub imperiul GDPR si
trebuie sa documentati acest lucru.

Cum vom aborda cererile
de rectificare a datelor
cu caracter personal?

Persoanele vizate au dreptul de a avea
datele personale rectificate in cazul in care
sunt inexacte sau incomplete.

In cazul in care s-au furnizat date spe-
ciale cu caracter personal cdtre terte parti,
acestea din urma trebuie sa fie informate

ks )JRENTROP & STRATON

Mai 2018




Revista Romana de Protectia Datelor

despre rectificare. De asemenea, trebuie sd
fie informate persoanele vizate despre
tertele parti carora au fost comunicate da-
tele cu caracter personal.

Cu toate acestea, acest lucru nu se ex-
tinde la opiniile medicale, in cazul cdrora
datele inregistrate cu precizie reprezinta
opinia in cauza.

Adesea este imposibil sd se concluzio-
neze cu certitudine, probabil, pana la mo-
mentul efectudrii testelor, indiferent daca
un pacient suferd de o anumitd afectiune.
Un diagnostic initial (sau opinie exprimata
in cunostintd de cauzd) se poate asadar do-
vedi a fi incorect dupd examinarea mai ex-
tinsda sau dupd efectuarea unor teste
suplimentare. Persoanele fizice ar putea
dori ca diagnosticul initial sa fie eliminat pe
motiv ca acesta a fost, sau s-a dovedit a fi,
inexact. Cu toate acestea, in cazul in care in-
registrarile despre un pacient reflecta cu
exactitate diagnosticul medicului la un anu-
mit moment dat, inregistrarile nu pot fi ca-
lificate ca fiind inexacte, pentru ca ele
reflectd cu exactitate opinia particulard a
medicului la acea vreme. In plus, inregistra-
rea diagnosticului initial poate ajuta trata-
rea pacientului mai tarziu.

Cand este nevoie raportarea
unei incalcari a datelor
cu caracter personal?

O incalcare a datelor cu caracter perso-
nal reprezintd o violare a securitatii aces-
tora, aptd sa conducd la distrugeri
accidentale sau ilicite, pierderi, modificare,
divulgare neautorizata sau accesul la aces-
tea.

Sub imperiul GDPR, o incdlcare a secu-
ritdtii datelor speciale cu caracter personal
trebuie sd fie notificatd autoritdtii de supra-
veghere in termen de 72 de ore, dacd nu este
putin probabil sd conducd la un risc pentru
drepturile si libertdtile persoanelor fizice.
Organizatiile trebuie sd notifice pe cei in
cauzd, In cazul in care o Incdlcare este aptd
a putea duce la un risc ridicat pentru drep-

turile si libertdtile persoanelor vizate fara
Intarzieri nejustificate.

Dacd se apeleaza la o persoana imputer-
nicitd, si aceasta se confrunta cu o incal-
care/incident de securitate, aceasta trebuie
sd informeze operatorul de date cu caracter
personal fdra intarziere, de indatd ce acestea
cunosc incdlcarea — operatorul este respon-
sabil pentru raportarea cdtre autoritatea de
supraveghere a Incalcdrilor obligatiilor care
decurg din GDPR.

Cum afecteaza dreptul
de stergere inregistrarile
medicale si stomatologice?

Este important a fi retinut faptul cd nu
existd un , drept de a fi uitat” absolut.

Persoanele vizate pot cere ca datele lor
personale sa fie sterse — dar numai atunci
cand nu exista niciun motiv imperios pen-
tru continuarea prelucrdrii.

Cererile vor trebui sd fie evaluate pe
baza trdsdturilor proprii. Cu toate acestea,
furnizorii de servicii medicale, de exemplu,
vor avea probabil un motiv foarte bun pen-
tru prelucrarea in continuare a datelor cu
caracter personal pe care le detin in scopul
de a oferi ingrijire medicala.
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