
Cuprinsul lucrarii
Protectie totala impotriva virusilor informatici

Capitolul 1 – Scurt istoric
 
Capitolul 2 – Notiuni introductive privind vulnerabilitatile informatice
 
Capitolul 3 – Masuri imediate impotriva atacurilor informatice 
A. Instalare update-uri sisteme de operare
B. Cum se instaleaza Bitdefender Anti-Ransomware Tool?
C. Cum se instaleaza antivirusul gratuit Avast 2020?
 
Capitolul 4 – Cum sa depistam ca suntem atacati 
 
Capitolul 5 – Cum ne protejam impotriva viitoarelor amenintari cibernetice? Comportamentul 
utilizatorului vs masuri tehnice 
A. Comportamentul utilizatorului
B. Masuri tehnice 
 
Capitolul 6 – Protectia privind scurgerile, pierderile si divulgarea de informatii cu caracter personal 
sau confidentiale, la birou si acasa 
1. Lipsa unui angajament de confidentialitate
2. Neglijenta in modul de manipulare, stocare si pastrare a documentelor
3. Coruptie sau santaj
4. Razbunarea unor angajati nemultumiti sau fosti salariati
5. Spionajul economic (industrial)
6. Lipsa unei politici unitare privind accesul la resursele informatice ale companiei
7. Interceptarea convorbirilor si comunicatiilor
8. Interceptarea radiatiilor electro-magnetice (Tempest)
9. Patrunderea ilegala in sediile companiei, furtul de documente si informatii confidentiale
10. Pierderea sau furtul dispozitivelor mobile pe care sunt stocate informatii confidentiale (laptop-uri, 
tablete, telefoane mobile smart)
 
Capitolul 7 – Protejarea familiei, in special a copiilor, impotriva continutului daunator distribuit prin 
intermediul Internetului
A. Culegerea de date cu caracter personal vs incalcarea drepturilor si libertatilor fundamentale
B. Ramai anonim, dreptul la „uitare” in mediul on-line
 
Capitolul 8 – Ce ne rezerva viitorul si dependenta de tehnologie?


