Ghid GDPR pentru ONG-uri

GLOSAR

»GDPR”, ,,Regulamentul” - REGULAMENTUL (U.E.) 2016/679 AL PARLAMENTULUI
EUROPEAN SI AL CONSILIULUI din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind

protectia datelor, in limba engleza General Data Protection Regulation).

»date cu caracter personal” - orice informatii privind o persoana fizica identificatd sau
identificabila (,persoana vizata”); o persoana fizica identificabila este o persoana care
poate fi identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale

fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

»prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor
cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,

alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

soperator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii
sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice

pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern.

»persoana imputernicita de operator” - inseamna persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter

personal in numele operatorului.
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»destinatar” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) 7i sunt divulgate datele cu caracter personal, indiferent daca
este sau nu o parte tertd. Cu toate acestea, autoritatile publice carora li se pot comunica
date cu caracter personal in cadrul unei anumite anchete in conformitate cu dreptul
Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de
catre autoritatile publice respective respecta normele aplicabile in materie de protectie a

datelor, in conformitate cu scopurile prelucrarii.

»parte terta” - inseamna o persoana fizica sau juridica, autoritate publica, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicita de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de

operator, sunt autorizate sa prelucreze date cu caracter personal.

»consimtaméant” - al persoanei vizate inseamna orice manifestare de vointa libera,
specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter

personal care o privesc sa fie prelucrate.

»incdlcarea securitatii datelor cu caracter personal” - inseamna o incalcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea,
sau divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau

prelucrate intr-un alt mod, sau la accesul neautorizat la acestea.

»reprezentant” - inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata
in scris de catre operator sau persoana imputernicita de operator in temeiul articolului 27
din GDPR, care reprezinta operatorul sau persoana imputernicitd in ceea ce priveste
obligatiile care le revin in temeiul GDPR.

»reguli corporatiste obligatorii” - inseamna politicile in materie de protectie a datelor
cu caracter personal care trebuie respectate de un operator sau de o persoana

imputernicitd de operator stabilitd pe teritoriul unui stat membru, in ceea ce priveste
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transferurile sau seturile de transferuri de date cu caracter personal catre un operator
sau o persoana imputernicita de operator in una sau mai multe tari terte in cadrul unui
grup de intreprinderi sau al unui grup de fntreprinderi implicate intr-o activitate

economica comuna.

,autoritate de supraveghere” - inseamna o autoritate publica independenta instituita de

un stat membru in temeiul articolului 51 GDPR.
»DPO” - responsabilului cu protectia datelor (in limba engleza data protection officer).

»DPIA” - Evaluarea impactului asupra protectiei datelor (in limba engleza data protection

impact assessment, acronim: DPIA).

»ONG?” - organizatile neguvernamentale sunt persoane juridice constituite de persoane
fizice sau persoane juridice care urmaresc desfasurarea unor activitati in interes general
sau in interesul unor colectivitati locale ori, dupa caz, in interesul lor personal

nepatrimonial.
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l. Introducere

*Aspecte introductive

Prezentul Ghid ar trebui sa reprezinte o lectura esentiala pentru cei care sunt
responsabili de protejarea datelor cu caracter personal privind activitatile unei organizatii
neguvernamentale. Ghidul este un instrument util pentru o organizatie de a-si dezvolta
cunostintele sale in probleme legate de protectia datelor cu caracter personal. Acest
Ghid isi propune ca obiectiv sa va ajute sa intelegeti realitatile practice ale
Regulamentului nr. 679/2016 (GDPR) si cum acesta va avea impact asupra modului
dumneavoastra de lucru. Este important ca organizatile non-profit si, prin extensie,
board-ul acestora, personalul si voluntarii s& inteleaga importanta redactarii si
implementarii unor proceduri si politici GDPR excelente pentru organizatie. A proceda n
sens contrar ar putea avea ca rezultat producerea unor riscuri financiare si reputatiunile

considerabile pentru ONG.

Se adreseaza tot mai des intrebarea daca GDPR este obligatoriu sa fie respectat si
de catre organizatiile non-profit atata vreme cat acestea fac activitati din care nu

rezulta profit?

Raspunsul este afirmativ. GDPR nu tine cont de entitate si nu exista niciun fel de
derogare de la respectarea acestui regulament european de catre ONG-uri. GDPR

trebuie respectat si de ONG-uri atata vreme cat lucreaza cu date personale.

Prin natura sa, o asociatie sau fundatie foarte rar nu va lucra cu date personale. Astfel de
entitati au de regula oameni care doneaza, si legea impune tinerea unei evidente a
donatorilor si transmiterea acestei evidente catre autoritati, si mai are oameni care fac
voluntariat si care nu sunt anonimi. Voluntarii au un regim special, fiind asimilati

angajatilor, au nevoie de contract de voluntariat, protectia muncii etc.
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O alta categorie de date apare cand ONG-ul lucreaza pentru oameni din diferite
comunitati, cum ar fi copiii, de la care le culege datele pentru a-i putea ajuta, persoane
pentru care fac strangeri de fonduri, adulti din categorii discriminate sau defavorizate si

altele, cand adesea se lucreaza cu cele mai sensibile date cu caracter personal.

La fel si ONG-urile care fac cursuri de orice fel unde oamenii se inscriu cu date personale

pentru a primi diplome si certificari, fie ele acreditate sau neacreditate.

Mai mult, GDPR se aplica si paginilor web. Website-urile, fie ele de prezentare, de
donatii sau magazine, prin care isi aduna fonduri trebuie sa fie aliniate cu legislatia. Tn
acest sens trebuie sa va creati cel putin trei pagini: Politica despre cookie-uri, Politica de
confidentialitate si Termeni si conditii. Paginile de Facebook, daca acestea colecteaza
date, trebuie si ele incluse in politica de confidentialitate a datelor cu caracter personal

pe care ONG-ul este obligat sa o intocmeasca.

in consecinta, si ONG-urile trebuie sa se alinieze legislatiei privind protectia datelor cu
caracter personal si nu sunt deloc scutite de controale sau amenzi mai ales pentru ca,
prin natura activitatii, lucreazd cu multi oameni ca voluntari, poate cu oameni care

activeaza doar o luna sau o perioada limitata, care au acces la date cu caracter personal.

Faptul ca un ONG poate rula multi voluntari e un motiv in plus sa aiba politici

foarte bune.

Nu neglijati acest aspect, ci creati politici de protectie a datelor pe baza legislatiei in
vigoare si a analizelor proprii efectuate, pentru a oferi in mod efectiv o protectie a datelor
cu caracter personal, fie ca vorbim despre voluntarii implicati sau de beneficiarii

activitatilor organizatiei non-profit.
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**Principii fundamentale prevazute de GDPR

Principiul minimizarii datelor — Solicitati si prelucrati strict datele de care aveti nevoie.
De exemplu, daca pentru inscrierea la un eveniment aveti nevoie doar de datele de

contact, nu solicitati si informatii precum starea civila sau situatia profesionala.

Principiul accesului limitat la date — La datele cu caracter personal detinute de
organizatie trebuie sa aiba acces doar cei care au cu adevarat nevoie de ele. Aici este
important de organizat accesul digital si fizic la datele cu caracter personal doar pentru
angajatii si voluntarii care chiar trebuie s& opereze cu ele, dar si sa limitati/eliminati
accesul imediat ce persoana respectiva nu mai face parte din organizatie sau paraseste

proiectul.

Principiul eficientizarii datelor — Este important sa stiti ce date colectati, unde le
stocati, cine are acces la ele. Un exercitiu de reflectie in cadrul ONG-ului ar fi foarte util,

indiferent daca doar trimiteti un newsletter sau gestionati voluntari.

Informarea beneficiarilor — Cei carora li se proceseaza datele cu caracter personal
trebuie sa fie intotdeauna informati. Creati o Politica a Datelor cu Caracter Personal,
intr-un limbaj simplu, care sa cuprinda: ce date sunt colectate, unde sunt acestea
stocate, in ce scopuri sunt folosite (cat mai specific), pe ce durata se colecteaza, cine are

acces la ele, ce drepturi au proprietarii datelor respective.

Folosirea bazei legale pentru procesarea datelor — Colectarea si procesarea datelor
se face strict folosind una dintre bazele legale mentionate de GDPR. Consimtamantul
este doar una dintre acestea. Bazele legale sunt detaliate mai jos. Important este sa
identificati Tn fiecare situatie ce baza legala utilizati pentru prelucrarea datelor cu caracter

personal.

Transferul datelor — Atunci cand transferati date cu caracter personal catre alte
organizatii este important sa aveti clauze contractuale referitoare la protectia datelor

personale. De asemenea, cand transferul are loc catre o alta tara, trebuie sa verificati
6
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daca tara in cauza asigura un nivel adecvat de protectie a datelor personale. Asta
implica si datele stocate pe servere din alte tari, precum SUA (Dropbox, Google Drive
etc). SUA nu este considerata o tara la fel de sigura ca UE pentru protectia datelor

personale.

Data Protection Officer — Este necesar numai in anumite situatii specifice. Mai exact,
daca prelucrati date sensibile sau daca gestionati date cu caracter personal in masa si le

prelucrati (pentru un numar mare de oameni).
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***Care sunt pasii de urmat din perspectiva GDPR pentru ONG-ul dumneavoastra?

Va recomandam sa luati urmatoarele masuri pentru respectarea masurilor impuse de
GDPR:

v Realizati un ,audit” al datelor personale in cadrul organizatiei. Verificati, impreuna
cu echipa, ce date sunt colectate/folosite, unde se afla acestea, cine are acces la
ele.

v Asigurati-va ca folositi aplicatii digitale pe conturi ale ONG-ului, si nu pe cele
personale. De exemplu, ca ONG aveti acces gratuit la Google for Nonprofits sau
Office 365 for Nonprofits. inscrieti-va si folositi-le, pentru ca asta inseamna c&
semnati acorduri/contracte cu acesti furnizori inclusiv pentru GDPR, avand astfel o
grija in minus. De asemenea, verificati daca datele se afla pe conturile digitale ale
organizatiei. Cand acestea ajung pe conturi personale pot fi vulnerabile in fata
unui ,data breach” (inclusiv copierea datelor de catre un voluntar pentru uz
propriu, de exemplu, sau transferul neautorizat catre un alt ONG) de care nu doriti
sa auziti.

v Intocmiti o Politicd a Protectiei Datelor Personale a ONG-ului dumneavoastra,
intr-un limbaj cat mai simplu, si publicati-o la loc vizibil pe website. Apoi puteti
include un link catre aceasta in formularele online, liste de semnaturi etc.

v' Actualizati formularele din organizatie, in special cele legate de inscrierea la
evenimente, la newslettere, liste de participanti. Asigurati-va ca solicitati
consimtamantul atunci cand acesta este necesar si ca informati in permanenta
beneficiarii cu privire la datele lor cu caracter personal pe care le detineti. Nu este
cazul de exces de zel, fiind suficienta o bifa clara cu scopul prelucrarii datelor si
link catre politica dumneavoastra de prelucrare.

v Daca vi se pare util puteti crea mici proceduri interne pentru diferite situatii (ce
faceti cand cineva fisi retrage consimtamantul sau solicitd stergerea datelor, de
exemplu).

v Asigurati-va ca accesul la date este exercitat doar de catre persoane autorizate.
Setati permisiunile din Google Drive/Dropbox/pagina de Facebook si unde mai
este necesar, acordand in special atentie celor care nu mai fac parte din

organizatie, dar continua sa aiba acces.
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v Informati echipa ONG-ului cu privire la schimbariie GDPR, atat la nivel

managerial/operational, cat si beneficiarii.

GDPR aduce cu siguranta provocari majore pentru orice ONG, dar daca privim aceste
schimbari ca pe un imbold inspre eficientizare si profesionalizare, putem constata ca,
pana la urma, GDPR a sprijinit intregul demers. Datele pe care le avem in grija sunt
responsabilitatea noastra si este bine sa le protejam asa cum ne-am astepta si noi sa ne

fie protejate datele cu caracter personal de catre alte organizatii.
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Il. Analiza activitatilor de prelucrare a datelor cu caracter

personal de catre ONG-uri

Organizatiile neguvernamentale sunt structuri institutionalizate de natura privata ce pot
activa fie ca grupuri informale, fie ca persoane juridice, si care sunt independente in
raport cu orice autoritate publica. Ele nu urmaresc nici accesul la puterea politica si nici

obtinerea de profit.

Din punct de vedere juridic, in Romania, organizatile neguvernamentale pot exista sub
trei forme: asociatie, fundatie, federatie. In ceea ce priveste denumirile comerciale, in
practica se intalneste o larga varietate de denumiri: club, comitet, societate, confederatie

etc.

Spre deosebire de societatile comerciale, organizatiile neguvernamentale obtin, de
obicei, cea mai mare parte a veniturilor prin sponsorizéri, donatii sau finantari

nerambursabile (granturi) si mai rar prin activitati economice cu caracter profitabil.

Organizatile neguvernamentale se bazeaza, in general, pe activitati voluntare in
procesul de conducere (activitatea consiliului de administratie nu este remunerata) sau in
actiunile pe care le desfasoara (dar utilizarea de voluntari nu exclude posibilitatea
angajarii de personal). Aceste elemente se regasesc in functionarea organizatiilor,

indiferent de tara in care activeaza.

Organizatiile neguvernamentale sunt caracterizate printr-o mare mobilitate in ceea ce
priveste modul si directiile lor de actiune. Aceasta mobilitate reprezinta conditia lor de
supravietuire, atata vreme cat functionarea lor este dependenta de o corecta identificare
a nevoilor in comunitate si de atragerea resurselor necesare pentru abordarea acestor

nevoi. Organizatiile neguvernamentale reprezinta un ,barometru” al comunitatii.
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Organizatiile neguvernamentale sunt active in orice domeniu in care se manifesta nevoia
societatii: educatie, stiinta, cercetare, cultura, protectie sociala, minoritati,
drepturile omului, protectia mediului, protectia copilului etc.
In acest sens, organizatiile neguvernamentale fsi pot asuma diverse functii, cum ar fi:

e Intermedierea relatiei dintre cetateni si autoritati

e Facilitarea integrarii sociale si politice a cetatenilor (organizatiile reprezintd un

cadru de participare civica)
e Furnizarea de bunuri si servicii publice

e Reprezentarea intereselor de grup in societate.

ONG, in respectarea principiului bunei guvernari, poate ajunge sa prelucreze o cantitate
mare de date cu caracter personal raportat la toti actorii interesati: beneficiarilor,
partenerilor, autoritatilor locale sau centrale, finantatorilor, reprezentantilor media
trebuie sa li se ofere, usor si accesibil, informatii complete privind activitatile
organizatiei, aceasta fiind principala cale de a obtine credibilitatea si suportul

necesare succesului acestor activitati.

Categorii de date cu caracter personal. Ce date cu caracter personal prelucrati?

GDPR defineste datele personale ca fiind orice informatie/data care poate duce la
identificarea unei persoane fizice, prin orice mijloace. Includem aici nu doar datele
evidente precum numele sau CNP-ul, ci si date precum IP-ul folosit pentru a accesa

website-ul organizatiei.

Exista si date cu caracter sensibil, cum ar fi cele despre starea de sanatate sau cele

biometrice (amprente, iris, imaginea faciala — atentie la copiile de buletin!).

lar ONG-ul dumneavoastra prelucreaza date personale, ca aproape orice persoana
juridica, deci intra complet sub incidenta GDPR. Datele cu caracter personal prelucrate
de catre un ONG pot fi: datele membrilor, beneficiarilor, voluntarilor, board-ului, datele

persoanelor inscrise la newslettere, datele vizitatorilor paginilor web, datele vizitatorilor
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paginii de Facebook, datele angajatilor, datele suporterilor, datele participantilor la un

eveniment, datele finantatorilor institutionali sau asociativi, datele partenerilor etc.

Explicat intr-un mod mai structurat, datele personale pot fi orice date:
- ale persoanei vizate (nume, prenume, CNP, amprenta, ADN)
- despre persoana vizata (varsta, sex, etnie, rasa, orientare sexuala, politica,
religioasa, starea de sanatate)
- in legatura cu persoana vizata (adresa de domiciliu, resedinta, adresa de e-mail,

ocupatia, venitul).

Care, singure sau cumulate, ar putea identifica o persoana — adica orice alte tipuri de

date care se pot corela pentru a conduce la identificarea unei persoane vizate.

Temeiuri legale pentru prelucrarea datelor cu caracter personal

Prelucrarea datelor cu caracter personal se poate realiza in mod legal numai daca se
bazeaza pe unul dintre temeiurile juridice prevazute la art. 6 alin. (1) din Regulament,
respectiv:

a) consimtamantul persoanei vizate;

b) prelucrarea este necesara pentru incheierea sau executarea unui contract;

c) prelucrarea este necesara pentru indeplinirea unei obligatii legale;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate
sau ale altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care este
Tnvestit operatorul;

f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau
de o parte terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si

libertatile fundamentale ale persoanei vizate.

Sunt necesare cateva precizari privind selectarea temeiului juridic de prelucrare adecvat

fiecarei categorii de prelucrare de date cu caracter personal:
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tinand cont de scopurile urmarite prin prelucrarea datelor cu caracter personal,
primul pas in evaluarea conformitatii unei prelucrari de date este determinarea
temeiului juridic in baza caruia se face prelucrarea. Fara un temei juridic corect
identificat, prelucrarea este ilegal3;

alegerea temeiului de prelucrare trebuie facuta corect de la inceput, schimbarea
ulterioara a temeiului, fara justificare adecvata, este echivalenta cu o
neconformitate;

alegerea temeiului de prelucrare trebuie documentat (cel mai frecvent, prin
evidenta activitatilor de prelucrare);

persoanele vizate trebuie informate cu privire la temeiul prelucrarii, ca principiu,

Thainte de nceperea prelucrarii.

Prelucrare pe baza de consimtamant [Art. 6 alin. (1) lit. (a) din Regulament]

In lumina noilor prevederi ale Regulamentului, prelucrarea datelor pe bazi de

consimtamant presupune respectarea unor standarde legale specifice. A prelucra date

pe baza consimtaméantului inseamna a da persoanei vizate reala libertate de alegere si

control sporit asupra prelucrarii. Enumeram, mai jos, cateva dintre cele mai importante

reguli de obtinere si gestionare a consimtaméantului:

a)

b)

d)

Consimtamant explicit. Consimtamantul trebuie sa fie exprimat in mod explicit,
intr-o maniera clara si specificd (manifestare pozitivd a consimtamantului).
Utilizarea unor metode de exprimare implicitéd/tacitd a consimtamantului (spre
exemplu, casute de acord pre-bifate) nu este o practica legala.

Consimtamant nelegal. Furnizarea unui serviciu solicitat de/oferit persoanei vizate
nu poate fi conditionatd de acordarea consimtaméantului pentru prelucrare din
partea respectivei persoane, intrucat astfel, consimtamantul nu ar fi liber exprimat.
Consimtamant separat. Consimtamantul trebuie solicitat (i) Tn mod separat de
termeni si conditii ori alte documente de informare si prezentare si (i) in mod
specific pentru fiecare scop pentru care se face prelucrare pe acest temei juridic.
Consimtamant documentat. Consimtamantul trebuie documentat si dovada

acestuia trebuie pastrata. Ca principiu, operatorul trebuie sa poata demonstra cine
13
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a dat consimtamantul, cand, prin ce metoda si ce informatii au fost furnizate cu
ocazia preluarii consimtamantului.

e) Consimtamant revocabil. Persoana vizatd are dreptul de a retrage
consimtamantul in orice moment (forma de manifestare a ,dreptului de a fi uitat”),
iar operatorul trebuie sa ofere un mecanism de retragere facil si sa actioneze

pentru a da eficienta retragerii in cel mai scurt timp posibil.

Acest set de reguli face ca prelucrarea pe baza de consimtamant sa ridice numeroase
probleme practice. De aceea, trebuie sa raspundeti in primul rand la intrebarea daca
consimtamantul este intr-adevar temeiul juridic adecvat prelucrarilor de date cu caracter
personal pe care doriti sa le realizati sau exista un alt temei juridic mai potrivit.
Determinarea este cu atat mai importanta cu cat alegerea temeiului juridic este unica si,

n principiu, nu poate fi schimbata ulterior inceperii prelucrarii.

in activitatea dumneavoastra, prelucrarile de date avand ca temei consimtamantul
persoanei vizate pot fi cele mai numeroase. Prelucrarea datelor persoanelor vizate nu se
bazeaza intotdeauna pe temeiul necesitatii incheierii sau executarii unui contract (asa
cum vom aréta in continuare). De exemplu, prelucrarea datelor angajatilor, persoane
fizice, in scop de marketing (transmiterea de alerte/newslettere prin e-mail) va trebui sa

aiba la baza un consimtamant obtinut in mod legal de la acestia.

Prin urmare, trebuie sa existe forme de comunicare activa in cazul in care se invoca
consimtamantul persoanei vizate. in timp ce consimtamantul va poate oferi un temei in
sensul prelucrarii datelor cu caracter personal, semnalam ca nu este intotdeauna posibila
o0 asemenea ipoteza sau chiar de dorit. Daca aveti de gand sa va bazati pe
consimtamantul persoanei vizate, trebuie sa va asigurati ca aceste persoane stiu exact
ce fel de date veti prelucra si ca inteleg implicatile asupra lor. Ele trebuie s cunoasca
daca este sau nu necesara prelucrarea. Nu trebuie s& conditionati furnizarea unui

serviciu de obtinerea consimtamantului persoanei vizate.

Spre exemplu, operatorul de date cu caracter personal trebuie sa obtina consimtamantul

in situatia in care intentioneaza sa comunice informatii/oferte personalizate cu privire la
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produse, servicii si activitati ale organizatiei non-profit (marketing direct) sau pentru

efectuarea studiilor de marketing, daca este cazul.

De asemenea, consimtamantul trebuie sa fie intotdeauna pe principiul ,opt-in”, adica
utilizatorul alege sa i fie colectate datele (sa primeasca un newsletter, de exemplu), in
niciun caz ,opt-out”, unde presupunem ca putem lua datele si daca utilizatorul nu e de
acord se va dezabona. Acordul poate fi demonstrat prin orice mijloace (click, bifarea unei

casute, semnatura).

Important! ONG-urile nu vor avea nevoie de consimtamantul persoanelor carora le
prelucreaza datele personale pentru activitatile aferente indeplinirii obiectivelor sale, sub
conditia instituirii unor garantii corespunzatoare, conform dispozitiilor art. 9 din Legea nr.
190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general

privind protectia datelor).

Orice categorii de date ar prelucra, chiar si chestiuni care s-ar incadra cu succes in
categoria datelor sensibile, legea le permite organizatiilor non-profit prelucrarea lor fara
consimtamant, cu toate ca legislatia europeana in materia protectiei datelor personale,

cea pe care se presupune ca acest act normativ o pune in aplicare, indica altceva.

Se prevede insa ca organizatiile non-profit vor trebui sa ofere anumite garantii celor
carora le prelucreaza datele, cum ar fi informarea lor despre prelucrarile de date:

e "Prelucrarea datelor cu caracter personal si special este permisa partidelor

politice si organizatiilor cetatenilor apartinand minoritéatilor nationale, organizatiilor

neguvernamentale, in__vederea realizarii _obiectivelor _acestora, fara

consimtaméantul expres al persoanei vizate, dar cu conditia sa se prevada

garantiile corespunzatoare".
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Obtinerea consimtamantului nu va fi necesara, dupa cum se observa din textul citat mai
sus, nici pentru prelucrarea acelor categorii speciale de date. Cu toate ca, la acest
capitol, GDPR prevede ca prelucrarea unor astfel de date speciale ar trebui sa se faca

numai in situatii de exceptie.

Totusi, este important de mentionat ca, desi legea nationala nu mentioneaza acest lucru,

GDPR prevede clar, in art. 9 alin. (2) lit. d) din Regulament, ca datele speciale pot fi

prelucrate de ONG fara consimtaméant doar daca se refera la membri sau la fosti membri

sau la persoane cu care exista contacte permanente in legaturd cu scopurile sale si ca

aceste date nu pot fi comunicate tertilor fara consimtaméantul persoanelor vizate. De aici

rezultd cd pot fi prelucrate fard consimtdmant doar datele speciale relevante fatd de

scopul acelei organizati.

Derogarea permisa ONG-urilor nu este generala, ci acestea trebuie sa respecte in
continuare toate celelalte reguli in materia prelucrarii de date personale prevazute la
art. 5 din Regulament (informarea, limitarea la scop, minimizarea, exactitatea,

securitatea, limitarea duratei de stocare, responsabilitate).

Garantiile pe care ONG-urile ar trebui s& le ofere celor carora le prelucreaza datele sunt:
e informarea persoanei vizate despre prelucrarea datelor cu caracter personal,
e garantarea transparentei informatiilor, a comunicéarilor si a modalitatilor de
exercitare a drepturilor persoanei vizate;

e garantarea dreptului la rectificare si stergere.

Nu sunt prevazute Thsa mai multe detalii cu privire la aplicarea acestor garantii, care sunt,
de fapt, chestiuni la care GDPR-ul obliga oricum. De exemplu, entitatile care prelucreaza
datele personale trebuie sa ofere, ca reguld, respectarea dreptului la stergerea ori
rectificarea datelor atunci cand persoanele vizate le cer aceste lucruri. Asadar, orice

persoana ale carei date sunt prelucrate de ONG-uri ar trebui informata despre prelucrare.
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> Prelucrare necesara pentru incheierea si executarea unui contract [art. 6

alin. (1) lit. (b) din Regulament]

Elementul-cheie care justifica utilizarea acestui temei juridic este necesitatea incheierii
sau executarii unui contract. In acest context, prelucrarea este legala daca:
a) exista un contract valabil, pentru a carui executare este necesara prelucrarea de
date cu caracter personal; sau
b) in faza pre-contractuala, la solicitarea persoanei vizate, este nevoie de prelucrarea

anumitor date cu caracter personal in vederea incheierii contractului.

in mod contrar, prelucrarea NU se poate baza pe temeiul incheierii/executirii
contractului daca:
a) trebuie prelucrate datele unei persoane, alta decat cea cu care se incheie
contractul;

b) initiativa Tncheierii contractului va apartine sau apartine unei terte persoane.

Cerinta necesitatii prelucrarii pentru incheierea sau executarea unui contract nu
inseamna intotdeauna ca prelucrarea este esentiala in acest scop, totusi aceasta trebuie

sa fie limitata la si proportionala cu scopul urmarit.

Spre exemplu, 0 persoana se inscrie ca membru intr-un club, ulterior datele sale sunt
folosite pentru a intra in baza de date a membrilor, iar prelucrarea datelor are loc
conform asteptarilor beneficiarului si ca urmare a inscrierii ca membru - temeiul legal de

prelucrare ar putea fi reprezentat de incheierea/executarea unui contract pentru ambele

operatiuni. Daca datele cu caracter personal ale membrului sunt utilizate in alte scopuri
decat cel initial — inscrierea ca membru — va trebui identificat un temei de prelucrare

suplimentar.
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> Prelucrare necesara pentru indeplinirea unei obligatii legale [art. 6 alin. (1)

lit. (c) din Regulament]

Prelucrarea datelor cu caracter personal pe temeiul necesitatii conformarii unei obligatii
legale presupune existenta unor norme legale care va sunt aplicabile. De asemenea,
prelucrarea impusa printr-o decizie administrativa/hotarare judecatoreasca (ele insele
luate in temeiul unei abilitari legale) poate fi justificata tot prin necesitatea conformarii

unei obligatii legale.

Spre exemplu:
- furnizarea informatiilor necesare pentru calcularea si retinerea taxelor ce tin de
platile salariale aferente angajatilor: primele de asigurare obligatorie de asistenta
medicala, contributiile la bugetul asigurarilor sociale de stat, impozitul pe venit etc.

- Intocmirea si pastrarea documentelor financiar-contabile (chitante, facturi etc.)

Prelucrarea trebuie sa fie necesara conformarii obligatiei legale. Daca se poate asigura
in mod rezonabil conformarea cu norma legala fara respectiva prelucrare sau printr-o

prelucrare mai putin invaziva/cuprinzatoare, nu poate fi utilizat acest temei.

Prelucrarea datelor care se desfasoara pentru indeplinirea unor obligatii legale nu
necesita altceva decat informarea beneficiarilor. De exemplu, puteti fi obligati sa oferiti
copii dupa cartile de identitate ale participantilor pentru a valida o anumita finantare

publica.

Atentie! Aici vorbim inclusiv de legislatia europeana, cum ar fi Regulamentul Erasmus+,
ce contine prevederi clare referitoare la protectia datelor personale si situatiile in care
prelucrarea acestora de catre ONG este obligatorie. Aici poate intra si arhivarea sau

stocarea pentru a demonstra unui finantator anumite informatii in caz de audit.
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> Prelucrarea este necesara pentru a proteja interesele vitale ale persoanei

vizate sau ale altei persoane fizice [art. 6 alin. (1) lit. (d) din Regulament].

Folositi aceasta baza legala atunci cand este o situatie de viata si de moarte, moment in
care nu ar mai fi necesara nicio alta justificare suplimentara. Se va putea proceda
imediat la orice interventie indispensabila din punct de vedere medical in folosul sanatatii
persoanei vizate, situatie in care apreciem ca temeiul legal analizat este pe deplin

aplicabil pentru prelucrarea datelor cu caracter personal de catre ONG-uri.

> Prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care este

Tnvestit operatorul [art. 6 alin. (1) lit. (e) din Regulament].

Acest temei opereaza atunci cand prelucrarea datelor personale ale unei persoane este
necesara pentru indeplinirea unei sarcini de interes public. Desi ONG-urile nu reprezinta
0 ,autoritate/institutie publica”, totusi se poate aprecia ca cele pentru care le-a fost
recunoscuta utilitatea publica, conform legii, isi desfasoara activitatea in interes public in

functie de domeniul in care activeaza.

In plus, prin dispozitile art. 2 din Legea nr. 190/2018 privind masuri de punere in
aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) este definitd sintagma
»indeplinirea unei sarcini care serveste unui interes public”, incluzéand acele
activitati ale partidelor politice sau ale organizatiilor cetatenilor apartindnd minoritatilor
nationale, ale organizatiilor neguvernamentale, care servesc realizarii obiectivelor
prevazute de dreptul constitutional sau de dreptul international public ori functionarii
sistemului democratic, incluzand incurajarea participarii cetatenilor in procesul de luare a
deciziilor si a pregatirii politicilor publice, respectiv promovarea principiilor si valorilor

democratiei.
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Acest temei legal de prelucrare este pe deplin aplicabil activitatilor de prelucrare realizate

de ONG-urile carora li s-a recunoscut in mod legal statutul de utilitate publica.

Retineti faptul ca acest temei legal de prelucrare este incident doar in cazul datelor cu
caracter personal obisnuite (nume, prenume, numar de telefon, adresa de e-mail etc.),
nu si in privinta celor speciale (privind sanatatea, date genetice, biometrice, spre
exemplu), pentru prelucrarea carora este necesara identificarea unuia dintre temeiurile

de prelucrare prevazute la art. 9 alin. (2) din Regulament.

> Prelucrare necesara in scopul realizarii unui interes legitim [art. 6 alin. (1) lit.

(f) din Regulament]

Interesul legitim este cel mai flexibil temei juridic de prelucrare a datelor cu caracter
personal si, de aceea, utilizarea sa trebuie calibrata in mod adecvat. fn mod tipic, poate fi
folosit doar Tn cazurile in care prelucrarea are un impact minimal asupra persoanelor
vizate. Pentru o judicioasa intemeiere pe interesul legitim, prelucrarea datelor cu caracter

personal trebuie sa indeplineasca trei tipuri de caracteristici:

a) Testul scopului legitim. Trebuie sa urmariti un interes legitim, al dumneavoastra
sau al unui tert. Interesul legitim poate fi un interes comercial, profesional sau un
scop mai larg, de exemplu un interes social.

b) Testul necesitatii. Prelucrarea trebuie sa fie proportionald si limitatd pentru
atingerea interesului legitim urmarit. Daca respectivul interes poate fi atins printr-o
prelucrare mai putin intruziva/cuprinzatoare, nu poate fi utilizat acest temei.

c) Testul raportarii la interesele persoanei vizate. Ca principiu, prelucrarea trebuie
sa fie previzibilda pentru persoana vizatd si sd nu creeze un prejudiciu/

inconvenient persoanei vizate.

Exemplu de interes legitim: O organizatie non-profit poate sa se bazeze pe interes
legitim pentru a justifica analiza datelor cu caracter personal in vederea determinarii
strategiei sale operationale si sa-i permita sa hotarasca asupra potentialilor beneficiari de
servicii.
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In consecinta, apreciem ca prelucrérile pe care le efectuati pot avea ca temeiuri legale de
prelucrare: consimtamantul persoanei vizate (datele prelucrate in contextul transmiterii
de newslettere, datele prelucrate in contextul organizarii unor evenimente),
incheierea/executarea unui contract Tncheiat cu persoanele vizate (parteneri,
colaboratori, angajati etc.), respectarealindeplinirea unei obligatii legale (prelucrarea
datelor necesar a fi mentionate in cuprinsul documentelor justificative — facturi, chitante,

indeplinirea unei cerinte legale specifice etc.).

Cu toate acestea, retineti faptul ca intr-o anumita ipoteza pot fi incidente doua temeiuri
legale de prelucrare a datelor cu caracter personal — indeplinirea unei obligatii legale si/
executarea unui contract, raportarea la cel mai potrivit temei urmand a se efectua in

functie de circumstantele concrete ale situatiei de fapt.

De asemenea, ca temei legal de prelucrare a datelor cu caracter personal care ar putea
fi incident in activitatile specifice organizatiilor non-profit mentionam si interesul legitim
al operatorului (art. 6 alin. (1) lit. f) din Regulament). Spre exemplu, in cazul monitorizarii

video.

in acest sens, va trebui sa analizati, sa stabiliti si s& documentati temeiul legal care sta la
baza prelucrarii datelor cu caracter personal, in functie de particularitatile fiecarei

activitati de prelucrare a datelor cu caracter personal.
Prelucrarea de categorii speciale de date cu caracter personal

Regulamentul defineste categoriile speciale de date: originea rasiala sau etnica, opiniile
politice, confesiunea religioasa, convingerile filozofice, apartenenta la sindicate, date
genetice, date biometrice pentru identificarea unica a unei persoane fizice, date privind
sanatatea sau de date privind viata sexualad sau orientarea sexuala ale unei persoane

fizice.
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Aceste categorii de date sunt considerate sensibile si se impune un standard de

protectie superior.

ONG-urile prelucreaza astfel de date cu caracter personal (speciale), dintre care
mentionam exemplificativ: date privind originea rasiala sau etnica, apartenenta la
sindicate, date privind sanatatea, datele biometrice (imaginile surprinse de camerele
video), daca se retin copii ale Cl (imaginea din cuprinsul Cl), informatii cu privire la
expunerea politicd a unei persoane, seriile si numarul actelor de identitate (date ce

identifica unic o anumita persoana fizica) etc.

Concret, pentru prelucrarea adecvata a acestor categorii de date, este important sa
retineti ca pe langa identificarea unui temei de prelucrare potrivit art. 6 din
Regulament, se impune findeplinirea si a unuia dintre temeiurile legale de
prelucrare reglementate de art. 9 alin. (2) din Regulamentul nr. 679/2016 aplicabile

pentru categoriile de date cu caracter special:
a) consimtamantul explicit al persoanei vizate;

Cum este practic exprimat acest acord expres? Consimtamant expres exprimat,
inseamna ca persoana vizata a inteles cum vor fi prelucrate datele din aceste categorii,
la cine vor ajunge si pentru ce scop. Daca nu exista transparenta cu privire la aceste
informatii, nici persoana nu isi poate da un acord valabil si cuprinzator. ,Accept termenii
si conditiile” bifand o casuta, din punctul nostru de vedere, nu inseamna un acord

exprimat expres si in cunostinta deplina de cauza.

b) prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor
drepturi specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii

fortei de munca si al securitatii sociale si protectiei sociale;

Ca angajator aveti nevoie sa respectati obligatiile specifice domeniului dreptului muncii,
de exemplu Tnregistrarea angajatului in sistemul ReviSal. Pentru ca obligatiile pentru

protectia datelor personale sa nu contrazica prevederile din dreptul muncii este nevoie de
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aceasta exceptie. Cu toate acestea, sfatuim sa nu se ceara la angajare mai multe date
personale decat este strict necesar (de exemplu, pentru angajarea intr-un call center nu
ar trebui s& solicitati detalii despre viata sexuald a angajatului). Mai mult, indiferent de
datele pe care le prelucrati ca angajator este interzis a divulga datele pe care le colectati

unei alte companii, institutii, organizatii, asociatii.

Pot exista cazuri cadnd aveti o obligatie legala in calitate de operator sa transmiteti mai
departe datele cu caracter personal (de exemplu unei institutii/autoritati publice - ANAF)
sau daca persoana vizata si-a dat acordul expres ca puteti dezvalui datele cu caracter

personal.
c) prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate
sau ale unei alte persoane fizice, atunci cand persoana vizata se afla in

incapacitate fizica sau juridica de a-si da consimtamantul,

Tn alte cuvinte, daca nu se realizeaza prelucrarea, viata, integritatea fizicd sau sanatatea
unei persoane (ori a persoanei in cauza, ori a altei persoane) ar putea fi afectate sau
puse in pericol. Sau daca persoana in cauza nu isi poate exprima consimtamantul —
poate fi un motiv de ordin fizic (de exemplu din motive medicale) sau juridic (exemplu
este o persoana sub 18 ani — 18 ani fiind varsta legala in Romania pentru dobandirea

capacitatii depline de exercitiu).

d) prelucrarea este efectuata in_cadrul activitatilor lor legitime si_cu garantii

adecvate de catre o fundatie, o asociatie sau orice alt organism fara scop

lucrativ_si cu specific politic, filozofic, religios sau sindical, cu condifia ca

prelucrarea s& se refere numai la membrii sau la fostii membri ai organismului
respectiv sau la persoane cu care acesta are contacte permanente in legéatura cu
scopurile sale si ca datele cu caracter personal sa nu fie comunicate tertilor fara

consimtamantul persoanelor vizate;

De exemplu, un scop legitim este atunci cand o organizatie non-profit pentru
promovarea drepturilor sexuale si ale reproducerii reprezinta in instanta o persoana care

considera ca i-au fost incalcate drepturile, iar reprezentarea in instantd a persoanelor
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vulnerabile face parte din activitatile cuprinse in statutul organizatiei. Conditia esentiala
pentru prelucrarea legitima a datelor speciale este ca persoana vizata sa fie membra a
acelei organizatii sau sa aiba relatii cu ONG-ul respectiv. In niciun caz datele nu pot fi

dezvaluite tertilor fara consimtamantul persoanei vizate.

e) prelucrarea se refera la date cu caracter personal care sunt facute publice in mod

manifest de catre persoana vizata;

Un exemplu este atunci cand persoana respectiva are un blog public in care face

dezvaluiri despre apartenenta politica sau despre viata sa sexuala.

f) prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui
drept in instantd sau ori de cate ori instantele actioneaza n exercitiul functiei lor
judiciare;

g) prelucrarea este necesara din motive de interes public major;

h) prelucrarea este necesara in scopuri legate de medicina preventiva sau a

muncii, de evaluare a capacitatii de munca a angajatului, de stabilirea unui

diagnostic medical, de furnizarea de asistentd medicald sau sociald sau a unui

tratament medical sau de gestionarea sistemelor si serviciilor de sanatate sau de

asistenta sociala. Conditia esentiala este ca prelucrarea datelor sa fie efectuate ori

sub supravegherea unui cadru medical supus secretului profesional, ori sub
supravegherea unei alte persoane supuse unei obligatii echivalente in ceea ce
priveste secretul.

i) prelucrarea este necesara din motive de interes public in domeniul sanatatii
publice; sau

i) prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de

cercetare stiintifica sau istorica ori in scopuri statistice.

in mod tipic, temeiul juridic n baza caruia veti putea prelucra categorii speciale de date

este art. 9 alin. (2) lit. (a), d), f), g), h) si j) din Regulament.
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Specific ONG-urilor, retineti faptul ca temeiul legal de prelucrare a datelor cu
caracter personal cu privire la membrii sai, cu privire la fosti membri sau la
persoane cu care acesta are contacte permanente in legatura cu scopurile sale

este reprezentat de art. 9 alin. (2) lit. d) din Regulament.

Daca alegeti sa va intemeiati mare parte dintre prelucrarile datelor cu caracter
personal speciale pe acest temei legal de prelucrare, atentie insa la dezvaluirea
datelor cu caracter personal ale categoriilor de persoane vizate mentionate catre terti
(entitati distincte de operator/persoand imputernicitd), dezvaluire care NU poate avea

loc in lipsa consimtaméntului exprimat in mod expres de catre persoanele vizate.

Orice utilizare a acestor temeiuri legale va trebui documentata (indicata in scris),
operatorul de date cu caracter personal (organizatia non-profit) avand obligatia de a

justifica necesitatea oricarei prelucrari a datelor cu caracter personal speciale.

Temeiurile prelucrarii datelor cu caracter personal din cuprinsul dispozitiilor art. 6 si 9 din
RGPD se pot interschimba, in functie de situatia specifica fiecarei prelucrari. Spre
exemplu, in momentul in care inregistrati datele biometrice prin intermediul camerelor
CCTV, temeiul prelucrarii va fi reprezentat de dispozitile art. 6 alin. (1) lit. f) din
Regulament - prelucrarea este necesard in scopul intereselor legitime urmdarite de
operator sau de o parte tertd, in vreme ce, temeiul legal de prelucrare a datelor cu
caracter personal din categoria celor speciale ar putea fi cel de la art. 9 alin. (2) lit. d)
din Regulament — prelucrarea este efectuatéd in cadrul activitatilor lor legitime si cu
garantii adecvate de cétre o fundatie, o asociatie sau orice alt organism fara scop lucrativ
si cu specific politic, filozofic, religios sau sindical, cu conditia ca prelucrarea sé se refere
numai la membrii sau la fostii membri ai organismului respectiv sau la persoane cu care
acesta are contacte permanente in legéaturd cu scopurile sale si ca datele cu caracter

personal s& nu fie comunicate tertilor férd consimtamantul persoanelor vizate.

In lipsa unui temei legal de prelucrare a categoriilor de date cu caracter special
prevazut de GDPR in art. 9 alin. (2), datele cu caracter personal reglementate de

art. 9 alin. (1) din Regulament nu ar trebui colectate/prelucrate in vreun fel.
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2.1. Documentatie de constituire si functionare ONG. Temei legal de

prelucrare

Prelucrarile de date cu caracter personal efectuate cu prilejul organizarii si functionarii
ONG, indiferent ca este vorba despre asociatie, fundatie/federatie, apreciem ca sunt
efectuate in baza urmatoarelor temeiuri legale: art. 6 lit. b), c), e) — daca este cazul si
art. 9 alin. (2) lit. d) din Regulament, temeiuri stabilite in functie de fiecare operatiune in
parte. Avem in vedere intreaga documentatie care a stat la baza acordarii personalitatii
juridice sau documentatia in baza careia functioneaza entitatea si care contine date cu

caracter personal.

Exemplificativ enuntam: act constitutiv, hotarari AGA, decizii, registru de procese-verbale,

alte registre, liste de plata, rapoarte de activitate si orice alte documente de acest tip.
2.2. Strangerea de fonduri si GDPR

Activitatea de colectare a fondurilor s-a confruntat cu o criza de incredere. Utilizarea
datelor donatorului a adus cu regularitate diverse critici la adresa celor care se ocupau cu
strangerea de fonduri. Introducerea GDPR are un impact semnificativ asupra
modului Tn care ONG-urile atrag fonduri. GDPR prezinta pentru dumneavoastra o
mare oportunitate de revizuire a politicilor si procedurilor care sa asigure respectarea

absoluta a lor raportat la diferite practici de strangere a fondurilor.

Avand in vedere ca in cele mai multe organizatii non-profit departamentul de colectare
de fonduri are cea mai mare interactiune cu mediul extern, este foarte important ca liderii
care se ocupa de strangerea de fonduri s& se angajeze complet fata de rigorile GDPR.
Comunicarea cu donatorii si potentialii donatori este o activitate de specialitate. Este
important sa incepeti cu cele mai bune practici de colectare a fondurilor si apoi sa

acordati atentie respectarii GDPR, si nu viceversa.
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De exemplu, ar trebui sa interpretati la modul general reglementarile GDPR cu privire la
pastrarea datelor cu caracter personal, astfel incat sa pastrati inregistrarile pentru cea
mai scurtd perioada de timp posibil si proceduri de distrugere/stergere a datelor cu

caracter personal dupa doi ani ar putea fi create cu usurinta.

Cu toate acestea, este util sa tineti unele date ale donatorului mai mult decat perioada
pentru care donatiile se efectueaza catre organizatia non profit. Cadourile testamentare
apar de multe ori dupa mai multi ani de tacere a donatorului, cu atadt mai mult cu cat
donatorii mai varstnici sunt mai putin tentati sa faca donatii cash si ar fi tentati in aceeasi
masura sa priveasca inregistrarile lor ca fiind ,expirate”. Dar in cazul in care testamentul
are o naturé contencioasa, organizatia non-profit va dori s& dovedeasca ca legatorul a
fost un sustinator loial si va avea nevoie de date/informatii ca s& faca acest lucru. intr-un
scenariu mai tipic este valoros pentru rudele legatorului de a primi o scrisoare in semn de
multumire pentru generozitatea legatorului. Tn felul acesta chiar se poate contribui la

dezvoltarea unei noi relatii cu aceasta generatie urmatoare.

GDPR a inceput sa creeze o schimbare culturala in strangerea de fonduri. Colectorii de
fonduri sunt buni la schimbul reciproc de idei si sunt mereu deschisi in a adopta noi
modalitati de lucru. Cu toate acestea, deseori noile idei sunt pur si simplu transferate de
la un organism la altul fara a reflecta prea mult la motivele pentru care o astfel de tactica
poate functiona. GDPR incurajeaza colectorii de fonduri s& creeze o baza de
dovezi/mecanisme pentru a justifica de ce folosesc datele cu caracter personal Tn

anumite moduri.

De exemplu, prelucrarea datelor cu caracter personal pentru cercetare poate fi efectuata
in interesul legitim al multora dintre organizatii, dar ele vor trebui s& demonstreze de ce
acest lucru este asa. Conformitatea cu GDPR necesita dovezi ca cei implicati in actiuni
de cercetare s-ar astepta in mod rezonabil ca o sa se intample si este putin probabil sa
se doreasca a se renunta la astfel de activitati. Acest lucru este valabil pentru fiecare
colector de fonduri in mod individual, dar si pentru intreg sectorul, fiind nevoie ca, sub

imperiul GDPR, actiunile sa fie justificate pe baza de dovezi.
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Ce este de facut cu datele donatorilor?

Un domeniu de preocupare acoperit de GDPR este colectarea de date si stocarea
datelor si cum se aplica aceste reglementari pentru datele cu caracter personal
apartindnd donatorilor. ONG trebuie sa fie capabilda s& demonstreze necesitatea

colectarii si stocarii datelor cu caracter personal.

Practica colectarii a cat mai multe date personale posibile, din care apoi, in realitate, doar
o parte componenta a setului de date sunt prelucrate (restul, in general, nu sunt potrivite

pentru atingerea scopului), nu va fi permisa in conformitate cu GDPR.

Capacitatea persoanelor fizice de a formula o solicitare de acces la datele sale si de a
cere sa vada datele pastrate despre ei in termenul legal prevazut de Regulament ar

trebui sa influenteze decizia ONG de a colecta numai anumite date.
Pastrarea si divulgarea datelor cu caracter personal ale donatorilor

Stocarea ridica alte probleme, pe langa accesibilitate, precum securitatea. Orice tip de

date cu caracter personal trebuie sa fie stocate in siguranta.

Trebuie sa fie instituie masuri adecvate pentru a va asigura ca datele sunt accesate doar
de operator, si nu de catre oricine altcineva. Majoritatea incidentelor de securitate apar
ca rezultat al erorilor umane, ONG fiind responsabila pentru instruirea personalului in

domeniul securitatii datelor cu caracter personal.

ONG, de asemenea, trebuie sa asigure securitatea end-to-end atunci cand datele
donatorului sunt transferate catre orice furnizor, spre exemplu, agentii de colectare
fonduri etc. Nu va bazati ca aceste agentii sunt in conformitate cu regulile GDPR, ci

luati-va dumneavoastra asigurari in acest sens nainte de a semna orice acorduri.
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O alta schimbare majora pe care GDPR o aduce vizeaza eliminarea sau stergerea
datelor cu caracter personal. Majoritatea organizatiilor cu capacitate mare de stocare a
datelor personale le detin pe termen nelimitat. Aceasta se face fie prin stocarea datelor in
baza lor de date principala sau ca arhive. Oricum, exista riscuri aferente stocarii datelor

Cu caracter personal.

In general, cand datele cu caracter personal ale unui donator nu sunt utilizate deoarece
nu a mai avut contact cu ONG pentru o perioada semnificativa de timp este mai bine sa

le stergeti, reducand astfel riscurile care pot aparea pentru organizatia dumneavoastra.

GDPR impune sa stabiliti o perioada-limitda de stocare/arhivare a datelor si, de
asemenea, prezentarea unei politici clare pentru stergerea datelor, eventual in cadrul
Politicii de confidentialitate a ONG. Nimeni nu poate stoca datele cu caracter personal pe
termen nelimitat, ONG-urile trebuie si au nevoie sa fie pro-active atunci cand decid ce

date cu caracter personal vor pastra si pentru ce perioada.

In plus, GDPR impune acuratetea datelor cu caracter personal. Acesta este sensul
comun, datele incorecte valorand putin, dar poate fi greu sa actualizati inregistrarile in
mod regulat prin audituri. In timp ce poate péarea contra-intuitiv este mai bine ca datele
care nu mai sunt de actualitate sa fie eliminate. In plus, riscul de o incalcare a protectiei
datelor cu caracter personal prin inregistrari inexacte trebuie sa fie atent echilibrat

impotriva riscului de a renunta la datele cu caracter personal necesare.
Cum va asigurati ca ati obtinut consimtaméantul donatorului?

Consimtamantul este doar una dintre cele sase conditii care vor fi adesea folosite de

catre organizatiile non-profit in cazul strangerii de fonduri. Obtinerea consimtamantului

de a utiliza datele cu caracter personal poate fi totusi o provocare. Sub GDPR, stacheta
a fost ridicata, si de fiecare data cand consimtamantul donatorului este solicitat, acesta

trebuie sa fie lipsit de ambiguitate, demonstrabil, specific si informat.
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Este util sa va ganditi ca acest consimtamant nu ar trebui s& duca la surprize atunci cand

datele donatorilor sunt ulterior prelucrate. Luéand fiecare cerinta in parte:

Nu va exista nicio confuzie daca cererea este lipsita de ambiguitate.

Pentru ca acordul sa fie oferit in mod liber, donatorul ar trebui aiba aceeasi
perceptie si sa creada la fel cum o fac cei din organizatie. Nu trebuia sa dea, dar
au ales sa faca acest lucru.

Pentru a fi demonstrabil, consimtaméantul trebuie sa poata fi demonstrat; cand si
cum a fost acordat consimtamantul. Obtinerea consimtamantului prin telefon poate
fi greu de demonstrat si necesitéd excelenta in procesul urmator, mai exact in

inregistrarea a ceea ce s-a spus.

Urmatoarele doua cerinte vor ridica provocari mai mari pentru organizatiile non-profit:

Consimtamantul specific inseamna ca: Donatorii trebuie sa aiba posibilitatea de a
alege si aceste optiuni trebuie sa fie reale si granulare. Unii oameni vor sa faca
asta, aud despre activitatile ONG, dar nu doresc sa le fie ceruti bani. Fondatorii
vor trebui sa faca acest lucru, sa se foloseasca de abilitatile lor in a cere bani si
atunci cand cer oamenii sa furnizeze datele lor pentru a putea fi
contactati/intrebati in viitor.

Aceasta granularitate face sa fie importanta informarea persoanelor vizate despre
ce inseamna consimtadmantul lor. Organizatile non-profit vor trebui sa fie mai
deschise despre planurile lor de strangere a fondurilor si mai pregatite pentru

consecintele care se pot ivi.

Interpretarea justa a GDPR

Scopul GDPR este de a autoriza persoanele vizate si de a proteja drepturile acestora.

Corectitudinea inseamna ca organizatiile trebuie sa fie absolut transparente in legatura

cu urmatoarele aspecte:

» De ce colecteaza datele cu caracter personal (spre exemplu ale donatorilor)?
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Ce fac cu datele personale colectate?
Cu cine impartasesc datele cu caracter personal ale donatorilor?
Cum stocheaza datele cu caracter personal?

Cat timp pastreaza datele cu caracter personal?

V V V V VY

Cand pot avea acces persoanele vizate la datele lor cu caracter personal?

Datele cu caracter personal sunt intelese ca un bun pe care o organizatie, cum ar fi o
organizatie non-profit, le colecteaza si le utilizeaza. Expresii cum ar fi ,date miniere”
(adica transformarea datelor primare in informatii utile; terminat prin utilizarea de
software pentru a cauta modele in loturi mari de date) reflecta atitudinea fatéd de datele
agregate. Dar fiecare strat dintr-o mina de date ar putea fi datele personale ale unui
individ.

GDPR pune controlul Thapoi in méainile persoanei vizate. Ele pot da datele lor cu caracter
personal mai departe pentru a fi prelucrate, dar datele sunt doar ,imprumutate” si

operatorul de date are responsabilitatea de le trata cu mare grija.

GDPR cere organizatiilor sa se asigure ca au politicile si procedurile corecte si eficiente
inainte de a face orice incercari de a colecta sau a prelucra date cu caracter personal.
Politicile trebuie s& se asigure ca exista organizatii non-profit mai transparente in
prelucrarea datelor cu caracter personal si sa comunice mai eficient cu persoanele
vizate. Tn plus, GDPR se asigura ca organizatiile au capacitatea si rationamentul justificat
pentru colectarea si stocarea datelor cu caracter personal. Aceasta inseamna ca datele
ar trebui sa fie colectate doar daca exista o legitimitate pentru a se folosi de ele. Fara a
avea mijloace adecvate de colectare, stocare, actualizare si stergere, organizatiile vor
incalca GDPR.

in cele din urma, GDPR solicitd organizatiilor nu numai sa fie conforme cu Regulamentul,
ci si s& monitorizeze si sa testeze aceasta conformitate. Daca exista incalcari de date,
atunci exista cerinte stricte de raportare a incalcarii catre ANSPDCP in termen de 72 de
ore. O incalcare a datelor cu caracter personal privind strangerea de fonduri ar trebui, de

asemenea, sa fie raportata catre board-ul ONG ca fiind un incident grav.
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Colectorii de fonduri — terte parti

Organizatiile non-profit care lucreaza cu organizatii de strangere de fonduri de la terti,
inclusiv consultanti, fondatori, agentii si furnizori independenti, trebuie sa se asigure ca

furnizorul tert respecta aceleasi standarde ca si organizatia non-profit.

Aceasta inseamna ca organizatile TREBUIE sa solicite oricarei terte parti sau unei
agentii sa respecte cerintele din cadrul GDPR si din reglementarile speciale in materie,

indiferent de jurisdictia tarii sau jurisdictiei in care agentia isi are sediul sau functioneaza.

Organizatiile trebuie sa realizeze o monitorizare eficientd si proportionald a oricaror
contracte incheiate cu terte parti. Organizatiile non-profit ar trebui, de asemenea, sa se
asigure ca donatorii stiu unde si cum pot raporta toate neregulile si presupusele incalcari

care rezulta din practicile de strangere de fonduri ale unor terte parti.

Examinarea riscurilor modelelor de afaceri ale organizatiilor non-profit

GDPR incearca sa promoveze o cultura de constientizare a riscurilor la nivelul
organizatiilor care gestioneaza orice tip de date cu caracter personal. De asemenea,

acorda importanta si valoare informarii persoanelor vizate cu privire la drepturile lor.

Riscul pe care GDPR il prezinta modelelor de afaceri ale organizatiilor non-profit este
destul de insemnat. Daca organizatiile non-profit reusesc sa se conformeze GDPR si nu
exista incalcari ale datelor raportate pe scara larga, increderea in acest sector va fi
probabil ridicata. Cu toate acestea, daca exista o perceptie conform careia organizatiile
non-profit nu respecta drepturile subiectilor donatori, atunci acestea ar putea avea un
impact negativ asupra activitatilor de strangere de fonduri si ar putea reduce venitul

general.

Accentul pus pe atingerea conformitati cu GDPR a evidentiat faptul cd numeroase
organizatii non-profit incepusera sa devina neconforme cu cerintele lor in conformitate cu

legislatia anterioara in domeniul protectiei datelor cu caracter personal.
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Ar trebui sa va faceti timp pentru a rezolva aceste probleme si pentru a pune in aplicare
politici Tn conformitate cu noile cerinte legislative. Acest lucru presupune ca organizatiile
sa-si foloseasca timpul, resursele umane si financiare, sa identifice domeniile de

ingrijorare si sa rezolve imediat problemele.

Modelele de afaceri ale ONG se dezvoltd adesea de-a lungul anilor de practica si poate fi
dificil sa se schimbe comportamentul organizational intr-un interval de timp limitat pentru

a promova bunele practici.

Riscul unei incalcari a datelor pentru o organizatie non-profit poate fi redus, insa
consecinta unei amenzi de 20 de milioane de euro sau 4% din cifra de afaceri globala,
luandu-se n considerare cea mai mare valoare, inseamna ca ar trebui sa influenteze
modelul de afaceri al fiecarui organism. Evitarea acestui risc poate fi atenuata prin
numirea unui responsabil cu protectia datelor cu caracter personal (DPO), care va fi
capabil sa raméana la curent cu viitoarele tendinte si modificari ale GDPR. Multe
organizatii non-profit desemneaza DPO externi, in special in cazul in care taxele includ o

indemnizatie impotriva riscului de amenda ca urmare a consultarii DPO-ului.

De asemenea, riscul poate fi evitat printr-un program cuprinzator si continuu de formare a
personalului cu privire la utilizarea datelor cu caracter personal in cadrul GDPR.
Majoritatea incalcarilor apar din cauza erorilor umane, astfel incéat lucrul cu personalul si
cu voluntarii este cel mai important aspect de la care merita sa incepeti atunci cand vine

vorba de reducerea acestei probabilitati.
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2.3. Managementul datelor financiare si GDPR

Organizatiile non-profit trebuie sa evalueze procesele lor financiare de natura a asigura
respectarea cerintelor GDPR, identificarea oricaror deficiente si construirea unor noi

procese pentru a fi in conformitate cu GDPR.

Recomandam construirea si punerea in aplicare de catre o echipa special formata a unui
program GDPR in sensul de a efectua analize, a raspunde nevoilor GDPR si tranzitiei
catre GDPR.

GDPR obliga organizatiile non-profit sa se asigure ca procesele lor financiare sunt
conforme cu principiile GDPR:

- conformarea cu dispozitile GDPR si demonstrarea conformitatii — principiul
responsabilitati;

- asigurarea ca a fost identificat prealabil prelucrarii un temei legal pentru
prelucrarea datelor cu caracter personal;

- oferirea persoanelor vizate informatii despre ce se intdampla cu datele lor, inclusiv
copiilor carora trebuie ca aceste informatii sa fie acordate ntr-un format usor de
citit;

- instituirea unui sistem care sa permita parintilor furnizarea consimtamantului
pentru copilul care nu a implinit varsta minima legala;

- ncheierea de acorduri/contracte cu orice organizatie care prelucreaza date cu
caracter personal in numele ONG, care sa fie actualizate cu clauze supuse

monitorizarii.

Trebuie sa redactati politici si proceduri care sa documenteze orice proces care implica
date financiare, date care ar trebui sa fie clasificate ca informatii cu caracter personal. O
provocare-cheie pentru multe organizatii este de a fi capabile sa inteleaga ce date cu
caracter personal detine si sa le fie clar cum sunt prelucrate si partajate in cadrul ONG si

cu tertii.
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In general, exista o nevoie clara sa intelegeti ce date personale financiare detineti, atat in

inregistrarile fizice, cat si in cele electronice. Acest lucru poate necesita realizarea unui

audit al datelor cu caracter personal acoperind toate inregistrarile (fara a se limita la):

inregistrari ale angajatilor, incluzand salariul, cereri de creditare, inregistrari
aferente pensiilor;

inregistrarile voluntarilor, incluzand detalii financiare personale si cheltuieli;
sustinatori si date aferente strangerilor de fonduri, inclusiv donatiile sau alte
ajutoare financiare;

informatii ale furnizorilor, inclusiv adresa de e-mail sau informatiile de contact ale
celor care va furnizeaza bunuri sau servicii;

date financiare aferente beneficiarilor, subventii, analize financiare pentru

acordarea unor burse si/sau inregistrari salariale.

Auditarea datelor cu caracter personal este un pas important in intelegerea si

cunoasterea datelor pe care le detineti, unde se afla si care este baza legala in temeiul

caruia au fost obtinute.

in plus, trebuie sa stabiliti clar partajarea responsabilitatii intre operatorul de date si

persoana imputernicita, si trebuie sa fiti sigur ca daca orice terte parti detin aceste date

in numele dumneavoastra, cum ar fi un furnizor de salarizare sau pensii, acestora din

urma le sunt clare responsabilitatile lor. Un audit al datelor cu caracter personal ar putea

sa parcurga mai multe medii, inclusiv:

>
>

prezentari introductive personalului-cheie;

chestionare trimise tuturor unitatilor de afaceri/unitatilor operationale pentru a
capta datele cu caracter personal pe care le detin;

luarea Tn considerare daca toate datele financiare detinute raman relevante pentru
scopul pentru care au fost obtinute;

cum au fost stocate si eliminate inregistrarile.

Acest lucru trebuie sa fie sustinut de o politica clara si usor de inteles si de un anumit

cadru procedural — acest lucru ar trebui stabilit in functie de baza legala utilizata pentru

colectarea datelor cu caracter personal, pentru ce anume sunt utilizate datele si cat timp
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trebuie sa fie stocate, aspecte care trebuie sa fie comunicate tuturor persoanelor

Tmputernicite de operator — ONG sau terta parte.
Raportarea datelor financiare

Cerintele in ceea ce priveste raportarea datelor financiare (sub imperiul GDPR) sunt, in

general, in conformitate cu reglementarea anterioara.

In general, majoritatea rapoartelor financiare incheiate pentru o distributie mai larga sunt
fie anonimizate (de exemplu, raportarea cheltuielilor cu salarizarea) sau au un anumit
grad de pseudonimizare aplicat (in cazul in care inregistrarile angajatilor sunt mentionate
intr-un raport, dar acestea nu contin nume/adrese) si, ca atare, ar necesita informatii

suplimentare pentru a identifica persoanele implicate.

Diferentele-cheie sunt date de tipurile de raportari pentru care se listeaza date personale
financiare — in timp ce procedurile sunt instituite pentru a gestiona securitatea datelor,
sub imperiul GDPR exista termene de raportare a incalcarilor de securitate si un risc mai
mare pentru potentiale amenzi. Ca atare, ar trebui sa fie consideratd o buna practica
cunoasterea persoanei responsabile sa genereze astfel de rapoarte care sa fie capabila

sa urmareasca productia, diseminarea si eliminarea lor cand nu mai sunt necesare.

Cadrul procedural si politicile, de asemenea, ar trebui sa fie clare in acest domeniu — in
cazul in care datele sunt prelucrate ca o parte dintre scopurile legitime ale organizatiei,
acest lucru ar trebui sa fie clar, astfel incat, in cazul in care exista orice cereri in

respectarea ,dreptului de a fi uitat”, acestea sa poata fi refuzate sau prelucrate eficient.
Eliminarea datelor financiare

Eliminarea datelor financiare ar trebui sa fie in concordantd cu politica redactata si
instituita in acest sens, recunoscand perioade de retinere legale. Odata eliminate, trebuie
sa existe asigurari ca procesul de eliminare a fost sigur si monitorizat pentru ca datele sa
nu fie pierdute si sa nu ajunga la o terta parte.
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2.4. Datele cu caracter personal ale Beneficiarilor si GDPR

Protejati-va datele cu caracter personal si beneficiarii

Este foarte important sa intelegeti care sunt datele cu caracter personal pe care le
detineti pentru beneficiari, incluzand orice format, fizic/electronic. Recomandam sa
efectuati un audit asupra tuturor inregistrarilor ce contin date cu caracter personal,
inclusiv (dar nu limitat la):
> Inregistréarile despre beneficiari, inclusiv perioada de timp pentru care le veti pastra
> Locatia si tipurile de inregistrari detinute si care a fost munca intreprinsa pentru
obtinerea si curatarea lor
» Claritate cu privire la ceea ce contin Tnregistrarile — date sensibile, inclusiv date
referitoare la copii si afectiuni medicale
> Procesele prin care s-au obtinut datele beneficiarilor si unde sunt tinute, inclusiv
daca exista o dublura intre inregistrari manuale/electronice
> Date financiare ale beneficiarilor, cum ar fi ajutoarele financiare, analize si/sau
inregistrari salariale
> Tarile terte catre care datele pot fi transferate

> Persoanele responsabile pentru protectia datelor in fiecare stadiu al prelucrarii.

Efectuarea unui audit este un pas important in intelegerea si cunoasterea datelor cu
caracter personal pe care le detineti, unde se afla si care este baza legala in temeiul

careia au fost obtinute.

In plus, trebuie sa stabiliti in mod clar care este responsabilitatea operatorului de date si
care este responsabilitatea persoanei imputernicite, si daca orice terte parti detin aceste
date Tn numele dumneavoastra, cum ar fi un furnizor de salarizare sau pensii, acestora
din urma le sunt clare responsabilitatile lor. Un audit al datelor cu caracter personal ar
putea sa parcurga mai multe medii, inclusiv:

» Prezentari introductive personalului-cheie
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Chestionare trimise tuturor unitatilor de afaceri/unitatilor operationale pentru a
capta datele cu caracter personal pe care le detin

Luarea in considerare daca toate datele financiare detinute raman relevante
pentru scopul pentru care au fost obtinute

Cum au fost stocate si eliminate inregistrarile.

Acest lucru trebuie sa fie sustinut de o politica clara si usor de inteles si de un anumit

cadru procedural — acest lucru ar trebui stabilit in functie de baza legala utilizata pentru

colectarea datelor cu caracter personal, pentru ce anume sunt utilizate datele si cat timp

trebuie sa fie stocate, aspecte care trebuie sa fie comunicate tuturor persoanelor

Tmputernicite de operator — ONG sau terta parte.

GDPR impune organizatiilor sa comunice persoanelor vizate informatii suplimentare.

Spre exemplu, baza legald de prelucrare, perioada de stocare a datelor si dreptul de a

se plange catre ANSPDCP. Va trebui, de asemenea, sa va pregatiti pentru a raspunde

cererilor de acces formulate de persoanele vizate. Printre actiunile preparatorii indicam:

>

proiectati un sablon de raspuns, astfel incat sa va puteti asigura ca sunt
respectate toate cerintele prevazute de Regulament;

dezvoltati politici si proceduri pentru gestionarea cererilor de acces si pentru
asigurarea respectarii termenului legal;

asigurati-va ca angajatii sunt instruiti in privinta gestionarii cererilor de acces,
acestia fiind capabili s& recunoasca o astfel de cerere si cum va trebui sa o

abordeze.

Luati in considerare urmatoarele aspecte:

v" Retineti vreo data cu caracter personal care nu mai este relevanta (cu exceptia

perioadelor pentru care legea va autorizeaza sa le detineti, spre exemplu, pentru

plata impozitelor si taxelor)?

v Suplimentar, daca unele dintre datele detinute au suferit modificari, ar trebui

SAVESCU & ASOCIATII

reconsiderata prioritizarea inregistrarilor necesar a fi detinute in continuare.
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v ONG ar trebui sa clarifice in cadrul contractelor cu privire la datele cu caracter
personal apartinand beneficiarilor, scopul prelucrarii, durata si motivele
dezvaluirii/divulgarii.

v' Daca datele cu caracter personal vor fi folosite pentru un alt scop, cum ar fi
cercetarea sau evaluarea performantelor ONG-ului in realizarea unui proiect, ca
parte a unei evaluari de ansamblu, recomandam ca aceste date sa fie
anonimizate.

v Daca prelucrati date cu caracter personal speciale luati Tn considerare efectuarea

unei evaluari de impact cu privire la protectia datelor cu caracter personal (DPIA).

In ansamblu, ONG trebuie s& fie transparentd in privinta datelor cu caracter personal
obtinute si prelucrate in functie de diferite temeiuri legale de prelucrare — aspecte care
trebuie sa fie clare si beneficiarilor. De asemenea, aceste aspecte trebuie sa fie clare

personalului si voluntarilor.

Pentru datele beneficiarilor, prelucrarea ar putea sa aiba loc in temeiul consimtamantului,

Tn temeiul unui contract, interesului legitim sau interes vital.

Consimtamantul poate ca nu este necesar intotdeauna pentru prelucrarea datelor cu
caracter personal apartinand beneficiarului. in multe situatii, prelucrarea poate avea loc

Tn temeiul interesului legitim.

Spre exemplu, daca datele beneficiarului au fost obtinute sub imperiul interesului legitim,
acest lucru ar trebui evidentiat si comunicat beneficiarului. Din perspectiva ONG exista o
nevoie de a demonstra finantatorilor munca care a fost realizata, furnizandu-le un audit al
muncii lor pentru validare. in orice caz, dacd datele beneficiarului sunt utilizate pentru
orice alt scop decéat cel pentru care au fost colectate (spre exemplu, In materiale de

marketing), consimtamantul ar trebui obtinut.

GDPR introduce reguli speciale pentru protectia datelor cu caracter personal apartinand
copiilor in special in contextul serviciilor informationale. Organizatiile care ofera servicii

online pentru copii si se bazeaza pe consimtamant pentru a colecta informatii vor fi direct
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afectate si trebuie sa& se asigure ca limbajul utilizat este adaptat pentru publicul-tinta.
Prelucrarea datelor referitoare la copii este evidentiata cu anumite riscuri si implicit, cu
anumite restrictii. Sub imperiul art. 8 alin. (2) din Regulament, organizatiile non-profit
trebuie sa depuna eforturi rezonabile pentru a verifica daca consimtaméntul a fost
acordat sau autorizat de persoana in drept (parinte/tutore etc.). in orice caz, organizatiile
non-profit vor putea prelucra date cu caracter personal daca prelucrarea se refera la
servicii de preventie si consiliere oferite in mod direct unui copil si fara a verifica calitatea

persoanei careia consimtamantul ii apartine.

Daca baza legala de prelucrare este interesul legitim va trebui sa documentati acest
aspect si eventual sa efectuati o DPIA daca prelucrarea priveste date cu caracter
personal apartinand copiilor. De asemenea, recomandam efectuarea unei DPIA si atunci
cand prelucrarea are ca obiect informatii sensibile despre beneficiari, spre exemplu,
informatii medicale, despre condamnari sau alte asemenea informatii, situatie in care

trebuie sa intocmiti proceduri clare de contactare a beneficiarilor.

Important! Tn cazul in care organizatia desfasoara activitati in mai mult de un stat
membru al UE (adicd efectueaza prelucrari transfrontaliere) ar trebui sa stabiliti
autoritatea de supraveghere principala. In acest sens, organizatia va trebui s& isi mapeze
locurile Tn care se iau deciziile semnificative si cu impact cu privire la prelucrarile de date
cu caracter personal. De asemenea, ar trebui sa luati in considerare daca datele vor fi
transferate in afara UE — situatie Tn care sunteti obligat sa solicitati clarificari de la partea
terta care prelucreaza datele pentru dumneavoastra, sa cunoasteti garantiile instituite in
raport de tara tertd si cand va trebui sa obtineti consimtamantul pentru prelucrarea

datelor cu caracter personal in afara UE.

Raportarea datelor cu caracter personal ale beneficiarilor

In general, majoritatea inregistrarilor cu o distributie mai larga ar trebui sa fie anonimizate
(de exemplu, rapoartele de cercetare) sau sa aiba instituite un anumit grad de
pseudonimizare (in cazul in care inregistrarile nu contin nume/adresa) si, ca atare, ar fi

nevoie de informatii suplimentare in vederea stabilirii persoanelor implicate.
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Nota: Aspectele mentionate la punctul anterior ,Raportarea datelor financiare” isi au

aplicabilitatea si Tn cazul datelor cu caracter personal apartinand beneficiarilor.
Eliminarea datelor cu caracter personal apartinand beneficiarilor

Eliminarea datelor apartinand beneficiarilor ar trebui sa fie in concordanta cu politica
redactata si instituita in acest sens, recunoscand perioade de retinere legale. Odata
eliminate, trebuie sa existe asigurari ca procesul de eliminare a fost sigur si monitorizat
astfel incat datele cu caracter personal sa nu fie pierdute sau sa ajunga la o terta parte

neindreptatita sa ia la cunostinta de ele.
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2.5. Datele cu caracter personal ale angajatilor si GDPR
in;elegerea responsabilitatii ca angajator

Organizatiile non-profit nu trebuie doar sa se conformeze cu cerintele si principiile GDPR,

ci ele trebuie in aceeasi masura sa poata dovedi conformitatea si responsabilitatea lor.

Acest lucru necesita revizuirea a:
v' datelor cu caracter personal ale angajatilor si voluntarilor pe care le detineti si le
prelucrati;
v/ cum sunt aceste date cu caracter personal utilizate;
v’ care este baza legala pentru prelucrarea datelor cu caracter personal apartinand

angaijatilor si voluntarilor.

Va trebui, de asemenea, sa creati loguri cu datele detinute si prelucrate si sa le puneti la

dispozitia ANSPDCP la cerere in cazul unei inspectii.

Va trebui sa identificati pe cineva care va avea responsabilitatea pentru asigurarea
conformitatii curente cu GDPR. Daca aceasta persoana este responsabilul cu protectia
datelor, acest lucru va depinde de marimea organizatiei si cantitatea de date cu caracter

personal prelucrate.

Ar trebui ca un ONG sa depinda de consimtamaéntul explicit al angajatilor sai
pentru prelucrarea datelor cu caracter personal? Raspunsul este negativ. ONG poate
prelucra datele cu caracter personal ale angajatilor in temeiul art. 6 alin. (1) lit. b) —
prelucrarea este necesara pentru incheierea/executarea unui contract la care persoana

vizata este parte.

Important: Nu este conform cu GDPR introducerea unei clauze in contract formulate in
sensul ,prin semnarea prezentului contract, persoana vizatd consimte la prelucrarea

datelor cu caracter personal”.
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Un alt domeniu-cheie pe care organizatiile non-profit vor trebui sa il aiba in vedere si sa il
revizuiasca este formarea angajatilor si voluntarilor privind protectia datelor cu
caracter personal Tn scopul de a va asigura ca acestia sunt constienti de
responsabilitatea crescuta a organizatiei pentru prelucrarile de date cu caracter personal

si, implicit, Tn privinta posibilelor sanctiuni.

Cum schimba GDPR modul in care organizatiile non-profit detin si prelucreaza

datele cu caracter personal apartindnd angajatilor?

Organizatiile non-profit, la fel ca orice altd organizatie, obtin si retin date cu caracter
personal printr-o varietate de moduri, precum: date aferente dosarului personal, forme

contractuale, beneficii ale aplicatiilor, comunicari prin e-mail, inregistrari electronice etc.

Sub imperiul principalelor principii ale GDPR, datele cu caracter personal trebuie sa fie
colectate in scopuri specifice, prelucrate in mod legal, datele trebuie sa fie actualizate si
exacte si trebuie sa fie retinute intr-o forma care sa permita identificarea persoanei vizate
pentru nu mai mult decat este necesar. Organizatiile non-profit vor trebui sa revizuiasca
datele stocate in mod curent despre angajati si voluntari si sa aprecieze daca acestea

raman relevante sau pot fi sterse sau anonimizate.

Péana in prezent, organizatiile non-profit nu aveau nicio responsabilitate pentru vreo parte
terta (spre exemplu, agentie de recrutare) referitor la prelucrarile de date sau in
furnizarea datelor cu caracter personal. Sub imperiul GDPR, acest lucru inseamna ca
organizatiile non-profit vor trebui sa se asigure ca orice parte terta la care transmite
datele personale este compliant cu GDPR. Va trebui astfel sa existe o atentie sporita in
alegerea persoanei Tmputernicite sau furnizorului si va trebui sad se Tincheie

acorduri/contracte pentru repartizarea responsabilitatii pentru conformitatea cu GDPR.
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Ce trebuie sa faca ONG cu datele apartinand angajatilor?

Datele angajatilor trebuie sa fie stocate in siguranta si pentru perioada pentru care sunt
necesare indiferent de formatul in care se afla. Organizatiile vor trebui sa revizuiasca
procesele/operatiunile curente si sa se asigure ca datele angajatilor sunt revizuite din
perspectiva relevantei in functie de o anumita baza legala. Adesea exista obligatii legale
care impun pastrarea datelor personale pentru o anumita perioada de timp sau de a
pastra inregistrari care sa va permita sa va aparati impotriva actiunilor in justitie

formulate.

Pentru o analiza detaliata referitoare la aplicarea Regulamentului in privinta angajatilor
va recomandam sa cercetati lucrarea Protectia Datelor cu Caracter Personal — Ghid

pentru HR.
Cum trebuie sa procedati cu voluntarii?

Organizatiile non-profit adesea lucreaza cu voluntari, prelucrand implicit datele cu

caracter personal care le apartin.

Asa cum ONG trebuie sa procedeze cu datele personale ale angajatilor, in aceeasi
masura trebuie sa aplice cerintele GDPR si fatd de datele cu caracter personal
apartinand voluntarilor. La fel ca in cazul angajatilor, organizatiile trebuie s& comunice cu
voluntarii sai in ceea ce priveste datele cu caracter personal pe care le detin, le
prelucreaza, pentru ce perioada si cum sunt eliminate. Astfel ca, daca aveti voluntari ale
caror date le prelucrati, trebuie sa asigurati aceleasi standarde de protectie si
transparenta similare angajatilor (in special atunci cand voluntarii se ocupa de servicii de

livrare si suport).

Voluntarii pot continua sa fie persoane vizate pentru o organizatie si implicit sa fie supusi
regulilor cu privire la protectia datelor cu caracter personal chiar si dupa ce relatia a
incetat. Organizatiile ar trebui sa Tsi ia masuri suplimentare de precautie atunci cand

voluntarii sunt esentiali pentru serviciile de livrare si pot fi responsabili pentru datele cu
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caracter personal speciale/sensibile. Un angajament contractual ar fi o modalitate ideala
de a stabili responsabilitatea voluntarilor care prelucreaza date cu caracter personal. De
asemenea, ar trebui sa fie stabilita necesitatea efectuarii unei instruiri a acestora, precum

si procedura de raportare a incidentelor de securitate.
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3. Relatia operator — persoana imputernicita de operator

CUI divulgati datele cu caracter personal?
Operator de date cu caracter personal: ONG
imputerniciti/Operatori asociati:
v" Autoritati/Institutii publice
Programatori
Firme de contabilitate
Entitati bancare
CRM

Furnizori de marketing (integrali sau specializati — de ex. Newsletter — Mailchimp

NN

etc.)

v' Terti care sunt integrati in website — Google Analytics, Facebook Like etc.
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3.1. Contractul dintre operator si persoana imputernicita

Contractul incheiat intre operator si persoana imputernicita trebuie sa includa in

mod obligatoriu urmatoarele aspecte:

» Obiectul si durata prelucrarii
> Natura si scopul prelucrarii
> Tipul de date cu caracter personal si categoriile de persoane vizate si

> Obligatiile si drepturile operatorului de date.

Contractul incheiat intre operator si persoana imputernicita trebuie sa includa

urmatoarele clauze obligatorii:

> Persoana imputernicita trebuie sa actioneze numai pe baza instructiunilor
operatorului (cu exceptia cazului in care legea o obliga sé& actioneze in lipsa unor
instructiuni).

» Persoana imputernicita trebuie sa se asigure ca personalul care se ocupa de
prelucrarea datelor respecta confidentialitatea (ex: prin incheierea unei clauze de
confidentialitate sau includerea unei astfel de clauze in statutul persoanei
Tmputernicite).

» Persoana imputernicita trebuie sa ia masurile corespunzatoare pentru a asigura
securitatea prelucrarii.

» Persoana imputernicita are permisiunea de a angaja un sub-contractant persoana
imputernicita cu acordul prealabil al operatorului si in baza unui contract scris.

» Persoana imputernicita trebuie sa asiste operatorul de date in furnizarea accesului
persoanelor vizate la datele lor, precum si sa permita persoanelor interesate sa-si
exercite drepturile lor in conformitate RGPD.

» Persoana Tmputernicita trebuie sa asiste operatorul de date in indeplinirea
obligatiilor sale potrivit RGPD in legaturd cu securitatea prelucrarii, notificarea
incalcarilor si evaluarile de impact.

> Persoana imputernicita trebuie sa stearga sau sa predea toate datele personale

operatorului, asa cum a solicitat la incheierea contractului.
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> Persoana imputernicita trebuie sa prezinte audituri si inspectii, si sa furnizeze
operatorului orice informatii are nevoie pentru a se asigura ca atat el, in calitate de
operator, cat si persoana imputernicitd Tndeplinesc obligatile din articolul 28
RGPD, si trebuie sa anunte imediat operatorul daca se vede pus in situatia de a

face ceva ce incalca RGPD sau alte reglementari in materie.

Ca o chestiune de buna practica, contractele:
» trebuie sa prevada ca nicio clauza contractuala nu poate deroga de la prevederile
legale ce stabilesc raspunderea persoanei imputernicite conform RGPD; si

> reflecta orice indemnizatie convenita.
Responsabilitatile persoanei imputernicite. Limite

In plus fatd de articolul 28 alin. (3) din Regulament privind obligatiile contractuale,
persoana imputernicita are urmatoarele atributii directe sub imperiul RGPD. Persoana

imputernicita trebuie sa:

» actioneze numai in baza instructiunilor operatorului (articolul 29);

» nu apeleze la un sub-contractant persoana imputernicita fara autorizarea
prealabila scrisd a operatorului (articolul 28 alin. (2));

» coopereze cu autoritatile de supraveghere, in conformitate cu articolul 31;

» asigure securitatea prelucrarilor sale, in conformitate cu articolul 32;

> tind o evidenta a activitatilor sale de prelucrare, in conformitate cu articolul 30 alin.
(2) RGPD;

» notifice orice incalcari de date cu caracter personal operatorului, Th conformitate
cu articolul 33 RGPD;

» angajeze un responsabil cu protectia datelor daca este necesar, in conformitate cu
articolul 37 RGPD; si

» 1n cazul in care sediul persoanei imputernicite nu se afla pe teritoriul UE, obligatia

de a numi (in scris) un reprezentant in cadrul Uniunii Europene.
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O persoana imputernicita, de asemenea, ar trebui sa fie constienta de faptul ca:

v' ar putea fi supuse investigatiilor si masurilor corective care intra in competenta
autoritatilor de supraveghere, in temeiul articolului 58 din RGPD;

v" In cazul in care nu reuseste sa indeplineasca obligatiile sale, poate fi supusa unei
amenzi administrative, in conformitate cu articolul 83 din RGPD;

v" 1n cazul in care nu reuseste sa isi indeplineasca obligatiile, poate fi supusa unei
sanctiuni diferite stabilite prin reglementarile nationale, in conformitate cu articolul
84 din RGPD; si

v" 1n cazul in care nu reuseste sa isi indeplineasca obligatiile sale ar putea fi obligata
sa plateasca despagubiri catre persoana vizata pagubita, in conformitate cu
articolul 82 din RGPD.

49

X tss/) RENTROP & STRATON
SAVESCU & ASOCIAT” @lnformatii specializate



Ghid GDPR pentru ONG-uri

3.2. Clauze pentru contractele cu imputerniciti

* furnizorii de aplicatii informatice si solutii tehnice care sunt imputerniciti de operator sa
realizeze operatiunile tehnice prin care se efectueaza (o parte) din prelucrarea datelor cu

caracter personal necesaréa pentru desfasurarea activitatii CLIENT.

. TImputernicitul [...] realizeazd pentru CLIENT urmatoarele activitati de prelucrare a
datelor cu caracter personal: [...lista integrala a tipurilor de date personale, operatiunilor

de prelucrare, natura si obiectul lor, cu mentionarea categoriilor de persoane vizate...].
Scopul prelucrarii realizate de [...] pentru CLIENT este: [...].
Durata prelucrarii realizate de [...] pentru CLIENT este: [...].

Il. Potrivit dispozitiilor art. 28 alin. (1) Regulamentului (UE) 2016/679, imputernicitul ofera
CLIENTULUI garantii suficiente pentru punerea in aplicare a unor masuri tehnice si
organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele prevazute in
prezentul regulament si sa asigure protectia drepturilor persoanei vizate, dupa cum

urmeaza: [...].

lIl. CLIENT va putea realiza verificarea garantiilor organizatorice si tehnice invocate de
Tmputernicit in orice moment. Garantiile insuficiente sau, dupa caz, impiedicarea in orice
forma a verificarii lor, justifica rezilierea imediata a contractului dintre parti, cu daune

interese pentru ingreuierea activitatii CLIENT.

IV. Pentru indeplinirea obligatiilor sale contractuale, persoana imputernicita nu va recruta

o alta persoana imputernicita fara autorizatie scrisa prealabila din partea CLIENT.

V. Modalitatile tehnice si solutile de conservare a evidentei prelucrarilor de date cu

caracter personal pentru CLIENT sunt urmatoarele: [...]
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VI. Modalitatile tehnice si organizatorice prin care persoana imputernicita [...] il asigura
pe operator ca orice persoana fizica care actioneaza sub autoritatea sa si care are acces
la date cu caracter personal nu le prelucreaza decéat la cererea operatorului CLIENT

sunt: [...]

VIl. Persoana imputernicita de operator instiinteaza operatorul neintarziat cu privire la
orice Tncalcare a securitatii datelor cu caracter personal. Notificarea va cuprinde cel putin

elementele prevazute de art. 33 alin. (3) din Regulamentului (UE) 2016/679.

VIII. Prevederile din contract care atrag incidenta unor clauze penale sunt urmatoarele:

[...]

IX. Cheltuielile de conformare cu dispozitiile Regulamentul (UE) 2016/679, cheltuielile de

adaptare, cheltuielile de raportare, autorizare si informare vor fi suportate astfel: [...]

X. Orice comunicare cu privire la prezentul contract se va face utilizand urmatoarele

canale: [...]

Xl. Persoanele desemnate pentru comunicare intre parti in legatura cu prezentul contract

sunt: [...].
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3.3. Clauze pentru contractul cu operatorii asociati
* aceste clauze trebuie negociate foarte atent, intrucat, desi ele transpun obligatii
izvoréte din dispozitile imperative ale GDPR, vor starni o puternica rezistenta din partea
operatorilor asociati, intrucat obligatiile lor sunt mai impovératoare decét cele prevézute
de GDPR in raport cu datele cu caracter personal ale persoanelor vizate pe care le

colecteaza ei insisi in mod direct.

|. CLIENT si [...] stabilesc in comun scopurile si mijloacele de prelucrare a datelor cu
caracter personal ale persoanelor vizate, in conformitate cu obligatiile care le revin
potrivit Regulamentului (UE) 2016/679.

1. Tn scopul informarii persoanelor vizate de catre CLIENT, operatorul asociat [...] declara
Si, respectiv, recunoaste cu caracter de obligatii:

1. identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului
acestuia: [...]

2. datele de contact ale responsabilului cu protectia datelor, dupa caz: [...]

3. scopurile Tn care operatorul asociat sunt prelucrate datele cu caracter personal,
precum si temeiul juridic al prelucrarii: [...]

4. in cazul in care prelucrarea este necesara in scopul intereselor legitime urmarite de
operator sau de o parte tertd, cu exceptia cazului in care prevaleaza interesele sau
drepturile si libertatile fundamentale ale persoanei vizate, care necesitd protejarea
datelor cu caracter personal, in special atunci cand persoana vizata este un copil,
descrierea scopurilor legitime: [...]

5. destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

6. daca este cazul, intentia operatorului asociat [...] de a transfera date cu caracter
personal catre o tara terta sau o organizatie internationala si existenta sau absenta unei
decizii a Comisiei privind caracterul adecvat, sau garantii adecvate prin clauze
contractuale propuse de operatorul asociat [...], aprobate de CLIENT si autorizate de
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal cf.
art. 46 alin. (3) lit. (a) din Regulamentul (UE) 2016/679.
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lll. Avand in vedere cerinta ca CLIENT sa furnizeze persoanelor vizate informatii
suplimentare necesare pentru a asigura o prelucrare echitabila si transparenta a datelor
cu caracter personal, operatorul asociat [...] declara si, respectiv, recunoaste cu caracter
de obligatii:

1. perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru
nu este posibil, criteriile utilizate pentru a stabili aceasta perioada: [...]

2. existenta obligatiei operatorului asociat in ceea ce priveste datele cu caracter personal
referitoare la persoanele vizate ca, la solicitarea directa a acestora sau la solicitarea
CLIENT, sa permitd accesul la datele cu caracter personal, rectificarea sau stergerea
acestora, sa restrictioneze sau sa opreasca prelucrarea, precum si obligatiile corelative
dreptului la portabilitatea datelor;

3. ca atunci cand prelucrarea se bazeaza pe consimtamantul explicit al persoanei vizate
pentru prelucrarea datelor sale cu caracter personal pentru unul sau mai multe scopuri
specifice, persoana vizata are dreptul de a-si retrage consimtamantul in orice moment,
fara a afecta legalitatea prelucrarii efectuate pe baza consimtamantului Tnainte de
retragerea acestuia;

4. daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau
contractuala sau o obligatie necesara pentru incheierea unui contract, precum si daca
persoana vizata este obligata sa furnizeze aceste date cu caracter personal si care sunt
eventualele consecinte ale nerespectarii acestei obligatii: [...]

5. daca este cazul, existenta unui proces decizional automatizat incluzand crearea de
profiluri, precum si informatii pertinente privind logica utilizatd si privind importanta si

consecintele preconizate ale unei astfel de prelucrari pentru persoanele vizate: [...]

IV. In cazul in care operatorul asociat [...] intentioneaza sa prelucreze ulterior datele cu
caracter personal intr-un alt scop decat cel pentru care acestea au fost colectate,

informatii privind scopul secundar respectiv si orice informatii suplimentare relevante: [...]

V. Esenta acordului dintre CLIENT si operatorul asociat [...] care va fi adusa la cunostinta
persoanelor vizate cf. art. 26 alin. (2) din Regulamentul (UE) 2016/679 este formulata

dupa cum urmeaza: [...]
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VI. Cheltuielile de conformare cu dispozitiile Regulamentul (UE) 2016/679, cheltuielile de

adaptare, cheltuielile de raportare, autorizare si informare vor fi suportate astfel: [...]

VII. Orice comunicare cu privire la prezentul contract se va face utilizdnd urmatoarele
canale: [...]

VIII. Persoanele desemnate pentru comunicare intre parti in legatura cu prezentul

contract sunt: [...].
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IV. Drepturile persoanelor vizate in ceea ce priveste activitatea

cabinetelor ONG-urilor

In procedurile operatorului privind prelucrarea datelor cu caracter personal trebuie sa fie
prevazute modalitati de facilitare a exercitarii de catre persoana vizata a drepturilor care
i sunt conferite prin GDPR, inclusiv mecanismele prin care aceasta poate solicita si,
daca este cazul, obtine, in mod gratuit, in special, acces la datele cu caracter personal,

precum si rectificarea sau stergerea acestora, si exercitarea dreptului la opozitie.

ONG-ul ar trebui sa ofere, de asemenea, modalitati de introducere a cererilor pe cale
electronica, mai ales in cazul in care datele cu caracter personal sunt prelucrate prin
mijloace electronice, cum este cazul aplicarilor pentru un job prin intermediul unei
platforme online. De asemenea, ar trebui sa aiba obligatia de a raspunde cererilor
persoanelor vizate fara intarzieri nejustificate si cel tarziu in termen de o luna si, in cazul

in care nu intentioneaza sa se conformeze respectivele cereri, sa motiveze acest refuz.
1. Dreptul de acces

Dreptul de acces al persoanei vizate presupune ca aceasta sa obtina din partea
operatorului o confirmare ca se prelucreaza sau nu date cu caracter personal care o

privesc. In caz afirmativ, trebuie sa aiba acces la urmatoarele informatii:

» scopurile prelucrarii;

> categoriile de date cu caracter personal vizate;

» destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au
fost sau urmeaza sa le fie divulgate, in special destinatari din tari terte sau
organizatii internationale;

» acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate
datele cu caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate

pentru a stabili aceasta perioada;
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> existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu
caracter personal ori restrictionarea prelucrarii datelor cu caracter personal
referitoare la persoana vizata sau a dreptului de a se opune prelucrarii;

> dreptul de a depune o pléngere in fata Autoritati de Supraveghere;

» 1n cazul in care datele cu caracter personal nu sunt colectate de la persoana
vizata, orice informatii disponibile privind sursa acestora;

> existenta unui proces decizional automatizat incluzdnd crearea de profiluri,
precum si, cel putin in cazurile respective, informatii pertinente privind logica
utilizata si privind importanta si consecintele preconizate ale unei astfel de

prelucrari pentru persoana vizata.

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care

privesc persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa.
2. Dreptul la rectificarea datelor

Dreptul la rectificarea datelor vizeaza date cu caracter personal ale unei persoane vizate
care sunt inexacte. Acestui drept ii este incorporat si dreptul de a obtine completarea
datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea unei declaratii

suplimentare.

Raspunsul operatorului la o cerere a persoanei vizate de acest tip trebuie furnizat intr-o
forma concisa, transparentd, inteligibila si usor accesibila, utilizdnd un limbaj clar si
simplu, in special pentru orice informatii adresate in mod specific unui copil. Informatiile
se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci cand este oportun, in format
electronic. La solicitarea persoanei vizate, aspectele aferente cererii formulate pot fi
furnizate verbal, cu conditia ca identitatea persoanei vizate sa fie dovedita prin alte
mijloace. De asemenea, este necesar sa se prezerve o dovada a actiunilor intreprinse ca

urmare a cererii formulate de persoana vizata.
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3. Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor cu

caracter personal care o privesc, fara intarzieri nejustificate in cazul in care se aplica

unul dintre urmatoarele motive:

>

>

datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate. Spre exemplu, persoanele, datele
personale ale persoanelor vizate care nu se incadreaza cerintelor postului pentru
care candideaza si, ca atare, prelucrarea datelor in vederea ocuparii postului nu
mai este necesara;

persoana vizata isi retrage consimtaméntul pe baza caruia are loc prelucrarea, in
situatia in care prelucrarea se bazeaza pe consimtamant sau persoana vizata isi
retrage consimtamantul acordat explicit pentru prelucrarea acestor date cu
caracter personal pentru unul sau mai multe scopuri specifice. De exemplu, atunci
cand persoana vizata si-a dat consimtamantul explicit pentru crearea de statistici
in vederea efectuarii unor statistici a pietei muncii;

persoana vizatd se opune prelucrarii in temeiul dreptului la opozitie si nu exista
motive legitime care sa prevaleze in ceea ce priveste prelucrarea, sau persoana
vizata se opune prelucrarii datelor cu caracter personal care au ca scop
marketingul direct. De exemplu, persoana vizatd nu doreste sa primeasca oferte
de produse de la un angajator la care a sustinut un interviu;

exista neclaritati legate de legalitatea prelucrarii datelor cu caracter personal;
datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale
care va revine, in calitate de operator;

datele cu caracter personal apartin unor copii cu varsta sub 16 ani.

GDPR a reglementat situatile in care operatorul a facut publice datele cu caracter

personal si este obligat, potrivit prevederilor acestuia, sa le stearga. Exista situatii in care

datele cu caracter personal au fost preluate prin diverse motoare de cautare. In acest

caz, in functie de tehnologia disponibila si de costul implementarii, trebuie sa luati

,masuri rezonabile”, inclusiv masuri tehnice, pentru a informa toti procesatorii care

prelucreaza datele cu caracter personal ca persoana vizata a solicitat stergerea de catre
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acesti operatori a oricaror linkuri catre datele respective sau a oricaror copii sau

reproduceri ale acestor date cu caracter personal..

Potrivit GDPR, ,pentru a se consolida <dreptul de a fi uitat> in mediul online, dreptul de
stergere ar trebui sa fie extins astfel incat un operator care a facut publice date cu
caracter personal ar trebui sa aiba obligatia de a informa operatorii care prelucreaza
respectivele date cu caracter personal sa stearga orice linkuri catre datele respective sau

copii sau reproduceri ale acestora”.

Destinatar inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca
este sau nu o parte tertd. Cu toate acestea, autoritatile publice carora li se pot comunica
date cu caracter personal in cadrul unei anumite anchete in conformitate cu dreptul
Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de
catre ONG care au statut de utilitate publica, respecta normele aplicabile in materie de

protectie a datelor, in conformitate cu scopurile prelucrarii.

Asadar, dreptul la stergere nu asigura si o aplicare absoluta a ,dreptului de a fi uitat®.
Persoanele fizice au dreptul de a dispune de datele cu caracter personal sterse, le pot
incredinta unui alt ONG (dreptul la portabilitatea datelor), le pot actualiza si pregati pentru

alte tipuri de prelucrari.

Exista si derogari de la dreptul de a fi uitat care nu isi gaseste aplicare in masura in care

prelucrarea este necesara:

> pentru exercitarea dreptului la libera exprimare si la informare;

> pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul
dreptului Uniunii sau al dreptului intern care se aplica operatorului sau pentru
indeplinirea unei sarcini executate in interes public sau in cadrul exercitarii unei
autoritati oficiale cu care este investit operatorul;

» din motive de interes public in domeniul sanatatii publice, atunci cand prelucrarea
este necesara in scopuri legate de medicina preventiva sau a muncii, de

evaluarea capacitati de munca a angajatului, de stabilirea unui diagnostic
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medical, de furnizarea de asistenta medicala sau sociala sau a unui tratament
medical sau de gestionarea sistemelor si serviciilor de sanatate sau de asistenta
sociala, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul unui
contract incheiat cu un cadru medical. Totusi, in cazul in care datele respective
sunt prelucrate de catre un profesionist supus obligatiei de pastrare a secretului
profesional sau sub responsabilitatea acestuia, Th temeiul dreptului Uniunii sau al
dreptului intern sau in temeiul normelor stabilite de organisme nationale
competente sau de o altd persoana supusa, de asemenea, unei obligatii de
confidentialitate in temeiul dreptului Uniunii sau al dreptului intern ori al normelor
stabilite de organisme nationale competente;

> in scopuri de arhivare in interes public, Tn scopuri de cercetare stiintificad sau
istorica ori in scopuri statistice are loc cu conditia existentei unor garantii
corespunzatoare, in conformitate cu prezentul regulament, pentru drepturile si
libertatile persoanelor vizate. Respectivele garantii asigura faptul ca au fost
instituite masuri tehnice si organizatorice necesare pentru a se asigura, in special,
respectarea principiului reducerii la minimum a datelor;

> pentru constatarea, exercitarea sau apararea unui drept in instanta.

Comunicarile efectuate in temeiul dreptului de stergere a datelor cu caracter personal
exercitat de cétre persoana vizatd sunt gratuite. in cazul in care cererile din partea unei
persoane vizate sunt in mod vadit nefondate sau excesive, in special din cauza
caracterului repetitiv, aveti posibilitatea, fie sa percepeti o taxa rezonabila tinand cont de
costurile administrative pentru comunicarea transmisa, fie sa refuzati a da curs cererii. in
aceste cazuri, va revine sarcina de a demonstra caracterul vadit nefondat sau excesiv al

cererii.

In cazul in care, din diferite motive, nu puteti sa furnizati un raspuns la o cerere, trebuie
sa explicati solicitantului ca are dreptul de a se plange autoritatii de supraveghere si de a
deschide o cale de atac, fara intarzieri nejustificate si in termen de cel mult o luna de la
primirea cererii. La solicitarea persoanei vizate, informatiile pot fi furnizate verbal, cu

conditia ca identitatea persoanei vizate sa fie dovedita prin alte mijloace.
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Un rol deosebit de important le revine ONG-urilor, care trebuie sa asigure un nivel ridicat
de respectare a regulamentului. Ele trebuie sa se asigure ca noile concepte introduse de
regulament sunt corect reflectate raportat la documentele interne care guverneaza
atributiile si responsabilitatile angajatilor. De asemenea, trebuie sa se asigure ca orice
actiuni avute in vedere cu privire la datele angajatilor sunt conforme cu cerintele impuse

de regulament, lucru valabil pentru toate procesele gestionat de operator.

4. Dreptul la restrictionarea prelucrarii - dreptul la portabilitatea

datelor

In temeiul dreptului la portabilitatea datelor, persoana vizaté trebuie sa primeasca datele
cu caracter personal care o privesc si pe care le-a furnizat operatorului intr-un format
structurat, utilizat iTn mod curent si care poate fi citit automat si are dreptul de a transmite
aceste date altui operator, fara obstacole din partea operatorului caruia i-au fost furnizate
datele cu caracter personal. Totusi, acest drept nu ar trebui sa se aplice in cazul in care

prelucrarea se bazeaza pe un alt temei juridic decat consimtamantul sau contractul.

Prin insasi natura sa, acest drept nu ar trebui exercitat impotriva operatorilor care
prelucreaza date cu caracter personal in cadrul exercitarii functiilor lor publice (de
exemplu, instantele judecatoresti). Acesta nu ar trebui sa se aplice in special in cazul in
care prelucrarea de date cu caracter personal este necesara in vederea respectarii unei
obligatii legale careia i este supus operatorul sau in cazul indeplinirii unei sarcini care
serveste unui interes public sau care rezulta din exercitarea unei autoritati publice cu

care este investit operatorul.

De asemenea, acest drept nu ar trebui sa aduca atingere dreptului persoanei vizate de a
obtine stergerea datelor cu caracter personal si limitarilor dreptului respectiv si nu ar
trebui, in special, sa implice stergerea acelor date cu caracter personal referitoare la
persoana vizata care au fost furnizate de catre aceasta in vederea executarii unui
contract, in masura in care si atat timp cat datele respective sunt necesare pentru

executarea contractului.
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Asadar, dreptul la portabilitatea datelor se aplica atunci cand prelucrarea se bazeaza pe
consimtamant pentru unul sau mai multe scopuri specifice sau, foarte important, atunci
cand prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor
drepturi specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii fortei de
munca si al securitatii sociale si protectiei sociale, in masura in care acest lucru este
autorizat de dreptul Uniunii sau de dreptul intern ori de un acord colectiv de munca
incheiat in temeiul dreptului intern care prevede garantii adecvate pentru drepturile

fundamentale si interesele persoanei vizate.

O alta situatie in care se aplica dreptul la portabilitatea datelor este situatia in care
prelucrarea este necesara pentru executarea unui contract la care persoana vizata este
parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui

contract.

Ultima situatie de aplicare a dreptului la portabilitatea datelor este situatia in care

prelucrarea este efectuata prin mijloace automate.

La nivel tehnic, ar trebui sa analizati si sa evaluati doua cai diferite si complementare de

a pune date portabile la dispozitia persoanelor vizate sau a altor operatori:

+ transmiterea directa a intregului set de date portabile (sau mai multe parti extrase
din setul de date global);

* un instrument automat care permite obtinerea datelor relevante.
5. Dreptul la opozitie

Potrivit articolului 21 din GDPR, persoana vizata are dreptul de a se opune la prelucrarea
datelor personale pentru realizarea de profiluri, prelucrarea datelor prin mijloace

automate, precum si prelucrarea in scopuri stiintifice sau istorice.

Acest drept se poate realiza in orice moment si este un drept garantat. ONG-urile ar
trebui sa puna la dispozitie un formular pentru exercitarea dreptului la opozitie de catre
persoana vizata. Imediat dupa exercitarea acestuia nu ar trebui sa se mai prelucreze
date cu caracter personal, cu exceptia cazului in care operatorul demonstreaza ca are
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motive legitime si imperioase care justifica prelucrarea si care prevaleaza asupra
intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul este constatarea,

exercitarea sau apararea unui drept in instanta.

In cazul In care datele cu caracter personal sunt prelucrate in scopuri de cercetare
stiintifica sau istorica sau in scopuri statistice, in conformitate cu articolul 89 alineatul (1),
persoana vizata, din motive legate de situatia sa particulara, are dreptul de a se opune
prelucrarii datelor cu caracter personal care o privesc, cu exceptia cazului in care

prelucrarea este necesara pentru indeplinirea unei sarcini din motive de interes public.

Operatorul are la dispozitie, fara intarzieri nejustificate, o perioada de o luna, de la
primirea solicitarii pentru a rdspunde unei cereri de opozitie. In cazul in care primiti o
cerere mai complexa, care include si alte tipuri de solicitari, aceasta perioada de o luna
poate fi prelungitd pana la maximum trei luni, cu conditia ca persoana vizatad sa fie

informata cu privire la motivele acestei intarzieri in termen de o luna de la cererea initiala.

Daca nu se poate raspunde unei astfel de cereri, operatorul trebuie sa-i aduca la
cunostinta persoanei vizate ca se poate adresa cu o plangere autoritatii de supraveghere
si de a deschide o cale de atac, fara intarzieri nejustificate si in termen de cel mult o luna
de la primirea cererii. Informatiile comunicate in temeiul dreptului de opozitie exercitat de

catre persoana vizata sunt oferite gratuit.

Dreptul persoanei vizate de a se opune este adus in mod explicit in atentia persoanei
vizate si este prezentat in mod clar si separat de orice alte informatii inca de la prima

comunicare.

6. Dreptul de a nu fi supus unor decizii automatizate, inclusiv

profilarea

Persoana vizata are dreptul de a nu face obiectul unei decizii, care poate include o
masura, care evalueaza aspecte personale referitoare la persoana vizata, care se
bazeaza exclusiv pe prelucrarea automata si care produce efecte juridice care privesc

persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa.

62

SAVESCU & ASOCIATIl fs/) RENTROP & STRATON

\_ _/ Informatii specializate



Ghid GDPR pentru ONG-uri

Profilarea si luarea automata a deciziilor sunt utilizate intr-un numar tot mai mare de
sectoare, atat private, cat si private public. Crearea de profiluri ajuta la luarea deciziilor si
luarea deciziilor automate cu potentialul de a influenta in mod semnificativ drepturile si
libertatile persoanelor vizate. Profilarea si luarea deciziilor automate pot fi utile pentru
persoanele si organizatiile care ofera servicii benefice cum ar fi cresterea eficientei si

economisirea de resurse.

GDPR introduce prevederi care sa asigure profilarea si luarea de decizii individuale
automate (indiferent daca aceasta include sau nu profilarea) si nu sunt utilizate in moduri

care au un impact nejustificat asupra drepturilor persoanelor vizate; de exemplu:

cerinte specifice de transparenta si echitate;
obligatii mai mari de responsabilitate;
temeiuri juridice specificate pentru prelucrare;

drepturile persoanelor fizice de a se opune profiling-ului si profilarii; si

YV V. V V V

daca sunt indeplinite anumite conditii, necesitatea efectuarii unei evaluari a

impactului privind protectia datelor.

Conceptul GDPR este ca orice persoana vizata ar trebui, prin urmare, sa aiba dreptul de
a cunoaste si de a i se comunica in special scopurile in care sunt prelucrate datele, daca
este posibil perioada pentru care se prelucreaza datele cu caracter personal, destinatarii
datelor cu caracter personal, logica de prelucrare automata a datelor cu caracter
personal si, cel putin in cazul in care se bazeaza pe crearea de profiluri, consecintele

unei astfel de prelucrari.

Bineinteles ca, crearea de profiluri ar trebui permisa in cazul in care este autorizata in
mod expres in dreptul Uniunii sau in dreptul intern care se aplica operatorului si in scopul
asigurarii securitatii si fiabilitatii unui serviciu oferit de operator sau in cazul in care este
necesara pentru incheierea sau executarea unui contract intre persoana vizata si un

operator sau in cazul in care persoana vizata si-a dat in mod explicit consimtamantul.

Asadar, crearea de profiluri este permisa atunci cand:
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» este necesara pentru incheierea sau executarea unui contract intre persoana
vizata si un operator de date;

» este autorizata prin dreptul Uniunii sau dreptul intern care se aplica operatorului si
care prevede, de asemenea, masuri corespunzatoare pentru protejarea
drepturilor, libertatilor si intereselor legitime ale persoanei vizate; sau

» are la baza consimtamantul explicit al persoanei vizate.

Atunci cand crearea de profiluri este necesara pentru incheierea sau executarea unui
contract sau se bazeaza pe consimtamant, operatorul de date pune in aplicare masuri
corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate, cel putin dreptul acesteia de a obtine interventie umana din partea

operatorului, de a-si exprima punctul de vedere si de a contesta decizia.

Cum trebuie raspuns solicitarilor privind drepturile persoanelor vizate -

solutii

Operatorul (inclusiv persoana imputernicita) are la dispozitie, fara intarzieri nejustificate,
o perioada de cel mult o luna de la primirea solicitarii pentru a raspunde unei cereri de
exercitare a drepturilor de catre persoana vizata in privinta datelor cu caracter personal.
In cazul in care cererea este mai complexa, sau include mai multe cereri, perioada de o
luna poate fi prelungita cu inca doua luni daca este necesar, cu conditia ca persoana
vizata sa fie informata cu privire la motivele acestei intarzieri in termen de o luna de la

primirea cererii initiale.

in cazul in care, din diferite motive, operatorul nu ia masuri in privinta cererii depuse,
acesta va informa persoana vizata, fara intarziere si in termen de cel mult o lua de la
primirea cererii, cu privire la motivele pentru care nu s-au luat masuri precum si la
posibilitatea persoanei de a depune o plangere in fata unei autoritati de supraveghere si

de a introduce o cale de atac judiciara.

Potrivit Regulamentului, comunicarea transmisa in temeiul drepturilor exercitate de catre

persoana vizata trebuie oferita gratuit. Cu toate acestea, in cazul in care cererile din
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partea unei persoane vizate sunt in mod vadit nefondate sau excesive, in special din
cauza caracterului repetitiv, se poate percepe o taxa rezonabild tinand cont de costurile
administrative pentru comunicarea transmisa sau se poate refuza a da curs cererii. In

aceste cazuri, va revine sarcina de a demonstra caracterul vadit nefondat sau excesiv al

cererii.
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V. Evidenta activitatilor de prelucrare a datelor cu caracter

personal

5.1. Obligatia de tinere a evidentei categoriilor activitatilor de

prelucrare

Atat operatorul cat si persoana imputernicita de operator au obligatia de a pastra o
evidenta a activitatilor de prelucrare. Aceasta poate fi scrisd sau electronica si va
cuprinde toate categoriilor activitatilor de prelucrare desfasurate in nume propriu de catre

operator sau de catre persoana imputernicita de operator.

De asemenea, operatorul/persoana imputernicita are/au obligatia de a pune evidenta
intocmita la dispozitia autoritatii de supraveghere, la cererea acesteia, de exemplu, in

cazul unui control.

Potrivit dispozitiilor Regulamentului privind protectia datelor, pentru a fi obligatoriu sa
tineti o evidentda cu activitdtile de prelucrare pe care le efectuati, este necesara
indeplinirea oricareia dintre urmatoarele conditii:

(1) Activitatea de prelucrare este non-ocazionala (activitatea de prelucrare este
periodica).

(2) Activitatea de prelucrare vizeaza categorii speciale de date cu caracter personal.

(3) ONG are cel putin 250 de salariati (prezumtie de prelucrare a datelor pe scara larga).
(4) Activitatea de prelucrare este susceptibila sa genereze un risc pentru drepturile si

libertatile persoanelor vizate.

Caracterul necesar si obligatoriu al evidentei rezida din prelucrarile datelor cu

caracter special pe care unele ONG (preponderent cele din domeniul medical) le
efectueaza, din caracterul recurent al prelucrarilor, precum si din riscul potential al

unor astfel de prelucrari pentru drepturile si libertatile persoanelor vizate.
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Obligativitatea tinerii evidentei cu activitdtile de prelucrare efectuate nu necesita
indeplinirea cumulativa a conditiilor enuntate mai sus. Cu alte cuvinte, daca activitatea de
prelucrare nu vizeaza categorii speciale de date, daca suntem in prezenta unui ONG al
carui numar de salariati este situat sub pragul instituit de Regulament, DAR activitatea de
prelucrare se efectueaza in mod periodic, sunteti obligat la intocmirea unei asemenea

evidente.
5.2. Continutul evidentei

Regulamentul indica in mod expres informatii cu privire la continutul unei astfel de
evidente, fiind necesar ca aceasta sa contina:

a) numele si datele de contact ale persoanei sau persoanelor imputernicite de operator Si
ale fiecarui operator in numele caruia actioneaza aceasta persoana (aceste persoane),
precum si ale reprezentantului operatorului sau al persoanei imputernicite de operator,
dupa caz;

b) categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

c) daca este cazul, transferurile de date cu caracter personal catre o tara tertd sau o
organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei internationale
respective si, dupa caz, documentatia care dovedeste existenta unor garantii adecvate;

d) o descriere generala a masurilor tehnice si organizatorice de securitate instituite prin
raportare la stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de
probabilitatea si gravitatea pentru drepturile si libertatile persoanelor fizice (spre exemplu,
pseudonimizarea si criptarea datelor cu caracter personal, capacitatea asigurarii
confidentialitatii, integritatii si disponibilitatii datelor personale si rezistenta continue ale

sistemelor si serviciilor de prelucrare s.a.m.d).

Exemplificativ, in cuprinsul evidentei activitatilor de prelucrare ar trebui mentionate
urmatoarele elemente:
= detalii in legaturd cu persoanele vizate (ex. angajati, colaboratori, angajati ai
colaboratorilor etc.);
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= categorii de activitati de prelucrare (ex. calcul salarii si bonusuri angajati, angajari,
organigrame, colaborari intre ONG-uri etc.);

= detalii cu privire la transmiterea datelor céatre terti si scopul pentru care sunt
transmise (ex. informatiile sunt transmise céatre un alt ONG in virtutea unei
colabordrii etc.);

= transferuri internationale de date (in afara SEE/catre organizatii internationale) —
ex. datele sunt transmise in scopul planificarii calatoriilor, in scopul intocmirii unor

rapoarte de grup etc.

Subliniem ca pastrarea evidentei activitatilor de prelucrare nu reprezintd o sarcina a

responsabilului cu protectia datelor, ci a operatorului/persoanei imputernicite de operator.
5.3. Forma evidentei

Evidenta mentionata se formuleaza in scris, inclusiv in format electronic.

Important! Avand in vedere ca acest registru de evidenta ar trebui actualizat in mod
constant, o buna solutie in acest sens ar fi pastrarea in forma electronica a evidentei
activitatilor de prelucrare. De asemenea, dincolo de obligativitatea tinerii unei asemenea
evidente, suntem de parere ca orice operator care efectueaza activitdti de prelucrare
trebuie sa tina evidenta activitatilor de prelucrare, aceasta fiind utila pentru demonstrarea

respectarii principiilor Regulamentului raportat la categoriile de date prelucrate.
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VI. Responsabilul privind protectia datelor cu caracter

personal (DPO) in activitatea ONG-urilor

6.1. Obligatia de desemnare a unui DPO (Data protection officer); cand

exista obligatia si cand nu exista

Esenta activitati DPO-ului se regaseste in obligatia impusa operatorului sau persoanei
imputernicite de operator de a se asigura ca DPO-ul este implicat in toate aspectele
legate de protectia datelor cu caracter personal, in mod corespunzator si in timp util [art.
38 alin. (1) GDPR]. Aceastd obligatie se afla in strdnsa legatura cu sarcina de
monitorizare a DPO-ului stabilita de art. 39 alin. (2) GDPR. Implicarea DPO-ului in toate
aspectele, se refera la faptul ca DPO-ul va lua la cunostintd in mod nemijlocit de toate

activitatile de prelucrare, fara sa fie nevoie sa fie informat in mod special de operator.

Potrivit art. 37 din Regulament, pentru a fi obligatorie desemnarea unui DPO este

necesara intrunirea, iIn mod cumulativ, a urmatoarelor conditii:

(1) Operatiunile de prelucrare sunt periodice.

(2) Operatiunile de prelucrare se refera la categorii speciale de date cu caracter
personal.

(3) Operatiunile de prelucrare se fac pe scara larga (prezumtie: cel putin 250 de
salariati).

(4) Operatiunile de prelucrare sunt sistematice (care se efectueaza metodic si organizat).
(5) Operatiunile de prelucrare reprezinta activitatea principala a persoanei imputernicite

(prin natura, domeniul de aplicare si/sau scopurile operatiunilor).

in cazul in care operatorul sau persoana imputernicitd de operator este un ONG de
utilitate publica, poate fi desemnat un responsabil cu protectia datelor, unic pentru mai
multe dintre aceste organisme, luand in considerare structura organizatorica si

dimensiunea acestora.
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Responsabilul cu protectia datelor este desemnat pe baza calitatilor profesionale si, in
special, a cunostintelor de specialitate in dreptul si practicile din domeniul protectiei
datelor, precum si pe baza capacitétii de a indeplini sarcinile prevazute de Regulament.
Enumerarea nu este limitativa, GDPR lasand libertate operatorului de a stabili in sarcina
DPO-ului si alte sarcini sau atributii, cu o singura conditie, respectiv ca niciuna dintre
sarcinile si atributiile suplimentare sa nu genereze un conflict de interese [art. 38 alin. (6)
GDPR].

Este important de reamintit faptul ca in ceea ce priveste indeplinirea sarcinilor, DPO-ul
nu primeste niciun fel de instructiuni, neputdnd fi demis sau sanctionat pentru

indeplinirea acestora [art. 38 alin. (3) GDPR].

GDPR mai stabileste o obligatie pentru DPO, respectiv aceea de a respecta secretul si

confidentialitatea in indeplinirea sarcinilor sale [art. 38 alin. (5) GDPR].

Responsabilul cu protectia datelor poate fi un membru al personalului operatorului sau al
persoanei imputernicite de operator sau poate sa isi indeplineasca sarcinile in baza unui

contract de servicii (situatie in care DPO ar fi o persoané din exteriorul companiei).

Operatorul sau persoana imputernicita de operator publica datele de contact ale
responsabilului cu protectia datelor si le comunica autoritatii de supraveghere. Nu este
necesara publicarea datelor de identificare a DPO-ului, precum nume, prenume sau

adresa de e-mail care sa contina numele acestuia.

in ceea ce priveste activitatea ONG-urilor care au statut de utilitate publica, apreciem ca
se impune numirea unui responsabil cu protectia datelor in cadrul acestora, avand in
vedere ca insasi legea prevede o asemenea obligatie. Facem precizarea ca ONG-urile
care au obtinut statut de utilitate publica sunt asimilate institutiilor publice si, asa cum

bine este cunoscut, este obligatorie, in toate cazurile, desemnarea unui DPO.

Cu toate ca prevederile GDPR nu disting, in situatia in care prelucrati atat date cu

caracter personal in calitate de operator, cat si de persoana imputernicitd de operator,
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puteti desemna un singur responsabil cu protectia datelor care sa monitorizeze

activitatile de prelucrare. Aceasta intrucat responsabilitatile sale nu difera in functie de

calitatea de persoana imputernicita de operator sau operator.

6.2. Functia si sarcinile DPO

In calitate de operator/persoana imputernicita aveti urmatoarele obligatii:

v

de a va asigura ca responsabilul cu protectia datelor este implicat in mod
corespunzator si in timp util in toate aspectele legate de protectia datelor cu
caracter personal;

de a sprijini responsabilul cu protectia datelor in Tndeplinirea sarcinilor sale,
asigurandu-i resursele necesare pentru executarea acestor sarcini, precum Si
accesarea datelor cu caracter personal si a operatiunilor de prelucrare, si pentru
mentinerea cunostintelor sale de specialitate;

de a va asigura ca responsabilul cu protectia datelor nu primeste niciun fel de
instructiuni in ceea ce priveste indeplinirea acestor sarcini. De retinut ca, potrivit
Regulamentului, acesta nu poate fi demis sau sanctionat pentru indeplinirea
sarcinilor sale. Responsabilul cu protectia datelor réspunde direct in fata celui mai
Tnalt nivel al conducerii persoanei imputernicite de operator;

asigurarea faptului ca persoanele vizate pot contacta responsabilul cu protectia
datelor cu privire la toate chestiunile legate de prelucrarea datelor lor si la
exercitarea drepturilor lor in temeiul Regulamentului;

asigurarea asupra faptului ca indeplinirea sarcinilor si atributiilor sale NU
genereaza un conflict de interese (aceasta inseamna, in primul rand, faptul ca
DPO nu poate detine o functie in cadrul organizatiei, prin care s& stabileasca
scopurile si mijloacele de prelucrare a datelor cu caracter personal. Datorita
organigramei specifice din cadrul fiecdrei organizatii, acest aspect trebuie séa fie

analizat de la caz la caz).

Prin Decizia nr. 74 din 19 martie 2018, Autoritatea Nationala pentru Calificari a aprobat

standardul ocupational pentru Responsabil cu protectia datelor cu caracter personal
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(COR 242231). Standardul ocupational prevede ce competente si deprinderi trebuie sa

aiba un responsabil cu protectia datelor, astfel:

>

informarea organizatiei si persoanelor vizate cu privire la drepturile si obligatiile lor
in baza legislatiei privind protectia datelor cu caracter personal;

monitorizarea modalitatii prin care organizatia respecta legislatia privind protectia
datelor cu caracter personal si standardele specifice la care organizatia a aderat;
emiterea de recomandari si oferirea asistentei de specialitate organizatiei cu
privire la interpretarea si aplicarea prevederilor legislatiei privind protectia datelor
Cu caracter personal;

gestionarea relatiei cu autoritatea de supraveghere in domeniul protectiei datelor
cu caracter personal;

respectarea principiului obiectivitatii in domeniul protectiei datelor cu caracter
personal;

asigurarea si gestionarea registrului de evidenta al prelucrarii datelor cu caracter
personal;

gestionarea si coordonarea resurselor umane, financiare, tehnice necesare
realizarii sarcinilor si activitatilor specifice domeniului protectiei datelor cu caracter
personal;

dezvoltarea profesionald continua in domeniul protectiei datelor cu caracter
personal;

monitorizarea aplicarii instrumentelor si metodelor de imbunatatire a eficacitatii
sistemului de management al securitatii informatiei;

analizarea si evaluarea riscurilor de prelucrare a datelor cu caracter personal.

in ceea ce priveste ocuparea functiei de DPO in cadrul unui ONG, precizam, ca regula

generald, ca printre functile care pot genera un conflict de interese din cadrul

organizatiei se pot include functiile personalului de conducere de nivel superior (precum

functia de presedinte al unei asociatii sau fundatii, precum si alte functii de rang inferior

in cadrul unui ONG daca astfel de pozitii sau roluri conduc la stabilirea scopurilor si

mijloacelor de prelucrare. In plus, ar putea si apard un conflict de interese, spre

exemplu, daca i se solicita unui DPO de la nivel extern sa va reprezinte in cauze care

implica probleme legate de protectia datelor.
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Recomandam ca problematica conflictului de interese sa fie analizata de la caz la caz, in

functie de organizarea si functionarea ONG-ului, tindnd cont si de volumul activitatilor de

prelucrare.

Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:

v

informeaza si consiliaza operatorul de date cu caracter personal, precum si a
angajatilor care se ocupa de prelucrare cu privire la obligatiile care le revin in
temeiul Regulamentului;

monitorizeaza respectarea Regulamentului si a politicilor operatorului in ceea ce
priveste protectia datelor cu caracter personal, inclusiv alocarea responsabilitatilor
si actiunile de sensibilizare si de formare a personalului implicat in operatiunile de
prelucrare, precum si auditurile aferente;

furnizeaza consiliere la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizarea functionarii acesteia;

coopereaza cu autoritatea de supraveghere;

asumarea rolului de punct de contact pentru autoritatea de supraveghere privind
aspectele legate de prelucrare, inclusiv consultarea prealabila prevazuta de
Regulament, precum si, daca este cazul, consultarea cu privire la orice alta
chestiune;

va putea fi contactat de catre persoanele vizate in ceea ce priveste chestiunile
legate de prelucrarea datelor lor si exercitarea drepturilor aferente
Regulamentului;

obligatia de respectare a secretului sau confidentialitatii in ceea ce priveste

indeplinirea sarcinilor sale.

Functia de DPO este o functie complexa ce necesita atentie si preocupare constanta.

Pentru indeplinirea corecta a sarcinilor sale, responsabilul cu protectia datelor ar trebui

sa manifeste maxima diligentd si sa tind seama intotdeauna de natura si specificul

activitatilor de prelucrare efectuate de operator.
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VII. Evaluarea impactului asupra protectiei datelor (DPIA)

7.1. Evaluarea impactului asupra protectiei datelor

In cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii,
este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile persoanelor
fizice, operatorul efectueaza, inaintea prelucrarii, o evaluare a impactului operatiunilor de

prelucrare prevazute asupra protectiei datelor cu caracter personal.

Pentru a se efectua DPIA, DPO-ul ar trebui sa acorde asistenta operatorului in ceea ce
priveste impactul asupra protectiei datelor, si anume:

— ce metodologie sa urmeze operatorul la realizarea unei DPIA,;

— daca sa se realizeze DPIA intern sau sa se externalizeze;

— ce garantii (inclusiv masurile tehnice si organizatorice) sa le aplice pentru a atenua
orice riscuri pentru drepturile si interesele persoanelor vizate;

— daca evaluarea impactului privind protectia datelor a fost sau nu efectuata corect;

— daca este vorba de concluziile sale (daca trebuie sau nu sa se desfasoare sau nu

prelucrarea si ce masuri de protectie pentru a aplica) sunt in conformitate cu GDPR.

Regulamentul prevede o lista exemplificativa a situatiilor in care prelucrarea datelor
personale prezintd un risc ridicat asupra drepturilor si libertatilor fundamentale ale
persoanelor vizate si, prin urmare, trebuie trecuta prin filtrul unei evaluari DPIA, si anume:
v In cazul unei prelucrari sistematice si cuprinzatoare a aspectelor personale
referitoare la persoane fizice (spre exemplu, situatia economica), care se bazeaza
pe prelucrarea automata, inclusiv crearea de profiluri, si care sta la baza unor
decizii care produc efecte juridice privind persoana fizica sau care o afecteaza in
mod similar intr-o masura semnificativa;
v in cazul prelucrarii pe scara larga a unor categorii speciale de date; sau
v' in cazul unei monitorizari sistematice pe scara larga a unei zone accesibile

publicului.
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Cu titlu exemplificativ, mentionam criterile care pot fi avute in vedere in scopul
determinarii daca prelucrarea se face sau nu la ,scaré largd”, si anume:

v' numarul persoanelor vizate;

v volumul datelor cu caracter personal prelucrate;

v' durata prelucrarii datelor cu caracter personal;

v' aria geografica a activitatii de prelucrare.

Procedura de evaluare a impactului asupra protectiei datelor consta cel putin in
urmatoarele aspecte:
v’ descrierea procesului de prelucrare a datelor, respectiv a operatiunilor de
prelucrare, inclusiv a scopului acesteia si a interesului legitim urmarit de operator;
v' evaluarea necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu
scopurile avute in vedere;
v' identificarea posibilelor amenintari asupra drepturilor persoanelor fizice si
evaluarea riscurilor;
v' evaluarea solutiilor pentru indepartarea riscurilor, respectiv. a masurilor de

securitate — trebuie adoptate decizii cu privire la fiecare identificat.

Autoritatea nationala de supraveghere va veni in sprijinul dumneavoastra prin publicarea
unor liste care sa contina tipurile de prelucrari care trebuie sa fie supuse unei evaluari

DPIA, dar si tipurile de prelucrari care nu trebuie evaluate.

Procedura DPIA se realizeaza de catre operator si trebuie coordonata de persoane care
cunosc foarte bine proiectele pe care le aveti in derulare, insa poate fi si externalizata in

cazul in care doriti sa va consultati cu un specialist in domeniu.

Anexa 2 a Ghidului DPIA a Grupului de Lucru Art. 29 sprijind operatorii si persoanele
imputernicite prin indicarea punctelor pe care trebuie sa le atingd procedura, in

concordanté cu exigentele Regulamentului general privind protectia datelor.
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7.2. Consultarea prealabila

In cazul in care evaluarea indica faptul ca prelucrarea datelor cu caracter personal ar
genera un risc ridicat asupra drepturilor si libertatilor persoanelor fizice vizate, iar
operatorul considera ca riscul nu poate fi atenuat prin mijloace rezonabile de securitate,

acesta trebuie sa se adreseze autoritatii de supraveghere pentru consultare.

In acest scop, veti depune la autoritate concluziile raportului de evaluare impreuna cu
masurile propuse pentru atenuarea riscurilor, dar si alte informatii prevazute in art. 36
alin. (3) din Regulament, si anume:
v' responsabilitatile respective ale operatorului si ale persoanelor imputernicite de
operator implicate Tn activitatile de prelucrare;
v" scopurile si mijloacele prelucrarii preconizate;
v' masurile si garantile prevazute pentru protectia drepturilor si libertatilor
persoanelor vizate;

v' daca este cazul, datele de contact ale responsabilului cu protectia datelor;

<\

evaluarea impactului asupra protectiei datelor; si

v' orice alte informatii solicitate de autoritatea de supraveghere.

Atunci cand considera ca prelucrarea in aceste conditii ar incalca Regulamentul, in
special atunci cand riscul nu a fost identificat sau atenuat intr-o masura suficienta de
catre operator, autoritatea de supraveghere ofera consiliere in scris operatorului si,
dupa caz, persoanei imputernicite de operator, in cel mult opt saptamani de la primirea
cererii de consultare, si isi poate utiliza oricare dintre competentele mentionate la
articolul 58 (de a efectua activitéti de investigare, corective, autorizare si consiliere).
Aceasta perioada poate fi prelungitd cu sase saptamani, tindndu-se seama de

complexitatea prelucrarii prevazute.

Autoritatea de supraveghere informeaza operatorul si, dupa caz, persoana imputernicita
de operator, in termen de o luna de la primirea cererii, cu privire la orice astfel de

prelungire, prezentand motivele intarzierii. Aceste perioade pot fi suspendate pana cand
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autoritatea de supraveghere a obtinut informatille pe care le-a solicitat in scopul

consultarii.

Subliniem faptul ca la realizarea unei evaluari a impactului asupra protectiei datelor,
operatorul solicita avizul responsabilului cu protectia datelor, daca acesta a fost

desemnat.

In opinia noastra, evaluarea impactului asupra protectiei datelor cu caracter personal
reprezinta o procedura-cheie ori de cate ori considerati ca ar putea exista un risc cu
privire la operatiunile de prelucrare a unor date sensibile, prelucrare care ar putea
produce prejudicii asupra drepturilor persoanelor fizice vizate, dar si asupra
dumneavoastra, in calitate de operator/persoana imputernicita. Punerea in aplicare a
unei metodologii corecte de evaluare va va ajuta in respectarea conformitatii cu rigorile
impuse de Regulament, dar si cu actele normative/regulile care vor fi emise de

autoritatile de supraveghere in scopul implementarii acestuia.
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CONCLUZII

Lasadnd la o parte aplicarea GDPR in mediul economic, de business si in cadrul
institutiilor statului, apreciem ca se impune ca accentul sa fie pus pe implicatiile in mediul
ONG unde exista un volum imens de date cu caracter personal care, in majoritatea

cazurilor, este gestionat in moduri necorespunzatoare si expus riscurilor.

Intreaga lume se bazeazad pe organizatii non-profit pentru a furniza servicii sensibile
comunitare, inclusiv asistenta medicala primara, educatie, locuinte, refugiati si imigranti
etc. Organizatiile non-profit au aderat din ce in ce mai mult la tehnologie pentru a
imbunatati eficienta acestora si de a extinde aria de incidenta si accesibilitatea la
acestea. Multe organizatii non-profit nu au inceput sa isi concentreze atentia asupra
securitatii si planificarii protectiei datelor cu caracter personal. Aceasta lipsa de atentie ar
putea expune organizatia non-profit unor riscuri de securitate si de reglementare pe care

majoritatea entitatilor pur si simplu nu si le pot permite.

GDPR vine cu noi reglementari privind stocarea, prelucrarea si tranzitul de date cu
caracter personal in cadrul si intre statele membre UE. Vom aminti doar cateva aspecte
esentiale cu aplicabilitate Tn mediul ONG si posibilele sanctiuni in cazul nerespectarii

normelor:

» Persoana vizata, fie ca este voluntar, angajat, colaborator, beneficiar, donator,
trebuie sa isi dea acordul explicit asupra modului in care ii vor fi prelucrate datele
personale (aceastd chestiune este atenuatd de dispozitiile art. 9 din Legea nr.
190/2018 in care se prevede ca organizatiile non-profit nu trebuie sa obtina
consimtamantul persoanelor vizate pentru prelucrarile efectuate in indeplinirea
obiectivelor sale, date care sa se refere la membrii organizatiei sau la persoanele
care au legéatura cu organizatia).

» Persoana vizata trebuie sa fie informata cu privire la drepturile pe care le are,
privind actualizarea, modificarea, stergerea datelor cu caracter personal, precum

si cu privire la dreptul de a consulta datele personale ori de céte ori are nevoie.
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» Persoana vizata trebuie informata in mod explicit cu privire la caile de a se opune
prelucrarii, cat si cu privire la caile legale de atac.

» Persoana vizata are dreptul de a fi ,uitatd”, adica de a-i fi eliminate sau
anonimizate datele personale, astfel ca identificarea persoanei sa devina
imposibila.

» Operatorul de date cu caracter personal trebuie sa asigure conditii de pastrare in
sigurantd a datelor, dupa noi standarde care pot implica dupa caz upgrade-ul
sistemului informatic si/sau de gestiune a datelor cu caracter personal, de unde
deducem ca vor exista costuri de implementare la nivel de entitate juridica.

» Entitatea va trebui sa raporteze orice incident legat de sistemele de gestiune a
datelor cu caracter personal. Ex: atac informatic, patrundere prin efractie, scurgeri
de date constatate etc.

> Entitatea va trebui sa-si organizeze datele de asa natura incat sa asigure
portabilitatea acestora. Mai exact, persoana vizata poate solicita exportul datelor
intr-un format agreat general, Tn scopul importului/transferului in alt sistem. Ex:
fisier Excel, fisier CSV, baza de date etc.

> In anumite cazuri se poate impune angajarea sau instruirea unei persoane care s
indeplineasca functia si rolul de Responsabil cu protectia datelor cu caracter
personal, cu intregile responsabilitati ce ii revin conform legii.

> In domeniul online, utilizatorii/vizitatorii website-ului organizatiei trebuie sa-si dea
acordul in mod explicit privind prelucrarea datelor cu caracter personal, chiar daca
este vorba doar de adresa de e-mail folosita la crearea unui cont de utilizator sau
completarea unui formular de contact.

» De asemenea, nu vor fi acceptate campurile precompletate, precum ,bifa’ de
abonare la newsletter/stiri. Astfel de bife vor fi puse de utilizator, excluzénd astfel
riscul trecerii din neatentie peste un cdmp prebifat. Valabil si pentru acceptarea
termenilor de utilizare, a termenilor legali, a politicii de cookie-uri, a politicii de
confidentialitate etc.

» Tot in domeniul online, proprietarul website-ului trebuie sa demonstreze ca
dispune de masuri de securitate privind stocarea si prelucrarea datelor cu caracter
personal, aspectul rasfrangandu-se si asupra entitatii care gazduieste website-ul.

Astfel ca proprietarul website-ului ar trebui sa-si contacteze gazduitorul si sa
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obtind o declaratie privind modul in care ii sunt securizate datele cu caracter

personal stocate in cadrul website-ului si/sau al bazei/bazelor de date aferente.

Supunem atentiei faptul ca implicatiile aplicarii GDPR vor fi majore, iar nerespectarea
normelor se va taxa cu amenzi uriase. Nu vrem sa vehiculam sumele de milioane de
euro specificate pentru mediul economic, dar nici ONG-urile nu vor fi scutite de amenzi

uriase.

Stim ca in domeniul ONG legislatia este mai relaxata, inclusiv ca aplicare, stim ca multe
ONG-uri aplicd cu mai putind rigurozitate legislatia in materie, astfel ca luarea in

considerare a unui semnal de alarma in timp util se va dovedi a fi benefic.

ONG-urile vor trebui sa fie foarte atente atunci cand stocheaza si prelucreaza date cu
caracter personal, vor trebui sa aiba acordul explicit al persoanelor vizate, de preferat in
scris sub semnatura, indiferent ca este vorba de voluntari, angajati, colaboratori sau

beneficiari ai campaniilor umanitar-caritabile.

Si ca sa ne exprimam plastic, o ultima precizare asupra posibilelor riscuri: noua norma va
exacerba spiritul procesoman. Astfel de actiuni deja au loc, cu consecinte grave asupra
entitatilor reclamate. Va sfatuim sa va asigurati din timp cadrul legal, sa va consultati
avocati si juristi, astfel ca sa minimizati efectele posibilelor nerespectari ale normelor si

ale potentialelor reclamatii.
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DE RETINUT:

Ale cui si ce date cu caracter personal

prelucrati?

Exemple: Datele  membrilor, datele
persoanelor inscrise la newsletter, datele
vizitatorilor paginii web, datele vizitatorilor
paginii de Facebook, datele angajatilor,
datele suporterilor sau sustinatorilor, datele
participantilor la un eveniment etc.

Exemple: date facturare, date de contact,
date de identificare, date privind sanatatea

etc.

Legalitate — pe ce baza prelucrati datele

personale?

Consimtamantul persoanelor vizate.
Cateodata, insa, acordul este greu de luat
(uneori persoana se poate si razgandi, deci
nu va puteti baza pe consimtamant). Pe
langad consimtamant, se poate apela la:
incheierea unui contract intre doua parti,
obligatia legala care fii revine operatorului,

interesul legitim al operatorului.

Exemple: datele cu caracter personal
necesare transmiterii unui newsletter se
bazeaza pe  consimtamant, datele
personale inserate intr-un contract folosesc
la incheierea acordului dintre cele doua
parti, datele cu caracter personal utilizate
pentru completarea unei facturi poate
reprezenta o obligatie legala; datele cu

caracter personal (inclusiv imagini) obtinute
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de

obicei, pe baza de consimtamant.

la un eveniment se colecteaza, de

Cui divulgati datele cu caracter personal
colectate? (cine altcineva mai are acces la
date, pe langa ONG)

Exista doua entitati diferite care pot avea
acces la date: operatorul (persoana fizica
sau juridica care, singura sau impreuna cu
altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal.
De obicei, operatorul este ONG-ul) sau
de

Juridica

persoana imputernicita operator

(persoana  fizicd sau care
prelucreaza datele in numele operatorului,
adica un intermediar ca: programatorii care
lucreaza la un website, un software, un
furnizor de marketing, furnizor de servicii
contabile, un finantator sau orice alt tert). In
momentul Th care ONG-ul apeleaza la o
persoana imputernicita, trebuie sa existe
un contract scris (pe hartie sau electronic)
care sa precizeze in ce situati acea
persoana poate sa prelucreze datele
respective.

de

operator nu au dreptul sa divulge datele

Desigur, persoanele imputernicite
colectate catre alte persoane, cu exceptia
aplicabilitatii unor norme legale care obliga

Tn acest sens.

Nu exista o lista finala si fixa de masuri
pentru securitatea prelucrarii datelor, deci
este la latitudinea operatorului, in functie

de datele colectate si in functie de

SAVESCU & ASOCIATII
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Ce masuri luati pentru a asigura

securitatea datelor?

capacitatea de a face fatda anumitor masuri
(ex.: pe care sa si le permita). O masura
organizatorica pentru a spori securitatea ar
putea fi ca doar anumite persoane din
organizatie (in special in organizatiile mari)
sa aiba acces la datele cu caracter
personal. Din categoria de masuri tehnice
care se pot lua pentru protectia datelor cu
caracter personal face parte, de exemplu,
parolarea bazei de date, criptarea,
pseudonimizarea etc. Angajatii ONG-urilor
care prelucreaza date cu caracter personal

ar trebui sa aiba clauze de confidentialitate

in contracte. Clauze similare se pot stabili

si in cazul tertilor care au acces la datele

cu caracter personal.

Puteti sa informati ANSPDCP in cazul

incalcarii securitatii datelor?

Regulamentul UE a introdus obligatia ca,
daca exista o incalcare a securitatii datelor
(nu neapdrat o pierdere a lor, ci inclusiv
faptul ca cineva neautorizat a avut acces la
acele date), in termen de 72 de ore de la
incalcare Autoritatea sa fie notificata. Este
posibil ca momentul in care este sesizata
aceasta incalcare de catre operator sa fie
foarte indepartat. Chiar si asa, trebuie sa
fie notificata Autoritatea (exista posibilitatea
chiar ca Autoritatea sa oblige la notificarea
persoanelor ale caror date au fost pierdute

sau compromise).
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ANEXA 1: SECURITATEA DATELOR CU CARACTER
PERSONAL. MASURI TEHNICE S| ORGANIZATORICE

Un principiu-cheie al RGPD este acela conform caruia prelucrarea datelor cu caracter
personal trebuie sa fie efectuata in conditii de siguranta, si anume, prin instituirea unor
,masuri tehnice si organizatorice corespunzatoare” - principiul securitatii datelor cu

caracter personal .

incalcarea securitatii datelor cu caracter personal inseamné o incalcare a securitétii care
duce la distrugerea, pierderea, modificarea, divulgarea neautorizatd sau accesul

neautorizat la datele cu caracter personal, in mod accidental sau ilegal.

Aceasta include incalcarile cauzate atat in mod accidental, cat si in mod intentionat. De
asemenea, acest lucru inseamna ca o incalcare este mai mult decat o simpla pierdere a

datelor cu caracter personal.

Incalcarile securitatii datelor cu caracter personal pot cuprinde:

[1 accesul unui tert neautorizat;

[J actiunea (sau inactiunea) intentionatd sau accidentala a unui operator sau a unei
persoane imputernicite de operator;

(1 trimiterea unor date cu caracter personal catre un destinatar gresit;

[1 pierderea sau furtul unor dispozitive informatice care contin date cu caracter personal;

[0 modificarea datelor cu caracter personal fara permisiune;

[1 pierderea disponibilitatii datelor cu caracter personal.

RGPD va solicita sa luati in considerare sa efectuati analize de risc si sa implementati
politici organizatorice si masuri fizice si tehnice. De asemenea, trebuie sa luati in

considerare cerinte suplimentare in privinta securitatii prelucrarilor pe care le efectuati.
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in momentul in care va decideti ce masuri de securitate implementati — este recomandat
sa aveti in vedere modalitatea si costurile punerii lor in aplicare, astfel incat acestea sa
fie corespunzatoare atat specificului activitatii dumneavoastra, cat si riscurilor pe care le

prezinta prelucrarile.

Acolo unde este cazul, ar trebui sa luati masuri de securizare a datelor cu caracter

personal, cum ar fi pseudonimizarea si criptarea lor.

Masurile pe care doriti sa le implementati trebuie sa asigure ,confidentialitatea,
integritatea si disponibilitatea” sistemelor si serviciilor si a datelor cu caracter personal pe

care le prelucrati prin acestea.

De asemenea, masurile pe care decideti sa le implementati trebuie sa fie de natura a
permite restabilirea accesului si disponibilitatii datelor cu caracter personal in timp util in

eventualitatea producerii unui incident fizic sau tehnic.

Trebuie sa va asigurati ca aveti implementate procese corespunzatoare prin care sa
puteti testa eficienta masurilor implementate si care sa va ajute la efectuarea oricaror

imbunatatiri necesare.

In acest sens:
[0 Trebuie sa intreprindeti o analiza a riscurilor prezentate de prelucrarile pe care le
efectuati, si le veti folosi pentru a evalua nivelul adecvat de securitate de care aveti
nevoie pentru a-l pune in aplicare.
[ Trebuie sa aveti o politica de securitate sau un document echivalent acesteia si sa va
asigurati ca aceasta politica este implementata.
[0 Cand va decideti in privinta masurilor pe care trebuie sa le implementati, trebuie sa
luati in considerare modalitatea si costurile implementarii.
[0 Cand este cazul, este recomandat sa aveti politici suplimentare care sa asigure ca
mecanismele de control sunt pregatite a fi puse in aplicare.
1 Trebuie sa va asigurati ca, Tn mod regulat, revizuiti informatiile si masurile politicilor de
securitate si, atunci cand este cazul, sa le imbunatatiti.
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1 Trebuie sa aveti instituite comenzi tehnice de baza.

] Trebuie sa aveti in vedere in permanenta faptul ca s-ar putea sa aveti nevoie si de alte
masuri tehnice depinzand de circumstantele activitatii dumneavoastra si de tipul datelor
cu caracter personal pe care il prelucrati.

[1 Ca recomandare, ar fi bine sa utilizati criptarea sau pseudonimizarea datelor.

[0 Sunteti constient de cerintele RGPD in privinta confidentialitatii, integritatii si
disponibilitatii datelor cu caracter personal pe care le prelucrati.

[1 Trebuie sa organizati teste regulate si revizii asupra masurilor implementate pentru a
va asigura ca acestea se mentin in continuare eficiente, si sa intreprindeti imbunatatiri
asupra acelor teste care semnaleaza zone asupra carora se pot aduce imbunatatiri.

[1 Acolo unde este cazul, este recomandabil sa implementati masuri care adera la un cod
de conduita aprobat sau mecanism de certificare.

[1 Trebuie sa va asigurati ca operatorii implementeaza la randul lor masuri tehnice si

organizatorice corespunzatoare.

RGPD impune ca prelucrarile datelor cu caracter personal sa aiba loc intr-un cadru
securizat, precizand intr-un mod specific ce trebuie sa faceti in aceasta privinta si cum ar
trebui sa evaluati eventualele riscuri, precum si, in mod corelativ, cum sa instituiti
masurile securitate adecvate. Desi pana in prezent, aceste chestiuni nu au fost intru totul
straine, in baza unor bune practici care stateau la baza instituirii lor, acum ele reprezinta

o cerinta legala.

Articolul 5 alin. (1) lit. f) din RGPD vorbeste despre ,integritatea si confidentialitatea”
datelor cu caracter personal, in sensul ca acestea ar trebui: ,procesate intr-o maniera
care sa asigure securitatea corespunzatoare a datelor cu caracter personal, incluzand
protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii accidentale,
distrugerii sau deteriorarii, folosind masuri tehnice sau organizatorice adecvate”

principiul RGPD, in sens larg, in privinta securitatii datelor cu caracter personal.

Acest lucru inseamna ca trebuie sa aveti o securitate corespunzatoare pentru a preveni
compromiterea datelor cu caracter personal pe care le detineti, in mod accidental sau

intentionat. Trebuie sa aveti in vedere faptul ca, de vreme ce securitatea informatiilor
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este considerata ca fiind notiunea de ,cybersecurity” (protectia retelelor si a sistemelor
informatice impotriva unui atac), aceasta include, de asemenea, si alte lucruri, cum ar fi

masuri fizice si organizatorice.

Astfel, principiul securitatii datelor cu caracter personal trebuie interpretat in corelatie cu
articolul 32 din RGPD, care detaliaza securitatea prelucrarilor datelor cu caracter
personal. Articolul 32 alin. (1) statueaza: ,Avand in vedere stadiul actual al dezvoltarii,
costurile implementarii si natura, domeniul de aplicare, contextul si scopurile prelucrarii,
precum si riscul cu diferite grade de probabilitate si gravitate pentru drepturile si libertatile
persoanelor fizice, operatorul si persoana imputernicitéd de acesta implementeaza masuri
tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate

corespunzator acestui risc”.

Principiul securitatii datelor este incident dincolo de modul in care stocati sau transmiteti
date cu caracter personal. Orice aspect al prelucrarilor datelor cu caracter personal
trebuie sa fie acoperit, nu doar retelele si sistemele informatice ,cybersecurity”. Acest
lucru inseamna ca masurile de securitate pe care le instituiti ar trebui sa asigure faptul

ca:

[ datele cu caracter personal pot fi accesate, alterate, dezvaluite sau sterse doar de
catre cei care sunt autorizati sa faca asta (si ca acesti oameni actioneaza in conformitate
cu instructiunile pe care le dati);

(] datele cu caracter personal pe care le detineti sunt corecte/actualizate si complete in
relatie cu scopul pentru care le prelucrati; si

(] datele cu caracter personal raman accesibile si utilizabile, daca acestea, in mod
accidental sunt pierdute, alterate sau distruse, astfel ca trebuie sa fiti capabil sa le
recuperati si mai mult decat atat, sa preveniti orice efect negativ, primejdie asupra

persoanelor vizate implicate.

Aceste aspecte sunt cunoscute sub notiunile de ,confidentialitate, integritate si
disponibilitate” si, sub imperiul RGPD, fac parte din obligatile dumneavoastra.
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RGPD nu defineste masurile de securitate pe care ar trebui sa le implementati, ci solicita
sa aveti un nivel al securitatii care sa fie ,adecvat” riscurilor pe care le prezinta

prelucrarile.

Trebuie sa aveti in vedere, Tn acest sens, modalitatea concreta si costurile implementarii,

precum si natura, scopul, contextul prelucrarilor.

Acest aspect reflecta conceptul RGPD al abordarii bazate pe risc, in sensul ca nu exista
nicio solutie unica care sa se potriveasca tuturor prelucrarilor pentru securitatea datelor
cu caracter personal. Inseamna ca ceea ce poate fi ,corespunzétor” pentru compania
dumneavoastra va depinde de specificul activitatii, de prelucrarile pe care le efectuati si

riscurile pe care le prezinta acestea companiei dumneavoastra.

Asadar, inainte de a decide care masuri sunt corespunzatoare spre a fi implementate,
trebuie sa evaluati mai intai riscurile. Ar trebui sa revizuiti datele cu caracter personal pe
care le detineti si modul in care le utilizati pentru a evalua cat de valoroase sunt acestea,
daca sunt date sensibile sau confidentiale - la fel ca si daunele sau dezvaluirile care pot fi
produse daca acestea ar fi compromise. De asemenea, ar trebui sa tineti cont de

urmatorii factori:

0 natura si extinderea sediilor organizatiei dumneavoastra si a sistemelor informatice;

(1 numarul personalului pe care il aveti si amploarea accesului pe care il au la datele
personale; si

[1 orice date cu caracter personal detinute sau folosite de catre persoana imputernicita

care actioneaza in numele dumneavoastra.

Efectuarea unei evaluari a riscurilor este un exemplu de masura organizatorica, dar veti
avea nevoie sa luati, de asemenea, si alte masuri. Ar trebui sa aveti ca obiectiv principal
construirea unei culturi de constientizare a securitatii la nivelul companiei
dumneavoastra. In acest sens, ar trebui s& identificati o persoand care s& aiba

responsabilitatea zilnica pentru securitatea datelor in cadrul companiei si sa va asigurati
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ca aceasta persoana are la dispozitie resursele si autoritatea corespunzatoare pentru a-

si indeplini sarcinile in mod efectiv.

Responsabilitatea stabilita in mod clar in privinta securitatii va va asigura ca nu au fost
trecute cu vederea anumite probleme, si ca starea generala de securitate nu a devenit

defectuoasa sau depasita de realitate.
In continuare, va trebui sa aveti in vedere si alte chestiuni conexe, cum ar fi:

[0 coordonarea intre personalul-cheie din cadrul companiei (managerul de securitate va
trebui sa stie despre punerea in functiune si va trebui sa dispuna de orice echipamente
IT);

[ accesul in sediile companiei sau echipamentele acesteia acordat unei persoane din
afara companiei (spre exemplu, pentru servicii de mentenantd) si considerentele
suplimentare de securitate pe care acest lucru le va genera;

[ continuitatea aranjamentelor de business care sa identifice cum trebuie sa va protejati
si/sau sa recuperati orice date personale pe care le detineti;

01 verificari periodice pentru a va asigura ca masurile de securitate raman actuale si la

acelasi nivel corespunzator.

Masurile tehnice sunt uneori considerate ca reprezentand protectia datelor personale
detinute n dispozitive si retele. In timp ce acestea sunt de o importantd evidenta, multe
incidente de securitate se pot produce din cauza furtului sau pierderea echipamentului,
abandonul dispozitivelor vechi sau pierderea, furtul copiilor inregistrate sau eliminarea
incorecta a lor. Prin urmare masurile tehnice includ atat masuri de securitate fizica, cat si

cele de IT.

Atunci cand aveti in vedere masurile de securitate fizica, ar trebui sa luati in considerare

factori precum:

[1 calitatea usilor si a incuietorilor si protectia sediilor companiei prin alarme, iluminat de

siguranta sau CCTV;
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[0 cum controlati accesul in sediile companiei, si in ce modalitate sunt supravegheati
vizitatorii;

[1 cum pastrati echipamentul IT, dispozitivele mobile particulare.

in ceea ce priveste sistemele IT, masurile tehnice sunt cele privitoare la ,cybersecurity” —
o arie tehnicd complexd care evolueazd in mod constant, cu noi amenintari si
vulnerabilitati intotdeauna in curs de dezvoltare. Prin urmare, este rezonabil sa
presupunem ca sistemele companiei dumneavoastra informatice sunt vulnerabile si este

nevoie sa luati masuri pentru a le proteja.

Atunci cand aveti in vedere ,cybersecuritatea”, ar trebui sa luati in considerare

factoriprecum:

[ sistemul de securitate — securitatea retelei si a informatiilor din sistem, inclusiv pe
acelea care prelucreaza date cu caracter personal, instalarea si updatarea constanta a
antivirusului folosit;

0 securitatea datelor — securitatea datelor pe care le detineti prin sistemele
dumneavoastra, asigurand un control de acces si detinerea in siguranta a datelor;

[J securitatea online — securitatea website-urilor si oricarui alt serviciu/aplicatie online pe
care o folositi si

[1 securitatea device-urilor — incluzadnd politici cu privire la ,bring-your-own-device”
(BYOD) daca il oferiti.

Masurile de securitate in privinta protectiei datelor cu caracter personal pe care le
implementati ar trebui sa aiba ca rezultat garantarea confidentialitatii, integritatii,

disponibilitatii pentru fiecare sistem si pentru fiecare prelucrare de date.

De asemenea, trebuie sa aveti abilitatea sa asigurati ,capacitatea de adaptare” a

sistemelor informatice care efectueaza prelucrari de date.
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Capacitatea de adaptare se refera la:

[J proprietatea sistemelor informatice ale companiei sa continue sa functioneze in conditii
nefavorabile, cum ar fi cele care pot rezulta in urma unui incident fizic sau tehnic; si

[ proprietatea sistemelor de a se restaura la o stare efectiva de functionare.

Trebuie sa aveti abilitatea de restaurare a disponibilitatii datelor si a accesului la acestea
in situatia unui incident fizic sau tehnic in mod corespunzator si intr-un timp scurt (ex:

inundatie, incendiu, pana de curent).
Personalul companiei

Trebuie sa va asigurati ca oricine actioneaza cu drept de acces la datele cu caracter
personal nu prelucreaza date personale decét in situatia in care I-ati instruit cum sa
procedeze in acest sens. Prin urmare, este vital ca personalul angajat din cadrul
companiei dumneavoastra sa inteleaga importanta protejarii datelor cu caracter personal,

sa fie familiarizat cu Politica de securitate si procedurile ce trebuie puse in practica.
Ar trebui sa oferiti formare initiala si perfectionare continua adecvata, incluzand:

(1 responsabilitatie dumneavoastra ca operator/persoana imputernicita de operator sub
imperiul RGPD;

[1 responsabilitatile personalului pentru protectia datelor — incluzdnd explicarea
consecintelor prelucrarii deficitare a datelor personale, inclusiv de comitere a unor fapte
penale, in cazul in care incearca in mod deliberat sa acceseze sau sa divulge aceste
date fara drept;

[ pericolele ce decurg din incercarile diverselor persoane de a obtine date personale
prin inselaciune (de exemplu, pretinzand ca ar fi persoanele la care datele se refera, sau
permisiunea personalului sa recunoasca atacurile de ,tip phishing, social engineering,
malware”); si

[ orice restrictii plasate pe dispozitivele personale utilizate de personalul companiei (de

exemplu, pentru a evita infectarea cu virus sau spam).
91

SAVESCU & ASOCIATIl fs/) RENTROP & STRATON

\___/ Informatii specializate



Ghid GDPR pentru ONG-uri

Instruirea personalului va fi eficace doar in cazul in care persoanele carora se adreseaza
furnizeaza, la randul lor, incredere, adaptabilitate si cunostinte, si daca formarea

acestora este continua.

Notificarea autoritatii de supraveghere in cazul incalcarii securitatii datelor cu

caracter personal

Stabilirea unei astfel de obligatii in sarcina dumneavoastra, in calitate de operator, este
relevantd pentru a va responsabiliza, pe de o parte, facandu-va constient de faptul ca
masurile de securitate adoptate anterior producerii incidentului nu au fost suficiente, fiind
necesara o reevaluare a acestora, iar pe de alta parte, pentru a va sprijini, cu ajutorul
autoritatii de supraveghere, in a identifica, in circumstantele incidentului, toate riscurile
produse si a le gestiona in mod corect, spre a reduce posibilele prejudicii actuale sau
viitoare. Prin urmare, singura exceptie admisa pentru a nu fi notificat un incident de
securitate se refera la situatia in care incalcarea nu prezinta riscuri pentru drepturile

salariatului.

GDPR prevede nu numai cine sunt titularii obligatiei de notificare (operatorii de date cu
caracter personal), dar si termenul in care trebuie indeplinita aceasta obligatie, precum si

continutul unei astfel de notificari.

Operatorul raméane responsabil si este tinut de aceasta obligatie chiar si atunci cand
prelucreaza date cu caracter personal prin intermediul unei persoane Tmputernicite la
nivelul careia s-ar fi produs incidentul in cauza. intr-un atare caz, este important ca in
cadrul instructiunilor ce sunt date persoanei imputernicite (inca de la data desemnarii
sale printr-un contract sau alt act juridic) sa fie trasatd foarte clar si distinct obligatia
acesteia de a-l anunta pe operator de indata ce a avut loc un incident (de orice tip),
pentru a-i putea da acestuia din urma posibilitatea de a-l analiza in timp util si de a

transmite notificarea in termenele strict prevazute de Regulament.
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Termenul prevazut de Regulament pentru efectuarea notificarii este generic .fara
intarzieri nejustificate”; insa se stabileste, totodata, limita maxima a unui termen de cel
mult 72 de ore (,daca este posibil’) de la data la care operatorul a luat cunostinta de
producerea incidentului (ca urmare a unei notificari din partea persoanei imputernicite, a
unei sesizari provenite de la persoanele afectate ori din mass-media, pe baza propriilor

constatari etc.).

In cazul in care termenul maximal prevazut este depasit, este necesar sa fie indicate

motivele pentru care notificarea se realizeaza cu depasirea celor 72 de ore.

Notificarea facuta la autoritatea de supraveghere are un continut minimal, prevazut de
Regulament:

v' descrierea caracterului incalcarii securitatii datelor cu caracter personal, inclusiv,
acolo unde este posibil:

v' categoriile si numarul aproximativ al persoanelor vizate in cauza;

v' categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal in
cauza;

v numele si datele de contact ale responsabilului cu protectia datelor (daca
organizatia dumneavoastra are un asemenea responsabil) sau un alt punct de
contact de unde se pot obtine mai multe informatii;

v' descrierea consecintelor probabile ale incalcarii securitatii datelor cu caracter
personal;

v descrierea masurilor luate sau propuse spre a fi luate pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile luate

pentru atenuarea eventualelor efecte negative.

in situatia Tn care nu este posibil ca de la inceput sa poata fi comunicate toate aceste
informatii, este admisa si notificarea in etape, fara intarzieri nejustificate.

Pentru toate incidentele produse (inclusiv pentru cele care nu au atras transmiterea
notificarii), operatorul este obligat s& mentind o documentatie adecvata (situatia de fapt,

consecinte produse si masuri de remediere), care sa poata fi pusa la dispozitia autoritatii
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de supraveghere in cazul efectuarii unui control, pentru a verifica conformitatea la

obligatiile impuse de Regulament.

Ce se intampla daca nu transmiteti notificarea?

» netransmiterea notificarii cu privire la o incalcare, atunci cand aceasta este
obligatorie, poate conduce la 0 amenda considerabila, de pana la 10 milioane
Euro sau 2% din cifra dumneavoastra de afaceri globala.

» amenda poate fi combinata cu celelalte competente corective ale ANSPDCP
conform art. 58.

» asadar, este important sa va asigurati ca ati implementat un proces solid de
raportare a incalcarilor pentru a fi siguri ca depistati si ca puteti notifica o incalcare

la timp, precum si pentru a furniza datele necesare.

Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter

personal

Spre deosebire de notificarea care trebuie transmisa autoritatii de supraveghere, in acest
caz, operatorul este tinut sa notifice persoanele lezate numai in situatia producerii unui

risc ridicat pentru drepturile si libertatile acestora.

In vederea unei evaluari obiective a gradului de risc, GDPR apreciaza in functie de
existenta unor prejudicii fizice, materiale sau morale (spre exemplu, discriminare, furt de
identitate, frauda, pierderi financiare, atingeri aduse reputatiei), iar drept criterii pentru a
diferentia un risc obisnuit de unul ridicat pot fi luate in considerare elemente precum:

v’ tipul incalcarii;
natura si volumul datelor afectate;
posibilitatea de identificare a persoanelor;
severitatea consecintelor;
caracteristici specifice persoanelor;

numarul persoanelor afectate;

AN N N NN

caracteristici ale operatorului.

94

SAVESCU & ASOCIATIl fs/) RENTROP & STRATON

\___/ Informatii specializate



Ghid GDPR pentru ONG-uri

in ceea ce priveste termenul in care notificarea trebuie realizata, acesta este unul mult
mai strict, respectiv ,fara intarzieri nejustificate”, tocmai pentru a da posibilitatea
persoanelor afectate de a aprecia la randul lor riscul la care au fost expuse datele lor
personale si ce masuri ar putea sa ia pe cont propriu pentru a minimiza efectele negative
(in cazul unui acces neautorizat sau al indisponibilitatii accesului la conturile bancare,

spre exemplu).

Continutul notificarii este relativ similar cu cel prevazut pentru notificarea transmisa catre
autoritatea de supraveghere (natura incalcarii, date de contact ale DPO, posibile
consecinte, masuri de remediere si de diminuare a efectelor produse). In acest caz,
notificarea trebuie facuta intr-un limbaj clar, accesibil, simplu si in limba narativa a
persoanelor vizate, fiind indicata o modalitate directa si individuala de abordare a

acestora, pe diverse canale de comunicare (e-mail, SMS, daca este posibil).

GDPR prevede trei situatii, limitative, in care operatorul poate fi scutit de obligatia de a
notifica producerea unui incident cu risc ridicat catre persoanele afectate, exceptii care
sunt de stricta interpretare si aplicare:

» atunci cand operatorul dovedeste ca a pus in aplicare masuri adecvate, tehnice si
organizatorice, Thainte de incident, de natura a face datele cu caracter personal
(afectate de incident) neinteligibile (criptarea datelor prin metode actualizate, spre
exemplu);

» atunci cand operatorul demonstreaza ca a adoptat masuri ulterioare pentru ca
riscul sa nu se materializeze;

» atunci cand notificarea ar implica eforturi disproportionate, situatie care trebuie, de
asemenea, demonstrata de operator (spre exemplu, nu cunoaste datele de
contact ale persoanelor afectate). in acest caz, este insd necesaré realizarea unei
informari publice, Tn mass-media (anunturi vizibile si elocvente) sau pe site-ul

propriu (in sectiunile relevante ale acestuia).

Cu toate acestea, este posibil ca autoritatea de supraveghere competenta sa solicite
operatorului sa realizeze notificarea persoanelor vizate, in cazul in care acesta nu a

facut-o anterior.
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ANEXA 2: ARHIVAREA DOCUMENTELOR CARE CONTIN
DATE CU CARACTER PERSONAL. MASURI TEHNICE SI
ORGANIZATORICE

Recomandare generala: Documentele fizice care contin date cu caracter personal ale
salariatilor (carti de identitate, CV-uri salariati, CV-urile candidatilor, fisele de post ale
salariatilor, certificatele de nastere ale copiilor, fisele de evaluare ale salariatilor,
concediile de odihna ale salariatilor, fise ale pacientilor, registre, alte documente cu
caracter medical etc.) din cadrul serviciilor si departamentelor ar trebui sa fie depozitate
si accesate sub autoritatea Sefului de Serviciu. Departamentul X central va primi
transferul altor documente de la toate celelalte servicii si/sau departamente periodic,

potrivit procedurii.

Observatie costuri. in vedere indeplinirii recomandarii, Operatorul va analiza

necesitatea achizitionarii unor solutii de depozitare/arhivare electronica.

Recomandare generala: in vederea respectarii principiului reducerii prelucrarii datelor
cu caracter personal si pentru a restrange accesul persoanelor la datele cu caracter
personal, in cazul in care biroul in care se afla date este comun cu alte birouri,
documentele fizice ar trebui depozitate sub cheie sub autoritatea Sefului de Serviciu sau

a persoanei/persoanelor responsabile.

Observatie costuri. In vedere a indeplinirii recomandarii, Operatorul va analiza

necesitatea achizitionarii unor solutii de depozitare fizica prevazute cu cheie.

Recomandare generala: In cadrul procedurii de lucru scrise privind protectia datelor cu
caracter personal, la capitolul dedicat conlucrarii intre celelalte servicii si departamente si
Serviciul Arhiva, va trebui inclus termenul de pastrare al documentelor cu caracter
personal la celelalte servicii si departamente, modalitatea de transmitere a acestora catre
Serviciul Arhiva, dreptul de acces la Serviciul Arhiva.
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Observatie costuri. in vederea indeplinirii recomandarii, Operatorul va analiza
necesitatea achizitionarii unor solutii de depozitare, precum si organizarea unor

spatii de depozitare pentru Serviciul Arhiva.

Recomandare generala: in cazuri prelucrérii electronice a unor documente care contin
date cu caracter personal, documentele fizice ar trebui scanate si stocate cu aplicatie de
criptare atat la nivel de document, cat si la nivel de folder de stocare, cu sprijinul
Departamentului IT. Stocarea ar trebui sa se faca in spatii electronice de stocare, aflate
la distanta. Incarcarea si in spatiul electronic de stocare si accesarea documentelor de
acolo trebuie sa fie facuta exclusiv prin transmisiune securizata tunelata (VPN). Tunelul
peste care se realizeaza reteaua virtuala trebuie sa fie criptat cu cele mai stabile si sigure
tehnologii bazate pe criptare cu algoritmi de tip cheie publica - cheie privata si certificate
SSL de minimum 256 biti. In cadrul procedurii de lucru scrise privind protectia datelor cu
caracter personal vor fi precizate termenele de stocare electronica a acestor documente,
persoanele care au acces la documente, aprobarile de care au nevoie pentru a accesa

documentele si modul in care accesarea trebuie justificata.

Observatie costuri. in vederea indeplinirii recomandarii, Operatorul va analiza

necesitatea achizitionarii unor solutii tehnice informatice.
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ANEXA 3: STERGEREA DATELOR CU CARACTER
PERSONAL. MASURI TEHNICE SI ORGANIZATORICE

Potrivit art. 17 din Regulament aveti obligatia de a sterge datele cu caracter personal in
cazul in care:
» datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;
» persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea si
nu exista niciun alt temei juridic pentru prelucrare;
» persoana vizata se opune prelucrarii si nu exista motive legitime care sa prevaleze
n ceea ce priveste prelucrarea,;
» datele cu caracter personal au fost prelucrate ilegal;
> datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale;
> datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale
societatii informationale in mod direct unui copil, care are mai putin de 16 / 13 ani,

nu exista consimtamantul acordat sau autorizat de titularul raspunderii parintesti.

Regulamentul nu defineste notiunile de ,a sterge “/,stergere® - dar printr-o interpretare a
definitiei din Dictionarul Explicativ Roman, acestea ar avea sensul de ,distrugere”. in
cazul in care inregistrarile aferente prelucrarii datelor cu caracter personal se efectueaza
pe format hartie este relativ usor de stabilit daca datele cu caracter personal au fost
sterse sau nu, spre exemplu prin maruntire, ardere etc. Situatia poate fi mai putin sigura
in cazul in care datele cu caracter personal se stocheaza in format electronic, situatie in
care datele sterse pot sa existe in continuare, intr-o forma sau alta, in sistemele

informatice ale organizatiei.

Stergerea datelor cu caracter personal este o activitate importanta in domeniul protectiei
datelor cu caracter personal, avand in vedere principiul potrivit caruia ,datele cu caracter
personal prelucrate in orice scop/scopuri nu ar trebui pastrate mai mult decét este

necesar pentru indeplinirea acelui scop sau scopuri®.
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in unele cazuri, prin lege, se pot stabili situatii in care o organizatie este nevoita a sterge

datele personale ale unei persoane vizate.

Ca buna practica, recomandam ca, impreuna cu operatorul, sa informati clar persoanele
vizate despre ce se va intampla cu datele lor personale, atunci cand, spre exemplu, isi
inchid contul, daca acestea vor fi sterse definitiv sau pur si simplu vor fi dezactivate sau
arhivate. Retineti ca, daca arhivati datele cu caracter personal, toate normele ce
reglementeaza protectia datelor, inclusiv dreptul de acces al persoanei vizate, raman

aplicabile.

Daca oferiti utilizatorilor optiunea stergerii datelor personale incarcate de catre ei insisi,
stergerea trebuie sa fie reala, adica continutul nu ar trebui sa fie recuperabil in niciun fel,
de exemplu, prin accesarea unei adrese URL. Nu este recomandat sa dati impresia

utilizatorilor ca stergerea datelor sale personale este absoluta, cand de fapt nu este.

Cu siguranta, atat dumneavoastra, céat si operatorul trebuie sa fiti suficienti de clari cu
persoanele vizate atunci cand sunt informate cu privire la stergerea datelor si ce se
intdmpla de fapt cu datele, odata sterse fiind. Trebuie contracaratd in permanenta
problema informarii persoanelor vizate cu privire la stergerea datelor lor, cand de fapt

acestea au fost doar arhivate si ar putea fi repuse in uz oricand.

De asemenea, este recomandat sa puneti in aplicare masuri de protectie pentru

informatiile care au fost sterse, dar care sunt, in fapt, inca in sistemele organizatiei.

In cazul in care operatorul a ficut publice datele cu caracter personal si este obligat sa le
stearga, tinand seama de tehnologia disponibila si de costul implementarii, acestia
trebuie sa ia masuri rezonabile, inclusiv masuri tehnice, pentru a va informa ca persoana
vizata a solicitat stergerea de catre acesti operatori a oricaror linkuri catre datele
respective sau a oricaror copii sau reproduceri ale acestor date cu caracter personal,

astfel incat sa puteti proceda in consecinta.
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Important este sa aveti o abordare realista in ceea ce priveste recunoasterea faptului ca
stergerea informatiilor dintr-un sistem nu este intotdeauna o chestiune simpla si ca este
posibil, intr-o prima faza, ca datele sa fie scoase din uz, situatie in care problema

x”

conformitatii cu GDPR este ,suspendata” daca:

e Datele cu caracter personal au fost sterse fara nicio intentie din partea
dumneavoastra de a le utiliza sau accesa din nou, dar care ar putea sa existe in
continuare in sistemul electronic. De exemplu, datele ar putea astepta sa fie
suprascrise cu alte date.

v’ aceste informatii nu mai sunt in uz. Ca atare, problemele de respectare a
normelor privind protectia datelor nu mai sunt aplicabile. (O situatie paralela ar
putea fi cu deseurile de hartie maruntitad. Degi poate fi posibil s& se reconstituie
informatia din bucétile de hartie, acest lucru ar fi extrem de dificil si este putin

probabil ca organizatia s& aibé intentia s& faca acest lucru).

e Datele personale ar fi trebuit sa fie eliminate, dar in fapt, inca sunt pastrate intr-un
sistem utilizat in activitatea curenta, intrucat, din motive tehnice, nu este posibila
stergerea datelor, fara a sterge, de asemenea, alte informatii detinute in acelasi
lot.

v' in astfel de cazuri organizatiei care detine informatiile i se poate interzice prin
lege utilizarea acestora in acelasi mod in care utilizeazéa datele in mod curent.
Acest lucru se poate intampla in cazul in care o autoritate a dispus stergerea
informatiilor referitoare la 0 anumita persoand, dar acest lucru nu se poate faréa

a sterge informatii despre alte persoane care sunt pastrate in acelasi lot.
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ANEXA 4: SCHIMBUL DE DATE CU CARACTER PERSONAL.
MASURI TEHNICE S| ORGANIZATORICE

Prin ,schimb de date cu caracter personal” intelegem divulgarea datelor din una sau mai
multe organizatii catre o organizatie terta parte sau mai multe sau schimbul de date intre
diferite entitati ale unei organizatii. Schimbul de date poate lua forma unui schimb de
date sistematic, de rutina, caz in care are loc partajarea aceluiasi set de date intre
aceleasi organizatii pentru un anume scop; schimbul de date nesistematic/ad-hoc se
poate efectua in baza unor decizii de partajare a datelor, fiind nerepetitiv si care se refera

doar la un numar limitat de persoane vizate.

Trebuie sa cunoasteti faptul ca schimbul de date poate lua una dintre urmatoarele forme:
0 un schimb reciproc de date;

[l una sau mai multe organizatii furnizeaza date catre o terta parte/terte parti;

1 mai multe organizatii fac schimb de informatii si le pun la dispozitia reciproca;

[J mai multe organizatii fac schimb de informatii si le pun la dispozitia unei terte parti sau
terte parti;

01 in mod exceptional, schimbul de date poate lua forma unei dezvaluiri care sa nu aiba
un caracter repetitiv, spre exemplu, in situatii neprevazute sau de urgenta; sau

(] parti diferite ale aceleiasi organizatii fac schimb de date intre ele.

In practicd, pot exista doud tipuri principale de schimburi de date, care reprezinta
prelucrari de date cu caracter personal:

[ Schimbul sistematic de date, de ruting, in cazul in care aceleasi seturi de date sunt
partajate intre aceleasi organizatii pentru un scop stabilit; acesta ar putea implica un grup
de organizatii care incheie un acord de schimb de date reciproc in vederea prelucrarii
datelor in scopuri specifice; si

[1 Schimbul de date nesistematic (nerepetitiv) sau ad-hoc, efectuat in baza unei decizii
de partajare. O mare parte dintre situatile de schimb de date au loc intr-un mod pre-

planificat si de rutina in baza unor norme si proceduri. Cu toate acestea, organizatiile pot
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decide, de asemenea, sau pot solicita, sa se efectueze o partajare a datelor in situatii
care nu sunt acoperite de un acord de partajare a datelor de rutind. In unele cazuri,
acesta poate implica o decizie cu privire la schimbul de date, care sa prevada conditiile

reale de urgenta in care a fost efectuat.
Partajarea datelor cu caracter personal cu o persoana imputernicita

Desi schimbul de date are loc, in principal, intre operatorii de date, situatie in care
ambele organizatii stabilesc scopurile pentru care si modul in care sunt prelucrate datele
personale, suntem in prezenta unui schimb al datelor cu caracter personal si in cazul in
care un operator partajeaza date cu o alta parte, care prelucreaza date cu caracter
personal in numele sau. Aceste organizatii sunt cunoscute sub denumirea de persoane

Tmputernicite.

Regulamentul face o distinctie intre schimbul de date efectuat de catre un operator de
date cu alt operator, si schimbul efectuat de catre un operator de date cu o persoana
imputernicita. Tn situatia in care operatorul de date prelucreaza date cu caracter personal
cu ajutorul unei persoane imputernicite, trebuie sa se asigure ca:

- exista incheiat un contract incheiat intre operator si persoana imputernicita de operator
care vizeaza prelucrarea datelor cu caracter personal;

- persoana imputernicita actioneaza numai la instructiunile operatorului de date; si

- exista asigurate conditile de securitate adecvate, echivalente cu cele impuse de catre

operatorul de date.

Prin urmare, o persoana imputernicitda implicatda in schimbul de date nu are
responsabilitati directe de protectie a datelor; toate acestea fiindu-i impuse contractual de
catre operatorul de date.

Aspecte care trebuie luate in considerare:
0 Ar trebui sa aveti o reprezentare clara a scopului sau a setului de obiective. Avand
aceasta reprezentare, veti putea sti ce date aveti nevoie sa partajati si cu cine. Ca

recomandare de buna practica ar fi bine sa puteti demonstra aceasta documentare.
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00 Nu ar trebui sa partajati toate datele cu caracter personal pe care le detineti despre
cineva daca numai anumite date sunt necesare pentru a va atinge obiectivele. De
exemplu, s-ar putea sa aveti nevoie sa partajati numele si adresa unei anumite
persoane, nu si alte informatii pe care le detineti despre acea persoana.

0 Doar organizatiile care au nevoie de datele personale ar trebui sa aiba acces la datele
dumneavoastra si numai personalul relevant din cadrul acestor organizatii. Acest lucru ar
trebui sa abordeze, de asemenea, orice restrictii necesare ale schimbului de date, pe mai
departe, cu terte parti.

[1 Ca buna practica este recomandata documentarea in acest sens, de exemplu stabilind
daca partajarea ar trebui sa fie un proces continuu, de rutina sau daca ar trebui sa aiba
loc ca raspuns la anumite evenimente particulare.

0 Acest lucru implica abordarea securitatii din jurul transmiterii sau accesarii datelor si
stabilirea unor reguli comune de securitate.

[0 Pentru a verifica daca partajarea atinge scopul preconizat, va trebui sa analizati daca
este inca necesar si de a confirma ca garantiile sunt pe masura riscurilor existente.

[1 Trebuie sa fiti constient de riscurile pe care le presupune partajarea datelor cu caracter
personal. De exemplu, exista vreo persoana care ar putea fi afectata de partajare? Exista
vreo persoana care ar putea obiecta? Ar putea submina increderea persoanelor Tn
organizatiile care detin inregistrari ale datelor personale?

[1 Trebuie sa analizati daca scopul preconizat poate sa fie atins fara partajarea datelor
sau prin anonimizarea lor. Nu este potrivit sa utilizati datele cu caracter personal pentru a
planifica prestarea serviciului, de exemplu, in cazul in care acest lucru ar putea fi realizat
cu informatii care nu se ridica la nivelul datelor cu caracter personal.

(1 Trebuie sa va asigurati ca partajarea este acoperita in registrul dumneavoastra de
intrari.

0 In situatia in care datele vor fi transferate in afara UE, trebuie s& v& asigurati c& sunt
indeplinite obligatiile cu privire la transfer.

RGPD impune ca organizatiile sa indeplineasca una sau mai multe conditii in vederea

existentei unui caracter legitim al prelucrarii datelor cu caracter personal.
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Consimtamantul pentru prelucrarea datelor personale sensibile reprezinta una dintre
conditile Regulamentului ce ofera legitimitate pentru prelucrare, si prin urmare inclusiv
pentru partajarea unor date in cadrul organizatiilor, catd vreme acest scop este specificat
expres. Regulamentul defineste ,acordarea consimtamantului persoanei vizate” drept o:
"actiune neechivoca care sa constituie o manifestare liber exprimatd, specifica, in
cunostinta de cauza si clara a acordului persoanei vizate pentru prelucrarea datelor sale
cu caracter personal, ca de exemplu o declaratie facutd in scris, inclusiv in format

electronic, sau verbal.”

Consimtamantul pentru schimbul de date cu caracter personal cel mai probabil poate
avea incidenta in cazul:

- inexistentei unei baze legale pentru a partaja informatii confidentiale sau date sensibile;
- persoanele vizate ar putea obiecta in situatia partajarii datelor fara consimtamantul lor;
sau

- in cazul in care partajarea datelor are un impact semnificativ fatd de persoana vizata

sau fata de un grup de persoane fizice.

Celelalte conditii care pot constitui temeiuri pentru schimbul de date sunt urmatoarele:

[0 executarea unui contract incheiat intre dumneavoastra si persoana vizata sau pentru
aplicarea unor masuri precontractuale adoptate la cererea persoanei vizate;

[l prelucrarea este necesara pentru executarea unui contract la care persoana vizata
este parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea
unui contract;

1 prelucrarea este necesara in vederea indeplinirii unei obligatii legale care fii revine
operatorului;

[l prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau
ale altei persoane fizice;

[1 prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul;
O prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o

parte terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile
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fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal,

n special atunci cand persoana vizata este un copil.

In cazul in care sunt transmise date ce fac parte din categoria celor speciale, precum
informatii privind sanatatea unei persoane, date biometrice, date genetice sau date care
dezvaluie originea rasiala sau etnica a unei persoane, va trebui identificat in mod
aditional fata de temeiurile de mai sus una dintre cele zece temeiuri prevazute la art. 9

alin. (2) din Regulament.

Conditiile aditionale necesare a fi indeplinite in ceea ce priveste prelucrarea, inclusiv in

cazul schimbului de date cu caracter personal din categoria celor speciale sunt:

[0 persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date cu
caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care
dreptul Uniunii sau dreptul intern prevede ca interdictia prevazuta la alineatul (1) sa nu

poata fi ridicata prin consimtamantul persoanei vizate;

[l prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi
specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si
al securitatii sociale si protectiei sociale, in masura in care acest lucru este autorizat de
dreptul Uniunii sau de dreptul intern ori de un acord colectivde munca incheiat in temeiul
dreptului intern care prevede garantii adecvate pentru drepturile fundamentale si

interesele persoanei vizate;

[l prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau
ale unei alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica

sau juridica de a-si da consimtamantul;

(1 prelucrarea este efectuata in cadrul activitatilor lor legitime si cu garantii adecvate de
catre o fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic,
filozofic, religios sau sindical, cu conditia ca prelucrarea sa se refere numai la membri

sau la fosti membri ai organismului respectiv sau la persoane cu care acesta are
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contacte permanente in legatura cu scopurile sale si ca datele cu caracter personal sa nu

fie comunicate tertilor fara consimtamantul persoanelor vizate;

0 prelucrarea se refera la date cu caracter personal care sunt facute publice in mod

manifest de catre persoana vizata;

[) prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in

instanta sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

[l prelucrarea este necesara din motive de interes public major, in baza dreptului Uniunii
sau a dreptului intern, care este proportional cu obiectivul urmarit, respecta esenta
dreptului la protectia datelor si prevede masuri corespunzatoare si specifice pentru

protejarea drepturilor fundamentale si a intereselor persoanei vizate;

[l prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de
evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistentd medicala sau sociala sau a unui tratament medical sau de
gestionarea sistemelor si serviciilor de sanatate sau de asistenta sociala, in temeiul
dreptului Uniunii sau al dreptului intern sau in temeiul unui contract incheiat cu un cadru

medical si sub rezerva respectarii conditiilor si garantiilor prevazute la alineatul (3);

0 prelucrarea este necesara din motive de interes public in domeniul sanatatii publice,
cum ar fi protectia impotriva amenintarilor transfrontaliere grave la adresa sanatatii sau
asigurarea de standarde ridicate de calitate si siguranta a asistentei medicale si a
medicamentelor sau a dispozitivelor medicale, in temeiul dreptului Uniunii sau al
dreptului intern, care prevede masuri adecvate si specifice pentru protejarea drepturilor si
libertatilor persoanei vizate, in special a secretului profesional; sau

[l prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de
cercetare stiintificd sau istorica ori in scopuri statistice, in conformitate cu articolul 89
alineatul (1), in baza dreptului Uniunii sau a dreptului intern, care este proportional cu

obiectivul urmarit, respecta esenta dreptului la protectia datelor si prevede masuri
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corespunzatoare si specifice pentru protejarea drepturilor fundamentale si a intereselor

persoanei vizate.

Operatorul are obligatia de a informa persoanele vizate cu privire la existenta unui
schimb de date, inclusiv cu privire la destinatarii sau categoriile de destinatari — prin

nominalizarea organizatiei sau tipului acesteia.

Este important ca organizatiile implicate in schimbul de date sa conlucreze pentru a
informa persoanele vizate cu privire la cine se afla posesia datelor, cui sunt transmise
acestea sau Tn posesia cui vor fi datele lor personale precum si scopul utilizarii lor sau
pentru care vor fi utilizate. Responsabilitatea principala apartine organizatiei care a
colectat initial datele. Cu toate acestea, ca buna practica, este recomandabil ca toate
organizatiile implicate in procesul de schimb a datelor personale, sa se asigure ca
persoanele vizate sunt si raman constiente in privinta entitatii care detine datele lor

personale si scopul pentru care acestea sunt prelucrate.

Ca buna practica, va recomandam sa verificati regulile de confidentialitate ale
organizatiei care a colectat initial datele personale, precum si necesitatea ca aceasta sa
descrie categoriile de destinatari si scopul pentru care prelucreaza datele cu caracter

personal.

Ca buna practica, recomandam sa intreprindeti urmatoarele masuri in scopul protejarii
informatiilor pe care le partajati cu alte organizatii sau pe care alte organizatii le

partajeaza cu dumneavoastra:

+ analizati ce fel de date cu caracter personal primiti de la alte organizatii, asigurati-va ca
stiti de unde provin si orice alte conditii ce le sunt atasate utilizarii acestora;

+ analizati ce fel de date partajati cu alte organizatii, asigurati-va ca stiti cine are acces la
ele si pentru ce scopuri sunt prelucrate;

* evaluati daca partajati date personale sensibile, asigurati-va ca asupra acestor date ati

instituit un nivel de securitate mai ridicat;
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+ identificati cine are acces la informatile pe care alte organizatii le partajeaza cu
dumneavoastra; ar trebui sa evitati s permiteti accesul la datele care v-au fost partajate
la intregul personal, in conditiile in care nu toate persoanele trebuie sa le foloseasca
pentru activitatea lor;

+ constientizati efectul pe care un incident de securitate |-ar putea avea asupra
persoanelor vizate;

+ constientizati efectul pe care un incident de securitate |-ar putea avea asupra
companiei, inclusiv din punctul de vedere al costurilor, al reputatiei sau in ceea ce
priveste increderea clientilor in compania dumneavoastra. Acest lucru poate fi deosebit
de important in cazul in care o persoana furnizeaza datele sale unei organizatii, dar o

tertd parte — destinatar pierde aceste date sau ajung sa fie diseminate public.

Ar trebui sa construiti o cultura in cadrul organizatiei dumneavoastra, astfel incat
angajatii s cunoasca si sa inteleaga bunele practici, atat cu privire la propriile sale date,
precum si in privinta celor primite de la o altd organizatie. Personalul ar trebui sa fie

constient de politicile si procedurile de securitate si instruit in aplicarea acestora.

Masuri de securitate fizica:
e Aveti instituit un sistem de control de calitate al accesului?
e Cum sunt monitorizati vizitatorii?
¢ Informatiile stocate pe hértie sunt stocate si transferate in siguranta?
e Laptopurile si suporturile mobile (CD, memory stick) sunt blocate/incuiate pe timp
de noapte?
¢ Dispuneti de dispozitive securizate de distrugere a hartiei?
e Instruiti personalul in privinta utilizarii in sigurantd a telefoanelor mobile si

minimizati riscul de a le fi furate?

Masuri de securitate tehnica:
e Aveti instituite masuri de securitate corespunzéatoare sistemului informatic utilizat,
tipului de date pe care le detineti si scopului pentru care prelucrati datele

personale?
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e Daca aveti personal care lucreazd de acasa, aveti instituite masurile
corespunzatoare pentru a va asigura ca nu exista riscuri de compromitere a
securitatii datelor?

e Cum este implementata si aplicata criptarea datelor?

e in ce maniera identificati cele mai obisnuite riscuri asociate utilizand un produs
web? — spre exemplu, website, aplicatii web sau aplicatii mobile.

o Ati stabilit accesibilitate asupra datelor personale pe niveluri de cunoastere
(privilegii) si categorii de personal?

e Ce masuri ati instituit pentru asigurarea securitatii tranzitului datelor cu caracter

personal?

Atunci cand datele cu caracter personal sunt partajate, este recomandat pentru
organizatia care dezvaluie datele sa se asigure ca acestea vor continua sa fie protejate
cu niveluri adecvate de securitate de catre orice alte organizatii care vor avea acces la

acestea.

Ar trebui sa va fie clare instructiunile de securitate care trebuie sa fie urmate atunci cand
schimbul de informatii are loc printr-o varietate de metode, de exemplu, telefon, fax,

e-mail sau fizic.
Acordurile de partajare a datelor

Acordurile de partajare a datelor - uneori cunoscute sub numele de ,protocoale de
partajare a datelor” - stabilesc un set comun de reguli care sa fie adoptate de diferite
organizatii implicate Tntr-o operatiune de schimb de date. Acestea ar putea face parte la
fel de bine dintr-un contract incheiat intre organizatii. Ca buna practica, recomandam
incheierea unui astfel de acord/contract precum si revizuirea sa in mod regulat, in special
in cazul in care informatiile sunt partajate pe scara larga, in mod regulat. Clauzele ar

trebui redactate astfel incat sa fie clare, concise si usor de inteles.
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Un acord de schimb de date ar trebui sa abordeze cel putin urmatoarele probleme:

) scopul schimbului de date;

[ potentialii destinatari ai datelor personale/categoriilor de destinatari si circumstantele in
care vor avea acces la date;

(1 datele care fac obiectului partajarii;

[ calitatea datelor partajate — acuratete, relevanta, utilizare etc.;

(] securitatea datelor;

(] retinerea/stocarea datelor comune;

1 temeiul legal;

[0 drepturile persoanelor vizate — ar trebui prevazute proceduri in privinta cererilor de
acces si plangerilor. Acordul ar trebui sa explice cum ar trebui sa se procedeze atunci
cand o organizatie primeste o cerere de acces la datele care au facut obiectul
schimbului, precum si persoana responsabila de asigurarea persoanei vizate a unui
acces facil la toate datele partajate. In asigurarea dreptului de acces al persoanelor
vizate, trebuie sa furnizati informatii clare despre modalitatea in care acestea pot avea
acces la date, precum si instituirea unei proceduri usoare in acest sens; trebuie sa fiti
capabil sa localizati si sa accesati datele personale pentru care sunteti responsabil, astfel
incat sa raspundeti in timp util persoanei solicitante;

[1 evaluarea perioadei, duratei/incetarii acordului de partajare;

[1 sanctiuni pentru incalcarea acordului.

Un astfel de acord care sa stea la baza schimbului de date v-ar ajuta sa justificati
schimbul datelor si s& demonstrati ca diligenta dumneavoastra in ceea ce priveste

respectarea prevederilor RGPD.

Inainte de a intra in orice aranjament de schimb de date, ca buné practicd, recomandam
sa efectuati o evaluare a impactului asupra vietii private a persoanelor vizate. Acest lucru
va va ajuta sa evaluati beneficiile pe care le poate aduce partajarea datelor persoanelor
fizice, in special, sau societatii, pe scara mai larga. Va va ajuta, de asemenea, sa
identificati orice riscuri sau posibile efecte negative, cum ar fi o erodare a datelor

personale, sau riscul de daune, primejdie sau jena asupra persoanelor fizice, producerea
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posibilelor daune pentru reputatia organizatiei dumneavoastra care pot aparea in cazul in
care datele sunt partajate inadecvat, sau atunci cand nu sunt partajate, desi ar fi trebuit

sa fie.
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ANEXA 5: MODEL DE PROCEDURA PRIVIND PROTECTIA
DATELOR CU CARACTER PERSONAL

Regulile generale de protectie a datelor cu caracter personal

Intocmirea, primirea, pdstrarea, accesarea, transmiterea, transportul, utilizarea i
predarea documentelor care contin date cu caracter personal se face exclusiv de cétre

salariati instruiti cu privire la regulile de protectie a datelor cu caracter personal.

Intocmirea, primirea, p&strarea, accesarea, transmiterea, transportul, utilizarea si
predarea documentelor care contin date cu caracter personal se fac cu respectarea

stricé a regulilor de protectie a datelor cu caracter personal.

Intocmirea, primirea, pé&strarea, accesarea, transmiterea, transportul, utilizarea i
predarea documentelor care contin date cu caracter personal se face exclusiv in scopul

realizarii atributiilor de serviciu sau indeplinirii cerintelor legale.

Este interzisa orice divulgare a documentelor care contin date cu caracter personal,

precum si orice informatie cu caracter personal cuprinsa in acestea.

Intocmirea. Documentele intocmite pentru salariati la nivelul serviciilor au regimul
documentelor care contin date personale si sunt supuse regulilor de protectie a datelor

cu caracter personal .

Primirea. Primirea documentelor care contin date cu caracter personal se face cu

promptitudine si cu indeplinirea imediaté a procedurilor de péstrare sau utilizare.

Pastrarea. Documentele care contin date cu caracter personal se pastreazé in spatiu
inchis cu cheie, cu exceptia situatiilor in care este necesara utilizarea lor fireasca, potrivit

necesitatilor activitatii.
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Accesarea. Accesarea documentelor care contin date cu caracter personal se face doar
n momentul si doar cata vreme este necesaréa utilizarea lor. Accesarea documentelor cu
caracter personal pentru buna desfasurare a activitatii, precum si pentru asigurarea
realizarii drepturilor si intereselor clientului/furnizorilor, cumparatorilor etc., la nivelul
fiecarui serviciu, prin solicitarea acestor date de la persoana/serviciul care raspunde de

ele.

Transmiterea. Transmiterea documentelor fizice care contin date personale intre
salariatii cu atributii in gestionarea lor se face personal sau prin curier intern special.
Transportul documentelor fizice care contin date personale se face in plic inchis sau in

suport inchis.

Transmiterea si transportul pe dispozitive de stocare pe suport electronic (exemplu: stick
USB) a imaginilor documentelor care contin date cu caracter personal se face
respectand regulile transmiterii si transportului documentelor care contin date cu caracter

personal.

Transmiterea pe cale electronica a imaginilor documentelor care contin date cu caracter

personal se face respectand regulile de securitate informatica ale companiei.

Utilizarea. Documentele care contin date cu caracter personal parasesc spatiul in care
sunt pastrate doar in intervalul de timp necesar pentru utilizarea lor fireasca, potrivit

necesitatilor activitati.

Predarea. Predarea-primirea documentelor fizice care contin date cu caracter personal
se face cu intocmirea unui proces-verbal de predare-primire, care are acelasi regim ca

documentele care contin date cu caracter personal.

In cazul in care un document fizic care contine date cu caracter personal nu este
reglementat in Procedura privind protectia datelor cu caracter personal, va fi instiintat de

indata responsabilul cu protectia datelor cu caracter personal, dacé este cazul.
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In cazul in care o sursd de informatii care contine sau este naturd s& determine
colectarea de date cu caracter personal nu este reglementatd in Procedura privind
protectia datelor cu caracter personal, va fi instiintat de indata responsabilul cu protectia

datelor cu caracter personal, daca acesta a fost desemnat.
Exemplu document fizic: Fisele medicale ale pacientilor

Primirea. Primirea fiselor medicale se face de catre salariatii din cadrul Serviciului X
desemnati de catre seful Serviciului X, care au fost instruiti cu privire la protectia datelor
cu caracter personal si se inainteazad de catre fiecare salariat imediat catre seful

Serviciului X.

Atentie! Fisele contin Nume, Prenume, CNP, data nasterii, date personale privitoare
la starea de sanatate precum: simptomele, diagnosticul, prescriptiile sau

recomandarile medicului etc.!

Pastrarea. Fisele medicale se pastreaza in biroul sefului Serviciului X, cu respectarea

regulilor privind pastrarea documentelor care contin date cu caracter personal, timp de

[..].

Accesarea. Accesarea spatiului de depozitare a fiselor medicale se face exclusiv de
catre seful Serviciului X sau salariatii special desemnati de catre acesta, instruiti cu

privire la protectia datelor cu caracter personal.

Utilizarea. Utilizarea fiselor medicale se face exclusiv in scopul evidentierii/inregistrarii
activitatilor medicale specifice si necesare la un moment dat, precum si pentru facilitatea
corespondentei eventual necesare cu diverse autoritati/institutii publice pentru clarificarea

eventualelor nereguli.
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Predarea. Predarea fiselor medicale se face de catre seful Serviciului X catre Serviciul Y,
cu respectarea regulilor privind transmiterea documentelor care contin date cu caracter

personal.
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DISCLAIMER

Prezentul Ghid se bazeaza exclusiv pe interpretarea SSA a situatiilor prezentate, precum
si a dispozitiilor legale aplicabile care pot fi, in privinta problemelor mentionate in acest
Ghid, interpretabile, neclare sau incomplete. Recomandarile noastre se bazeaza exclusiv
pe interpretarea SSA a prevederilor legale aplicabile si a Regulamentului (UE) 2016/679
(RGPD).

Situatiile prezentate sunt cu titlu exemplificativ, motiv pentru care orice solutie in privinta
lor raméane sa fie dedusa pe cale de interpretare, ocazie cu care, in lipsa unei practici
judiciare constante a instantelor, solutia ce urmeazé a fi pronuntatd de instanta este

imprevizibila.

Ghidul nu reprezintd un raport de expertiza si, prin urmare, nu este adecvat pentru
utilizare si nu poate fi utilizat in niciun fel de procedura judiciara impotriva oricarei terte

persoane juridice sau fizice.
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Despre SAVESCU & ASOCIATII

Constituita in anul 1997, societatea civila de avocati SAVESCU & ASOCIATIl s-a
remarcat prin principiile si standardele sale profesionale ridicate. SSA se bucura de

consilierea clientilor pe plan local, cat si pe plan international.

Consultam si reprezentam cu devotament interesele clientilor nostri. SSA gestioneaza cu
usurinta, eficienta si celeritate solicitarile clientilor. Fiecare dosar este tratat cu seriozitate
maxima, atat in ce priveste fundamentarea legala, cat si in ce priveste gestionarea

litigiului.

Folosim toate mijloacele prevazute de lege pentru atingerea obiectivelor clientilor nostri.
Practicam avocatura din pasiune in litera si spiritul legii. Avocatii SSA sunt contributori in
Romania pentru proiectul Doing Business derulat de Banca Mondiala de 10 ani,

sectiunea Enforcing Contracts.

SSA isi desfasoara activitatea pentru toate tipurile de clienti si pentru urmatoarele arii de
expertiza: dreptul muncii, drept civil, drept societar, DATA PROTECTION, dreptul

internetului.

De-a lungul timpului, am acordat consultanta si asistat clienti din cele mai diverse
domenii, cum ar fi: conflicte de munca, retail, jocuri de noroc, pharma, constructii,
transporturi, productie de utilaje petroliere, transport aerian etc. Pe latura de litigii, SSA
se bucura de succese in toate domeniile dreptului, printre care: drept penal, litigii cu
profesionisti, litigii de munca, litigii privind proprietatea intelectuald, contencios

administrativ si contencios contraventional.

© 1997-2018
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